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信息安全标准研制进展

摘要：信息安全标准已成为国际网络空间竞争的前沿和焦点，国际组织和世界各国政府均在加紧相关问

题研究。文章围绕信息安全标准，分析了国内外信息安全标准的研制现状，研究了云计算安全标准和工业控制

系统信息安全标准的研制进展，从而为国内信息安全标准的推进提供借鉴。
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随着各国对网络空间的重视，信息安全的地位日益

突出，信息安全标准已成为国际网络空间竞争的前沿

和焦点。为保障国家安全，许多国家都在积极制定符合

本国国情的信息安全标准，以更好地指导信息安全实践

活动，维护国家利益。

从制定机构来看，信息安全领域的标准主要分为

国际标准、国家标准、行业标准和地方标准。国际标准

是由国际标准化组织或国际标准组织通过并公开发布

的标准；国家标准是由国家标准机构通过并公开发布

的标准；行业标准是某个行业范围内统一的标准，一般

由行业标准归口部门统一管理。地方标准又称为区域

标准，一般由省、自治区、直辖市标准化行政主管部门

制定。

1 国际信息安全标准研制概况

国外在20世纪70年代中期开始信息技术安全标准

化工作，目前有近300个国际和区域性组织制定标准

或技术规则，他们工作各有特点，制定标准的层次不

同，也有部分工作重叠，已经制定了大量的信息安全标

准。其中以美国、英国制定的标准比较先进。

1.1 信息安全国际标准组织

目前，有许多与信息安全标准化有关的国际标

准组织，如国际标准化组织（ISO）、国际电工委员会

（IEC）、国际电信联盟（ITU）和Internet工程任务组

（IETF）等。ISO/IEC JTC1（信息技术标准化委员会）

所属SC27（安全技术分委员会）是信息安全领域代表

性的国际标准化组织，主要从事信息技术安全的一般

方法和技术的标准化工作，ISO/TC68负责银行业务

的信息安全标准制定。IEC与ISO联合成立的ISO/IEC 
JTC1负责开放系统互连、密钥管理、数字签名、安全评

估等方面的标准制定。

ITU侧重于通信网络标准的制定，所属SG17组负

责网络安全标准，包括通信安全项目、安全架构和框

架、计算安全、安全管理、安全通信服务等。SG16和下

一代网络核心组负责通信安全及下一代网络安全等标

准的研究。

IETF是全球互联网最具权威性的开放性技术标准

化组织，主要负责互联网标准的研发和制定。IETF的
实际工作包括八个研究领域，其中安全研究领域（sec-
Secur ity Area）含21个工作组 [1]，IKE和IPSec都在

IETF的RFC系列之中，还包括电子邮件、网络认证和密

码及其他安全协议标准。

1.2 国际信息安全标准概况

从内容看，信息安全标准主要分为互操作类标准、

技术与工程标准、信息安全管理与控制标准三大类。

互操作标准主要包括：对称加密标准D E S、
3DES、IDEA以及AES，非对称加密标准RSA，传输层
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加密标准SSL，安全电子邮件标准S-MIME，安全电子

交易标准SET，通用脆弱性描述标准CVE。这些被普遍

采用的安全算法和协议是事实标准。

技术与工程标准主要包括：信息产品通用测评准

则（ISO15408），主要支持产品IT安全特征的技术性

评估，是评估信息技术产品和系统安全性的基础准

则；信息安全橘皮书（TCSEC）是美国国家计算机安全

中心（NCSC）于1983年提出的可信计算机系统评估准

则，将安全分为安全政策、可说明性、安全保障和文档

四个方面和七个安全级别（D、C1、C2、B1、B2、B3、
A)；安全系统工程能力成熟度模型（SSE-CMM），定

义了一个组织的安全工程必须包含的本质特征，是安全

工程实施的度量标准。

信息安全管理与控制标准方面，英国标准协会

（BSI）制定的BS 7799已成为世界上应用最广泛的信

息安全标准。BS 7799是一项通行的信息安全管理标

准，旨在为组织实施信息安全管理体系（Information 
security management systems，简称ISMS）提供指

导性框架。BS 7799标准由BS 7799-1和BS 7799-2
组成。BS 7799-1：1999《信息安全管理实施细则》于

2000年采纳为国际标准ISO/IEC 17799-1：2000《信息

技术-信息安全管理实施细则》。BS 7799-2《信息安全

管理体系规范》详细说明了建立、实施和维护信息安全

管理体系的要求。

美国国家标准技术协会（NIST）为美国政府和商

业机构制定相关信息安全标准和技术指南。2003年
NIST启动了为期10年的标准规划，形成了策略规划、风

险管理、安全意识培训和教育、安全技术以及安全控制

措施的一整套信息安全管理体系。

2005年4月，国际上正式通过了信息安全管理体

系ISO/IEC 27000系列标准的开发计划。该系列的标

准序号已预留到27019，其中27000至27009是基本标

准，27010至27019是预留的解释性文档与文档。较著名

的包括：

ISO/ I EC 270 0 0《信息安全管理体系概述和术

语》，规定27000系列标准所共用的基本原则、概念和

词汇。

ISO/IEC 27001《信息安全管理体系要求》规定了

一个组织建立、实施、运行、监视、评审、保持、改进信

息安全管理体系的要求。该标准与ISO/IEC 17799共同

使用，一个组织在按照27001实施其ISMS的过程中，应

首先选择17799中推荐的控制措施。

ISO/IEC 27002《信息安全管理实用规则》包括11
个安全类别、39个控制目标、138个安全控制措施，是

实施ISO/IEC 27001的支撑标准，阐述了组织建立信

息安全管理体系时应选择实施的控制目标和控制措施

集；是一个行业最佳惯例的汇总集。

ISO/IEC 27003《信息安全管理体系实施指南》，

提供27001具体实施的指南，包括PDCA过程的详细指

导和帮助。

ISO/IEC 27004《信息安全管理测量》，主要是测

量组织信息安全管理体系实施的有效性、过程的有效

性和控制措施的有效性。

ISO/IEC 27005《信息安全风险管理》，以ISO/
IEC 13335-2《信息技术信息和通信技术安全管理第2
部分：信息安全风险管理》为基础，描述了信息安全风

险管理的一般过程及每个过程的详细内容。

其他已经发布的包括ISO/IEC 27006《信息安全

管理体系审核和认证机构的要求》，ISO/IEC 27011
《基于ISO/IEC 27002的电信组织的信息安全管理指

南》、ISO/IEC 27035《信息安全事件管理》、ISO/IEC 
27044《安全信息和事件管理（SIEM）》[2]。

随着云计算等新技术新应用的快速发展，相关的

标准化工作也在逐步研制与探讨制定中，以便为技术

应用提供有力支撑。

2 中国信息安全标准研制概况

相比国外，国内信息安全标准化工作起步较晚。

2002年4月15日成立的全国信息安全标准化技术委员

会（简称信标委）在国家标准委和工信部的共同领导

下，设置了7个工作组，分别是信息安全标准体系与协

调工作组（WG1）、涉密信息系统安全保密标准工作组

（WG2）、密码技术工作组（WG3）、鉴别与授权工作

组（WG4）、信息安全评估工作组（WG5）、通信安全标

准工作组（WG6）和信息安全管理工作组（WG7）。它
们对我国信息安全保障体系建设和信息安全产业的发

展起到积极作用[3]。

信标委主要负责组织开展国内信息安全领域的安

全技术、安全机制、安全服务、安全管理、安全评估等

的标准化技术工作。目前，已经制定了一批信息安全保

障体系急需的、基础的、关键的信息安全标准，为国家

重大信息化工程和信息安全保障体系建设提供重要的

标准支撑。
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信标委的主要任务是向国家标准化委员会提出本

专业标准化工作的方针、政策和技术措施的建议，同时

将协调各有关部门，提出一套系统、全面、分布合理的

信息安全标准体系。我国信息安全标准体系，是在跟踪

分析了国际信息安全标准的发展动态和国内信息安全

标准需求的基础上，提出的标准体系框架和标准体系

表。其中我国信息安全技术标准总体上划分为基础标

准、技术与机制标准、管理标准、测评标准、密码技术

和保密技术六大类，每类按照标准所涉及的内容细分

若干小类。

在我国，另一个与信息安全标准有关的组织就是

中国通信标准化协会下设的网络与信息安全技术工

作委员会，下设四个工作组，即有线网络安全工作组

（WG1）、无线网络安全工作组（WG2）、安全管理工

作组（WG3）、安全基础设施工作组（WG4）。
我国信息安全标准工作处在积极学习先进、努力

结合实际、力图创造具有自主特色的国家标准的形

势下。为了更好地贯彻《国家信息安全标准“十一五”

规划》，推进我国信息安全工作，引进了国际上著名

的ISO/IEC27001：2005《信息安全管理体系要求》和

ISO/IEC17799：2005《信息安全管理实用规则》、ISO/
IEC15408：1999《IT安全评估准则》、SSE-CMM《系

统安全工程能力成熟度模型》等信息安全管理标准。

为深入贯彻落实国家信息安全等级保护制度，配

合信息安全等级保护的实施和推进，根据《信息安全

等级保护管理办法》（公通字[2007]43号）和《信息安

全等级保护测评工作管理规范（试行）》，制定发布了

GB 17859-1999《计算机信息系统安全保护等级划分

准则》、GB/T 25058-2010《信息安全技术信息系统

安全等级保护实施指南》、GB/T 22239-2008《信息

安全技术信息系统安全等级保护基本要求》、GB/T 
22240-2008《信息安全技术信息系统安全等级保护定

级指南求》以及GB/T 25070-2010《信息系统等级保护

安全设计技术要求》等。各重点行业，根据需求积极推

进等级保护的实施。

目前，信息安全标准化工作正按照《国家信息安全

标准“十二五”规划》要求，加强信息安全国家标准战

略研究，开展信息安全标准体系的整体规划和顶层设

计，加快新技术新应用标准研究和信息安全国际标准

的转化（主要是国际ISO/IEC 17799和ISO/IEC 13335
的采标工作），对促进信息安全工作起到了良好的推进

作用。

3 新技术新应用信息安全标准研制现状

随着云计算、物联网、大数据等新技术的应用，对

云计算安全标准的研究日渐增多。目前，云计算领域还

缺乏统一的国际通用标准和指南。

3.1 云计算安全标准研制现状

国际标准化组织ISO的SC27于2010年启动《云计

算安全和隐私》，目前已经确定了云计算安全和隐私的

概念体系框架，出台了ISO/IEC 17788《云计算-词汇》

和ISO/IEC 17789《云计算-参考框架》；SC27/WG1组
制定了ISO/IEC 27017《基于ISO/IEC 27002的云计算

服务的信息安全控制措施实用规则》，为云服务客户和

云服务提供者双方提供云服务特定的安全控制及其实

现指南；SC27/WG5组制定了ISO/IEC 27018《公共云

计算服务的数据保护控制措施实用规则》[4][5]。该标

准适用于所有机构和组织。SC27/WG4组制定了ISO/
IEC 27036-5《供应商关系信息安全第5部分：云服务

安全指南》。

ITU-T于2010年成立了云计算焦点组，从电信角度

为云计算提供支持，发布了《功能要求和参考架构》、

《基础设施和网络云》和《云安全、威胁和要求》等7份
报告。2011年12月之后，云计算焦点的工作逐渐分散到

云计算工作组SG13和云计算安全组SG17，SG17主要

承担云计算安全方面的工作，关注《云计算高层安全框

架》、《云计算运行安全指南》等。

云安全联盟（CSA）是一个成立于2009年的非赢

利组织，发布的《云计算关键领域安全指南》是业界最

重要的参考文献。2011年4月开始，CSA与ISO和IEC开
始一起进行云计算安全标准的研究。

为配合美国云计算战略，2010年NIST成立了包括

云计算安全工作组在内的5个云计算工作组，牵头制定

云计算标准和指南。目前已经发布多个研究成果，如

SP800-144《公有云中的安全和隐私指南》，《云计算

安全障碍和缓解措施列表》、《美国联邦政府使用云计

算的安全需求》、《美国政府云计算安全评估与授权的

建议》等[6]。美国政府高度重视云计算安全和隐私，于

2011年发布《联邦云计算战略》，启动联邦风险和授权

管理项目（FedRAMP），以规范企业的云服务质量。

欧盟于2009年开始云计算研究工作，欧洲网络与

信息安全局（ENISA）已经发布了《云计算中信息安
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全的优势、风险和建议》、《政府云的安全和弹性》、

《ENISA云计算信息保证框架》、《政府云的安全性与

复原力》。2012年出台《云计算合同安全服务水平监测

指南》，提供了一套持续检测云计算服务商服务级别协

议运行情况的操作体系。

中国有多个机构从事云计算标准研究制定。信

标委于2011年9月完成《云计算安全及标准研究报告

V1.0》，目前正在研究《政府部门云计算安全》和《基

于云计算的因特网数据中心安全指南》等标准，SOA
标准工作组开展了智慧城市、云计算技术和相关产品

的标准研究工作，提出了我国智慧城市基础参考模型

和智慧城市标准体系，出版了《云计算标准化研究报

告》，推动了31项相关标准项目研制[7]。

2012年，信标委成立云计算工作组和非结构化数

据管理工作组，重点对美国政府云安全管理思路、云

计算安全审查机构职能和流程、云安全国际标准等进

行研究，正积极开展我国云计算标准体系框架研究和

十二项云计算国家标准的编制，提出了《政府部门云计

算服务安全指南》和《政府部门云计算服务安全能力

要求》。《政府部门云计算服务安全指南》为政府部门

使用云计算服务提供管理指导，《政府部门云计算服

务安全能力要求》为政府部门使用云计算服务的信息

系统进行了技术规范，对服务提供商的云计算服务提

出了安全保障要求。

3.2 工业控制系统信息安全标准研制现状

工业控制系统（ICS）是国家重要基础设施（如

电力、交通、能源、通信、水利、金融等）的中枢神经。

2010年10月伊朗核电站遭受“震网”（Stuxnet）病毒的

破坏，为工业生产控制系统安全敲响了警钟，也引起

了各国对国家基础设施及工业控制系统安全的关注。

ISO、NIST、IEC和国际自动化协会（ISA）均对工业控

制系统的信息安全标准化开展了一系列研究。

2011年ISO下属的SC27开始关注智能电网的信息

安全标准化工作。IEC/TC65（工业过程测量、控制和自

动化）的网络和系统信息安全工作组WG10与ISA 99委
员会成立联合工作组，共同制定IEC 62443《工业过程

测量、控制和自动化 网络与系统信息安全》系列标准。

NIST依据2002年《联邦信息安全管理法》等编制

了SP 800-82《工业控制系统（ICS）安全指南》，该指

南适用于电力、水利、石化、交通、化工、制药等行业的

ICS系统。出台的SP 800-53《联邦信息系统推荐安全控

制》对工业信息系统具有指导意义[8]。

目前中国芯片、操作系统等软硬件产品，以及通用

协议和标准90%以上依赖进口，对基础网络、重要信息

系统和工业控制系统信息安全带来严峻挑战[9]。2011
年9月，工业和信息化部发布《关于加强工业控制系统

信息安全管理的通知》（工信部协[2011]451号），明

确了工业控制系统信息安全管理的组织领导、技术保

障、规章制度等方面的要求。2011年底，工业和信息化

部对全国重要工业控制系统信息安全进行全面调查，在

2012年启动了重点企业、重点领域的检查。2012年6月
28日国务院《关于大力推进信息化发展和切实保障信

息安全的若干意见（国发〔2012〕23号）》明确要求保障

工业控制系统安全。

我国的信标委（TC260）、全国电力系统管理及其

信息交换标准化技术委员会（TC82）、全国工业过程测

量和控制标准化技术委员会（TC124）和全国电力监管标

准化技术委员会（TC 296）也开展了一系列研究。TC260
提出了工控系统信息安全标准体系，正在研制《信息安

全技术SCADA系统安全控制指南》和《信息安全技术

安全可控信息系统（电力系统）安全指标体系》。TC82
已经发布《电力系统管理及其信息交换数据和通信安

全》部分标准。TC296正在研制《电力二次系统安全防

护标准》、《电力信息系统安全检查规范》、《电力行业

信息安全水平评价指标》等标准。

4 结语

本文围绕信息安全标准研制进展，分析了国内外信

息安全标准的概况，研究了云计算信息安全标准和工

业控制系统信息安全标准的研制进展，从而为大数据、

社交网络等新技术新应用的信息安全标准的制定提供

借鉴。
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