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数字图书馆音频信息资源版权保护研究*

兰宇琳

（湘南学院图书馆，郴州 423000）

摘要：针对数字图书馆的音频资源版权保护问题，提出一种基于奇异值分解及独立成分分析的数字音频

水印算法。奇异值分解具有数据压缩的特性，将水印信息经过奇异值分解处理，可大大提升水印容量，而独立

成分分析理论可实现水印的盲提取。选择小波变换后的低频系数作为水印嵌入点，以平衡水印的鲁棒性和透

明性。采用二值图像作为水印进行仿真实验，实验结果显示该水印方案具有较好的鲁棒性、透明性。
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1 引言

数字图书馆的信息资源版权保护问题，一直是制约

图书馆发展的关键因素。这一问题涉及法律、道德、技

术等多个领域的参与和协作，许多专家学者从自身领域

出发对此进行了研究并提出了许多的解决方案。而技术

方案是解决这一问题的基础支撑，目前使用最广泛的保

护手段就是数字水印技术。数字水印技术在数字图书

馆信息资源版权保护中的应用已经取得了一定的成果，

尤其针对图像资源的保护[1-2]。然而其他形式的资源，如

音频资源的研究却相对缺乏，针对此主题利用中国知网

期刊数据库进行检索，得到相应的论文仅有2篇，且研

究内容还限于理论概述，杨子伍[3]提到水印分类中的音

频水印的研究集中于低比特位编码、相位编码等方面，

邓伟等[4]在教育资源的版权保护中简要综述了基于数字

水印技术的音频教育资源的研究现状并提出一个音频

资源的版权保护方案的框架。因此，本文专门研究数字

图书馆的音频信息资源版权保护问题，提出了一种基于

奇异值分解及独立成分分析的数字音频水印算法。并

通过仿真实验验证算法的鲁棒性、透明性和安全性。

2 相关概念

2.1 奇异值分解

奇异值分解[5]（Singular Value Decomposition, 
SVD）是线性代数矩阵分解中的一种最优矩阵分解技

术，可用来求伪逆、平行奇异值模型及矩阵近似值。而

矩阵近似值常应用于信号处理、统计学等领域，本文也

是利用其此方面的应用。求矩阵近似值的基本思路是

将矩阵映射到低维空间去，用奇异值来代表矩阵的特

征值，并将这些特征值按重要性进行排序，可达到数据

压缩、模式识别的作用。用A∈Cm×n表示一个矩阵，则

SVD的数学模型如式（1）所示[6]：

(1)
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其中，               和                 都为正交矩阵, 满足  
        ，               ，              为对角阵，对角元素

则为矩阵A所求得的奇异值。

2.2 独立成分分析

独立成分分析 [ 7 ] ( I n d e p e n d e n t  C o m p o n e n t 
Analysis, ICA)是信号处理中的一种统计方法，用来从

多个混合的数据中提取出相互独立的数据。比如著名

的鸡尾酒会效应，在酒会中各种声音混杂在一起，通过

放置在酒会中不同位置的录音设备所收集到的混合数

据源来提取每个单独的声音，这就是独立成分分析理

论所要解决的问题。

用数学模型来表示ICA的处理过程[8]。假设有n个
随机的观测信号               和n个未知变量               ，
将两者线性混合：

上式中对所有的i=1,…,n，aij,i, j=1,…,n都是实系

数，且假设Si是统计意义上的独立成分。这就是基本的

ICA模型。采用向量矩阵的形式来表示，可写为如下形

式：

其中，                       ,                         ，A是一个

n×n维的矩阵，将其称之为混合矩阵。ICA的目标就是

估计矩阵s的值，换句话说，找到一个非混合矩阵W，并

使其满足以下条件：

由上式可知                          就是我们所要求的原

始信号，W的大小也是n×n且W等于A-1。

从以上分析可知，ICA的目标与水印的提取过程很

相似，因此将其用于水印提取可实现盲提取。

3基于奇异值分解及独立成分分析的数
字音频水印算法

评价水印算法的好坏标准主要体现在三方面：鲁

棒性、透明性及安全性，而鲁棒性和透明性本身又是一

对矛盾，因此，在设计算法时如何平衡两方面的性能是

需要重点考虑的。其次，水印嵌入量的多少直接影响水

印算法的实用价值。结合考虑这两个问题，设计出本文

所提出的数字音频水印方案，采用奇异值分解数据压

缩的特性来增大水印的嵌入容量，利用小波变换多分

辨率的特性来平衡水印算法的鲁棒性和透明性，独立

成分分析理论则用来实现水印的盲提取。

3.1 水印嵌入方案

水印嵌入包括三个方面的工作：水印预处理、系数

选择及水印嵌入。水印预处理是将水印信息压缩，也就

是利用奇异值分解得到水印的重要信息作为真正嵌入

载体中的水印。系数选择也就是选择水印的嵌入位置，

是水印方案的关键，影响着整个水印算法的鲁棒性和

透明性，因此，本文嵌入位置选择总的原则是：找到音

频信号中能量值较高的点。最后，将处理好的水印嵌入

已选择的系数中，采用的是构造ICA模型的方式。水印

嵌入流程如图1所示：
(2)

(3)

(4)

图1 水印嵌入流程图

3.1.1 水印预处理

水印是一幅大小为N×M的二值图像，用

来表示。对Z进行奇异值分解如下所示：

将Z i=Z(i,j),i=1,…,M对角阵中的系数量化到(0,1)
范围内，作为待嵌入的水印信息保存；并将U和V矩阵

信息作为密钥K1保存。

3.1.2 系数选择

为了平衡水印的鲁棒性和透明性，并尽可能的提高

(5)
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鲁棒性，本文选择在小波域进行水印嵌入，将变换后

的低频系数中能量值较大的作为嵌入点。假设             
                             表示原始的音频信号，其中Ls

表示音频S的长度。详细的系数选择过程如下：

(1)分段。将音频S分成q(q≥2M)段，则每段有     
     个采样点，且                           。如果          结

果不为整数，则音频S分成q+1段，第q+1段的采样点数

目为                           个，且对最后一段不采取操作。

(2)选择嵌入段。对分段后的音频S进行H层的离散

小波变换，得到低频分量        和高频分量

                  。音频信号的能量集中于低频分量中，

因此，计算各段低频分量       总的能量值，并按从高到

低的顺序进行排序，选择前N段作为水印嵌入段，同时

将前N段音频的索引记录作为密钥K2保存。 
(3)确定嵌入点。对于选择好的前N段，将各段的

低频系数按绝对值的大小从大到小进行排序，选择能

量值排列前M位的低频系数作为准确的水印信号嵌入

点，记为selected-bit，大小为N×M。同样将每段前M位

嵌入点的索引记录作为密钥K3保存，大小也为N×M。

3.1.3 水印嵌入

水印嵌入的过程实际是构造ICA模型的过程。首

先，为了保证水印算法的透明性，将满秩混合矩阵

          的参数设置为a11＞＞a12，b11＞＞b12。

其次，使用预处理之后的一维待嵌入水印信号

Z i=Z(i,j),i=1,…,M构造大小为N×M的源信号ON×M，构

造过程如式(6)所示，并且与选择好的嵌入水印的系数

selected-bit进行合并得到                                    ，意
味着，每个嵌入段中嵌入的水印信息是相同的。最后将

A与   线性混合，即ICA模型构造完成，过程如式(7)所
示，得到两个观测信号X1和X2，将信号X2作为密钥K4
保存。

是小波分解重构。用观测信号X1替换所选择的嵌入系

数selected-bit，进行逆小波变换，并且加上未操作的最

后一段数据（如果有的话），得到最终嵌入水印后的音

频信号。

3.2 水印提取方案

水印提取包括三部分工作，系数提取、ICA估计及

SVD重构。水印提取的关键是找到观测信号分量    ，
系数提取就是完成这部分工作，流程与水印嵌入中的

系数选择过程类似。ICA估计过程调用Fast ICA算法对

构造好的混合信号进行水印提取。最后，对提取出的信

息SVD重构得到嵌入的水印信息。水印提取方案流程

如图2所示：

(6)

(7)

水印嵌入之后需将音频信号恢复至空间域，也就

图2 水印提取方案流程图

具体步骤如下：

(1)系数提取。假设嵌入水印后的音频信号为

                       ，将其分为q段，根据保存的密钥

K2确定嵌入段，并对嵌入段进行H层的离散小波变换

得到各段的低频系数                                              ，
最后根据密钥K3找到嵌入水印的系数点      。

(2) ICA估计。将提取的系数   与密钥K4混合构成

观测信号                        ，使用Fast ICA算法对混合

信号进行水印提取，得到         ，通过计算每一列的均

值，得到嵌入的水印信号     。
(3) SVD重构。根据密钥K1所保存的U和V的信

息，与     计算得到奇异值分解前的矩阵     ，也就是水

印信息，如式(8)所示。

4 仿真实验及分析

使用matlab来进行仿真实验，原始载体音频选择的

(8)
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是一段16s的单声道信号，该音频的采样率和量化位数

分别为44.1kHz和16bits。水印信息选择的是一幅大小为

64×64的二值图像。为了保证水印的鲁棒性和透明性，

将实验中的参数做一些设定，令a11=0.92，a12=0.08 ，
b11=0.99 ，b12=0.01 ，H=3以及采用db2小波基。

另外，采用定量的指标来衡量水印算法的性能。归

一化相关系数(NC)比较的是提取的水印和原始水印的

相似程度，结果越接近1，表示越相似；信噪比(SNR)则
是用来评价水印方案的透明性，信噪比值越大说明透明

性越好。它们的计算公式分别如式(9)、(10)所示[9-10]：

(9)

(10)

其中，W和W '分别代表原始水印和提取的水印信

息，L表示音频信号的长度，S和S '分别代表原始的载体

音频和嵌入了水印的音频信号。

4.1 透明性测试

采用主观和客观两种方法验证本方案的透明性。

主观评测法，以人耳为判断标准，分别听原始的音频和

嵌入水印后的音频，结果是感觉不到任何差异；客观评

价法，以计算原始音频和嵌入水印后音频的信噪比来

衡量水印方案的透明性，计算结果为24.2137db，说明

两种音频之间的差异很难分辨。嵌入水印前后的音频

信号并无区别。

4.2 鲁棒性测试

采用“Stirmark for Audio v02”软件来攻击嵌入

水印后的音频信号，并提取不同攻击后的水印信息，通

过计算归一化相关系数来评价本水印方案的鲁棒性。

攻击后提取的水印图像如图3所示，表1给出了不同攻击

后提取水印信息的NC值。

其中图片(a)代表原始水印图片，(b)-(p)分别是经过

不同类型攻击后提取的水印图片，具体的攻击类型在表

1中给出

图3 不同攻击下提取的水印图像

(b) 无攻击

(c) 添加高斯白噪音(5 db)

(d) 添加高斯白噪音(10db)

(e) 放大

(f) 压缩

(g) 交换

(h) 傅里叶变换

(i)去采样点(1/100)

(j) 最低有效位置0

(k) 标准化

(l) 低通滤波

(m) 平滑

(n) 0交替

(o)重量化(16-8-16bit/sample）

(p)重采样（44.1-96-44.1kHz）

攻击类型

表1 仿真实验结果

1.0000

0.9729

0.9883

1.0000

0.9964

1.0000

1.0000

0.9673

1.0000

1.0000

0.9953

1.0000

1.0000

0.9997

0.9954

归一化相关系数信噪比

24.2137

5.2237

9.6589

5.8042

19.7649

17.5569

23.1152

13.1321

23.1517

10.7433

21.8987

22.4185

19.4347

22.3148

20.5594

从图3及表1可知，本算法方案在经过14中不同的攻

击后，水印信息仍然能够提取且可辨识，说明本方案是可

行的且具有较强的鲁棒性，能够抵抗常见的攻击。

4.3 安全性测试

采用以下三种操作来测试算法的安全性：(a)使用

正确的密钥在嵌入水印的音频中提取水印，(b)使用正

确的密钥在未嵌入水印的音频中提取水印，(c)使用错

误的密钥在嵌入水印的音频中提取水印。结果如图4
所示：

图4 不同操作下提取的水印图像

从测试结果可知，只有使用正确的密钥才能在嵌入

水印的音频中正确的提取。因此，密钥大大提高了水印
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方案的安全性。

5 总结

针对数字图书馆音频资源的版权保护技术解决方

案空白的问题，充分利用奇异值分解、独立成分分析及

离散小波变换的特性，提出了一种基于奇异值分解及独

立成分分析的数字音频水印算法。该算法具有水印容

量增加、盲提取及提高鲁棒性并保证透明性等特点，且

仿真实验证实了本算法的可行性。但是，实验样本采用

的是单声道音频，水印信息为二值图像，在实际应用中

有一定的局限性，后续需继续完善。
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