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摘要：在线知识共享作为一种新的知识共享形式，在管理研究和实际应用中均值得对其加以关注。系统

梳理在线知识共享所存在的侵权问题，设计技术破解框架，有助于消除主体侵权现象，塑造良性发展的在线

知识共享环境。本文基于技术嵌入的视角，从侵犯著作权、侵犯用户财产、侵犯用户隐私等方面，提出利用区块

链、智能合约等新兴技术手段对侵权问题加以解决。目前我国在网络环境下的侵权现象较为严重，管理制度和

法律保障体系还不够完善，通过技术方案的设计能够补齐管理和法律上的短板，有效保护在线知识共享中的

各方权益。
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知识是在充满竞争的动态经济环境中为组织提供

持续竞争优势的关键组织资源[1]，甚至被德鲁克称为

“今天唯一有意义的资源”。从农业经济、工业经济到

知识经济，知识在社会生产和全球竞争中承担着愈发

重要的作用。分工带来效能，合作产生繁荣，合作共享

让知识这一稀缺性的资源在不同知识位势的主体间转

移，有利于新知识的产生和社会福利的增加。如何促进

组织内部以及跨组织边界的知识共享，引起了诸多学者

和管理实践者的关注。

为了促进知识在组织内的流通，大量时间与资金被

用于知识管理系统（KMS）的开发，最终的应用效果却

不尽人意[2]。随着开放式创新与共享经济概念的提出，

知识共享借助于网络平台蓬勃发展，面向个人的知识共

享平台大量涌现，2017年由此被称为中国互联网知识

经济的元年。由于知识在一定程度上具有经济学概念

中的公共品属性，一旦产生并实现共享后，便能近乎零

成本地复制传播，加之用户网络虚拟身份的伪装，导致

知识共享平台上的各类侵权事件频发。

在线知识共享中所存在的诸多侵权问题影响了用

户的知识共享参与，也制约了共享平台的未来发展。对

于知识共享中的问题，多数研究以制度设计为切入点，

期望通过设计一套高效的制度规则来约束或诱导主体

的知识共享行为[3-5]。但制度设计多以理性人假设为前

提，而现实情境下的主体并不都是理性决策者，制度设

计的实际应用效果因此受到限制。此外，任何制度都难

以避免缺陷的产生，而投机者会利用制度的缺陷，做出

有悖于组织目标或有损集体利益的行为。

基于制度方案的局限性，本文从技术实现的视域

出发，考虑将现代信息技术嵌入在线知识共享制度设

计，解决在线知识共享所面临的侵权问题。此处所指技

术嵌入，是将技术手段植入管理制度，以技术弥补制度

的短板，消减人为因素的干扰，进而推动制度的有效施

行，最终强化制度的作用效果。目前已有部分知识平台

开始利用技术手段保护其用户权益，如微信对公众号

平台中的图片做了防盗链处理；百度文库中的文档和知

乎中禁止转载的回答均实施了防网页复制处理；知乎与

技术与应用
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中国知网对用户在其平台上复制的文本信息自动添加

包含作者信息、链接及来源的版权信息，以保障版权用

户的知识权益。此类技术方法在一定程度上增加了知

识共享的侵权成本，减少了部分侵权事件的发生。但已

有人根据上述技术的缺陷设计了破解方法，其保护效

果日渐式微。

本文研究部分划分如下：第1部分回顾了在线知识

共享与用户权益的相关文献；第2部分为在线知识共享

的过程模型；第3部分分析了在线知识共享中存在的主

要侵权问题；第4部分针对现有问题设计技术破解框

架；第5部分对研究进行总结。

1  文献回顾

知识共享是知识管理的重要环节，是提供知识帮

助他人或与他人合作解决问题、开发新想法的过程[6]。

伴随网络与通信技术的发展，知识共享活动逐渐由组

织内的面对面交流形式扩散至跨组织边界的在线共享

形式。由于面对面交流与在线交互两种情境下的知识

共享决策因素可能存在不同，少数学者对此进行了比

较研究[7]。

对于在线知识共享，现有研究主要集中于两个方

面。一是用户参与在线知识共享的动机研究。如Chiu
等[8]、Jin等[9]基于社会资本理论和社会认知理论研究了

用户在网络社区中共享知识的驱动因素；国内学者赵杨

等[10]也运用社会资本理论，以“知乎live”数据为对象，

分析提炼了用户知识付费行为的影响因素；Ardichvili
等[11]从民族文化出发，研究了中国、美国、俄罗斯与巴

西在不同文化背景下的用户在线实践社区知识共享行

为影响因素；此外，人际关系也是用户在线知识共享动

机的重要影响因素之一，Ma等[12]对此进行了研究，提出

了由感知在线依附动机（POAM）和感知在线关系承诺

（PORC）构成的在线知识共享模型（OKSM）。二是对

在线知识共享平台的研究，主要以国内学者研究为主。

曾群等[13]提出了泛在网络环境下的高校知识共享平台

建设路径及措施；李晓方[14]以百度内容开放平台为例，

分析了其激励机制的设计及其对用户知识共享行为的

影响，认为“流量经营”的理念创造了用户与平台的双

赢局面；王铮等[15]探究了在线知识付费平台的市场机

制，认为“知识商品化”进程存在制造知识垄断、知识

焦虑等发展隐患。

关于在线共享中的用户权益研究，主要以知识产权

保护和用户隐私保护研究为主。用户知识产权的保护

是网络环境下知识共享的研究重点，现有研究可划分

为制度设计和技术实现两个层次。制度上，周毅等[16]针

对在线课程的著作权问题讨论了著作权流转策略；司

莉等[17]将高校科研数据共享中的利益主体分为直接利

益层和间接利益层，探究了科研数据共享与知识产权

利益的协调机制；吉宇宽[18]则分别从显性知识和隐性

知识共享角度分析了图书馆知识共享的著作权侵权风

险。技术上，陈永伟[19]提出利用区块链破解开放式创新

所面临的知识产权困境；贾引狮[20]和Gürkaynak等[21]探

讨了区块链技术在知识产权登记和管理中的应用；夏

朝羡[22]认为区块链不易篡改、去中心化、去信任的特点

可用于解决网络环境下作品传播、司法保护、损失确认

中的实际难题；马骋宇[23]分析了医疗数据资源利用和

知识产权保护的需求，提出利用区块链进行医疗数据

资源利用和知识产权保护的系统模型，从而促进医疗

数据的合理流动；刘丰源等[24]基于国内教育资源在共

享过程中存在的产权缺乏保护、资源质量不佳、资源库

建设方式有待转型等现实问题，构建了基于区块链技

术的教育资源共享框架。

用户隐私保护是所有网络平台面临的一个重要问

题，Hargittai[25]研究了年轻用户对于社交网络中个人隐

私问题的关注，而用户对隐私的关注又进一步影响其

网上消费的意愿[26]，网络平台唯有加强用户信息安全管

理，才能够持久地吸引用户参与平台。刘可静[27]分析了

电子邮件、地图、搜索、网站等领域的数字资源共享项

目所引发的隐私保护问题，认为隐私保护不当使得数

字资源共享的创新服务受到阻碍，信息服务提供者的

信誉和发展前景也会受损。申琦[28]指出，虽然我国各类

网站平台的隐私保护政策日趋完善，但仍然存在随意

与第三方共享用户隐私、出售用户信息等问题。徐敬宏

等[29]提出移动互联网中的隐私保护工作具有高度系统

性，需要多方努力，包括个人层面的隐私自我保护、公司

层面的技术屏障保护、行业层面的自律监察保护和国

家层面的法律规制保护等。Bélanger等[30]指出目前对用

户隐私的研究多集中在分析、解释与预测等方面，缺乏

对用户信息隐私保护的框架和工具性设计。

现有研究的不足主要体现在两个方面：一是缺乏

对在线知识共享平台中侵权问题的整体分析，仅分开探

讨了知识产权问题或用户隐私问题；二是关于用户权益

保护的技术实现研究均停留在概念介绍和思想表达层

面，未能聚焦于具体应用进行操作层面上的设计。
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2  在线知识共享的过程模型

2.1  知识共享主体

知识共享的主体可界定为相互传递和分享知识的

知识提供者和接收者，客体为共享的知识[31]。但在以

“用户创造内容”为特征的Web 2.0环境下，网络用户

代替产业模式中的商业机构成为知识的创作与传播主

体，集创作者、传播者与使用者于一身[32]。因此，可以

将知识共享平台中的权利主体划分为创作主体、传播主

体与使用主体。

（1）创作主体。创作主体为共享平台中具备知识

盈余的知识共享者，为了获得物质或精神上的报酬，将

自身拥有的知识共享给平台中的其他用户。创作主体是

知识共享过程的始端，其作为著作权人享有著作权法

赋予的相关权利。

（2）传播主体。传播主体承担知识传播的作用，其

既可以是用户也可以是共享平台，是知识共享过程中的

渠道。当平台用户作为传播主体时，存在合理使用和不

合理使用两种情形。平台通常会与创作主体签订服务协

议，要求其让渡或授予信息网络传播权等系列权利，以

保证平台能够合法传播共享知识。

（3）使用主体。使用主体主要为平台内的知识接

收者，获得创作主体共享的知识后进行转化吸收或实

践应用，是知识共享过程的终端。使用主体一般只拥有

一定限度的知识使用权，不享有著作权相关权利。

2.2  知识共享方式

在线知识共享的方式可以根据是否具有交易属性

划分为有偿共享和无偿共享。有偿共享强调物质回报，

共享者通过共享知识给接收者从而获得现实货币或数

字资产收益。采用有偿共享方式的平台主要有喜马拉

雅FM、百度问咖等。无偿共享则强调精神回报，共享者

本身不对知识进行收费，而是通过共享知识给接收者以

满足其自身的社交或利他需要，获得精神上的满足感。

采用无偿共享方式的平台主要有Quora、知乎等。初期

的在线知识共享多为虚拟社区类型的无偿共享方式，

但近年来知识付费平台大批涌现，有偿共享逐步成为

在线知识共享的主流方式。

2.3  知识共享过程模型

知识共享过程是知识从共享者流向接收者的单向

过程，Lichtenstein等[33]曾提出知识共享的阶段过程模

型，本文在其基础上构建以知识共享平台为“场”的在

线知识共享过程模型，如图1所示。共享者根据平台中

用户的知识需求，通过创作等方式在平台内提供知识，

然后由平台或用户将知识传播给接收者进行知识应

用。知识共享平台为知识的创造和转移提供沟通与活

动空间。

图1  在线知识共享过程模型

伴随着知识共享过程的是各项权利及信息的让渡

或转移。首先是著作权，共享者作为知识作品的创作

者，享有包括人身权和财产权等17项著作权利。而知识

共享平台作为空间环境提供方，会以协议的方式从共

享者处获得除发表权、署名权、修改权、保护作品完整

权、复制权以外的全部或部分权利。知识接收者一般不

享有任何著作权利，除非接收者与共享者签订了相关协

议或共享者声明许可，否则只能以合理使用的方式应用

知识。其次是财产的转移，当共享方式为有偿共享时，

在共享者、接收者、平台三者间就存在财产的转移关

系，包括知识接收者向共享者付款或共享平台收取佣金

等。最后是用户隐私的转移，如个人信息等隐私在知识

共享过程和用户平时使用中存在一定程度上的扩散。

3  在线知识共享的侵权问题

由于网络平台的虚拟化属性，知识共享主体能够利

用虚拟身份隐藏其自身的真实信息，相较于物理世界，

法律约束及道德规范对其行为的规制效果有所减弱。

在线知识共享的参与主体为实现自我利益的最大化，

更可能做出不利于他人的侵权行为。知识是共享过程

的主要标的物，伴随知识在共享双方间的转移，用户隐

私信息也不可避免地附着在转移的过程中，当共享存

在交易属性时，用户财产也即涉入其中。因此，可将参

在线知识共享中侵权问题及其技术破解框架研究高锡荣  谭宇
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与主体的侵权行为划分为侵犯著作权、侵犯用户财产、

侵犯用户隐私3类。

3.1  侵犯著作权

知识作为共享的主要内容，在知识共享者与知识

接收者之间转移。在共享之前，它可以被视为知识共享

者的具有高度稀缺性的私人物品，一旦知识从共享者

转移到接收者之后，其稀缺性将极大降低，从而具备了

一定的公共物品属性。知识产品所具有的非物质性和反

复性等特点，使得其产权保障十分困难。虽然我国日益

加强著作权的保护力度、完善著作权相关法规，但目前

我国国民的著作权保护意识还较为缺乏，著作权侵犯

事件层出不穷。

在线知识共享中著作权侵犯的主要类型为信息网

络传播权和署名权。信息网络传播权系指以有线或者

无线方式向公众提供作品，使公众可以在其个人选定

的时间和地点获得作品的权利。共享后的知识极易被

肆意传播，给知识共享者造成巨大损失，信息网络传播

权的侵权主体主要有平台内的用户以及平台外的个人

或组织等。如知识接收者对共享者提供的知识进行未

经授权的转载，或其他网络平台以文字、截图等方式非

法发布共享者的知识等。署名权系指表明作者身份，在

作品上署名的权利。其他个人或组织即便在合理使用

的情况下也应指明创作者姓名，而在线知识共享平台中

存在很多抄袭他人知识并假冒署名的情形，令共享者

的署名权遭到侵害。

上述两种权利的侵犯通常是同时发生的，如2016
年新浪微博用户“知乎大神”就因未经授权擅自复制、

传播知乎平台用户的提问及回答内容，发布含有侵权内

容的微博1万余条，被知乎网以侵犯知乎用户的信息网

络传播权和署名权起诉至法院。由于取证困难和跨区域

等问题，诉讼历经了长达2个月的取证和准备工作。

3.2  侵犯用户财产

用户财产指用户在知识共享平台中的个人财产，包

括用现金从平台兑换获得的电子货币以及平台发放的

积分奖励等类型的网络虚拟财产。有偿方式的在线知

识共享通常采用类似于支付宝的担保交易模式，知识

接收者在平台上缴纳足额的货币，由平台进行资金托

管。当知识共享交易完成时，平台将知识接收者预付的

货币转移给知识共享者。采用这种模式避免了知识接

收者在获取到共享者的知识后拒绝支付的违约行为。

但该模式的前提假定平台是公正且值得信赖的，可事

实上很多平台并不能满足此假设。平台在知识共享过

程中扮演监管者角色，知识接收者和知识共享者均受

到平台规则的约束，而平台自身几乎不受任何约束。一

方面缺乏监管和约束，另一方面保管着大量的用户财

产，存在多种趋利性动机促使平台做出侵犯用户财产

的行为。

虽然目前还未有知识共享平台大规模侵犯用户财

产的事件报道，但从共享单车平台的退押金问题中也

可反映出用户面临的潜在财产风险。大众熟知的ofo共
享单车平台由于挪用用户财产且经营不善导致无法及

时退还用户押金，截至2019年5月，仍有近1 500万用户

在排队等待退款[34-35]。

3.3  侵犯用户隐私

信息技术的产生被称为第三次科技革命，互联网

的发展对人类的生活方式产生了颠覆式的影响。人们

借助网络传递信息、分享经验、协同办公，由此产生了

严重的信息及个人隐私泄露问题。早在1998年美国联

邦贸易委员会就指出消费者隐私在网络上缺乏保护[36]，

并为此出台了《公平信息处理条例》（Fair Information 
Practices）以规范用户信息的收集和使用，但多数企业

并没有隐私政策，也未提供适当的用户隐私保护，即便

存在隐私政策的企业也未遵循该条例[37]。

在线知识共享平台用户信息泄露通常由以下原因

引致，一是平台本身滥用用户信息，将用户资料进行转

移售卖或用于其他盈利用途；二是平台的用户信息安

全管理不善，缺乏用户信息保护意识，信息保护技术羸

弱，导致用户信息极易被窃取；三是共享用户间一方对

另一方隐私资料的泄露，知识共享者和接收者之间的

共享行为可能会涉及双方的隐私，这也是用户隐私的泄

露渠道之一。

2016年9月，知乎网站出现严重信息安全事故，致

使部分用户的资料、私信、回答等隐私遭到泄露。2018
年3月，社交网站Facebook被报道泄露了数千万的用户

数据给一家数据分析公司。同年12月，全球最大的知识

共享平台Quora宣布其服务器被非法访问，约有1亿用

户信息遭到泄露，包括用户账户及知识共享记录等关

键信息。类似的事件不胜枚举。据中国互联网络信息中
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心发布的第42次《中国互联网络发展状况统计报告》显

示，2018年上半年有28.5%的网络用户遭遇了个人信息

泄露问题，相比2017年末增长1.4个百分点[38]。

4  在线知识共享侵权问题的技术破解
框架设计

本文应用现代信息技术解决在线知识共享中的侵

权问题，包括区块链技术、基于区块链的智能合约技术

及信息加密技术等。其中，区块链技术是一种分布式的

共享数据存储方案，它具有去中心化、防篡改、可溯源

等技术特点，适用于对信任及安全性要求较高的数据

存储。基于区块链的智能合约技术是以区块链形式存

储数据且由计算机网络自动执行的协议事务，其智能

执行的方式确保合约执行不受主观因素干扰，适用于

防范主体介入的合约执行场景。信息加密技术是指采

用密码学算法对隐私信息进行加密处理，保证信息的

传输和存储安全，适用于个人隐私、商业机密等内容的

保密处理。本文对在线知识共享中的侵权问题进行识

别，围绕知识共享平台中的各主体交互过程，针对具体

问题将上述3种技术嵌入在线知识共享，构建在线知识

共享中侵权问题的技术破解框架，见图2。

的账户和交易数据采用区块链的方式进行存储[39]。区

块链是一种分散透明的事务记录数据库，它由所有网

络节点共同享有，数据由矿工更新，其事务记录受到公

众的监管，从而不被某一方所拥有和控制，就像是一个

所有人都能访问和更新的巨型交互式电子表格[40]。相

较于常用的关系型数据库，区块链数据库具有去中心

化、开放性、可溯源、不可篡改等特点。数据以区块为单

位进行存储，区块之间通过区块头哈希值进行衔接串

联，从而形成链式结构。

在线知识共享中的著作权问题解决的主要难点之

一在于著作权的认定，而区块链技术的可溯源和不可

篡改的特性能很好地解决了该问题。建立基于区块链

技术的著作权账本，对平台中参与共享的知识及知识

流转过程进行记录，既能有效保护著作权，又防止了用

户或者平台对著作权人权利的篡改。区块链技术下的

著作权账本设计见图3。
著作权账本的每个区块由区块头和区块体构成，

区块头记录了前序区块头的哈希（Hash）值、时间戳

（timestamp）和本区块体Merkle根。哈希值又称散列

函数，它将任意长度的内容压缩成固定长度的摘要，而

原内容的任何一点微小的变化都会造成哈希值的极大

改变。通过各区块头的哈希值连接，保障了区块信息的

不可篡改性，一旦发生信息篡改，知识账本的区块就会

发生断裂，使得篡改无效。时间戳为每一笔账本记录

打上了时间标记，同时保证了账本区块按时间顺序依次

相连。本区块体的Merkle根是指对区块体内的记录生

成Merkle树，并将其根节点的值即Merkle根存储在区

块头中。Merkle树是由密码学家Merkle提出的哈希二

叉树。其结构如图4所示，每个账本记录生成相应的哈

希值，再将哈希值两两结合生成一个新的哈希值，逐

层递进最终产生一个根节点，即为Merkle根。

区块体内记录了著作权认定、知识共享记录、知识

共享协议和知识流转记录。著作权保护的首要工作是

权利的认定，认定内容包括知识内容、知识创作者、知

识产生时间等。以区块链方式对共享知识的创作人权

利进行自动的不可篡改的记录，能够在出现著作权纠

纷时作为一种可信的法律证据，从而保障知识创作人的

利益。知识共享记录指知识共享者和接收者在共享过

程中的时间节点及内容记录，包括共享双方信息、共享

知识的主题、共享完成时间等。对知识共享过程的记录

有利于辅助认定著作权，追踪知识侵权行为。致力于知

识共享产权保护的非营利组织Creative Commons将知

图2  在线知识共享侵权问题技术破解框架

4.1  著作权的区块链账本设计

为解决网络交易中的信任问题，中本聪提出了一种

名为比特币（Bitcoin）的点对点电子现金系统，系统中

在线知识共享中侵权问题及其技术破解框架研究高锡荣  谭宇



2019年第6期（总第181期）34

识共享许可协议分为署名、署名-相同方式共享、署名-

禁止演绎、署名-非商业性使用、署名-非商业性使用-

相同方式共享、署名-非商业性使用-禁止演绎6种核心

协议类型。可以采用该协议方式，记录知识共享者、接

收者、平台三者各自拥有的权利，并将其记录到区块链

账本中，有助于更好地保护共享者权利。共享后的知识

存储于平台上，利用区块链对知识的流转过程进行记

录，能够清晰地刻画知识在平台内的传播路径，有助于

在出现侵权行为时梳理查找侵权人。

基于上述框架的著作权区块链账本能够有效地保

护知识产权。当平台内共享者的知识被平台内其他用户

抄袭时，平台能够依靠区块链账本侦测识别抄袭行为，

及时阻止侵权的发生。若侵权者为平台外的个人或组

织时，平台区块链账本中的知识及权利记录可作为诉讼

中的法律证据，帮助共享者维权。特别的，若共享者在

平台内共享的知识是由侵犯他人知识产权所得来的，

那该账本记录也可作为共享者侵犯他人知识产权的证

据，从而助力实际著作权人维权。此外，从是否合理

使用的角度上看，若平台内用户在满足《著作权法》第

二十二条中的限定方式合理使用知识的，应按照规定指

明知识创作者姓名，此时平台将不对其做侵权处理。同

样的，平台外个人或组织在满足合理使用的情况下利用

共享者知识的，也不对其进行侵权诉讼。

图3  基于区块链的著作权账本设计
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4.2  知识共享的智能合约设计

智能合约（Smart Contract）是由密码学家Szabo[41]

提出的一种以信息化方式传播、验证或执行合同的计

算机协议。协议中的条款和规则由代码自动评估和执

行，不需要第三方的信任背书，由此杜绝了第三方侵权

的隐患发生。如信用卡自动还款、网购收货自动付款等

都可被视为智能合约，但仍然需要银行、支付平台等的

信用担保，且其合约内容与执行情况可在系统后台进

行篡改，难以保证合约的公正性。比特币诞生后，以太

坊（Ethereum）提出利用区块链技术实现去中心化的

下一代智能合约应用[42]，开创了智能合约应用发展的新

浪潮。

在线知识共享中所存在的知识接收者拒绝支付报

酬、平台转移滥用用户资金等用户财产侵占问题，对于

共享平台的运营和知识共享用户参与有着重要影响。一

方面，由于用户身份的虚拟性和知识产品的特点，对知

识接收者在获取知识后拒绝支付报酬的侵权行为难以

施行追责和惩罚措施。另一方面，近年来频发的网络平

台侵权事件也让用户对各类平台的信用度产生怀疑，

导致用户参与度降低。知识共享智能合约主要应用在

共享合约的智能化执行和用户财产的合约化保护两个

方面。通过建立知识共享的智能合约系统，实现知识共

享的过程自动化，同时对涉及用户财产的所有行为合约

化，既从根本上防止了知识接收者拒绝支付的行为发

生，也对知识共享平台的权力进行了限制，消减了用户

对于平台侵犯其财产的顾虑。

4.2.1  共享合约的自动化执行

共享合约的智能化执行系指将智能合约技术嵌入

知识共享过程，建立合约化的知识共享方式，并通过状

态触发自动执行共享合约，智能合约的签订及执行流

程见图5。知识接收者与知识共享者首先签订双方知识

共享协议，约定共享的时间期限、内容要求以及共享酬

劳等。随后，系统将协议内容、触发条件等编码生成智

能合约，通过P2P网络扩散智能合约，各网络节点对合

约内容进行验证后将其打包存储到区块链结构数据库

中，此时知识共享协议的智能合约开始生效。合约生效

后会定期进行合约状态检查，未满足触发条件的合约

继续存放，而满足触发条件的合约被发送至各节点进

行验证，验证通过后自动执行合约中所有事务。当知识

共享者提交知识产品且知识接收者确认接受后，便满

足了合约执行的触发条件，智能合约按照双方事先签订

的协议执行报酬支付。若在商定的截止期限知识共享

者还未按需提交知识产品，则满足合约的另一触发条

件，自动按照协议内容对知识共享者进行惩罚并补偿

知识接收者相应损失。整个合约从生成到最终执行的

过程都由内置的智能合约系统来完成，任何用户及平台

都无法篡改合约内容。

图5  知识共享智能合约执行流程

 

4.2.2  用户财产的合约化保护

用户财产管理中的潜在侵权行为也可利用智能合

约进行解决，围绕用户存放于平台内的资金、虚拟货币

等财产设计智能合约，将所有的用户财产操作行为合

约化，使得每一笔用户财产的转移都由智能合约自动执

行。智能合约成为用户财产的保护系统，隔离了用户、平

台与财产的直接接触，进而防止对财产的违规操弄，保

障用户资金安全。用户和平台通过输入数据和事件，建

立智能合约，待合约通过节点验证后执行，实现对用户

财产的转移、增加、扣除等操作，具体示意见图6。

图6  用户财产合约化示意图

在线知识共享中侵权问题及其技术破解框架研究高锡荣  谭宇
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4.3  用户信息的加密保护设计

信息加密保护，是指通过基于计算复杂度的密码

学算法将明文信息加密转化为难以读取的密文内容。采

用合适的加密技术，能够给信息的传输与存储过程提

供安全防护，减小信息泄露风险。按对称性来分，可以

将加密技术分为对称加密和非对称加密；按所变换明

文的单位，又可分为序列加密和分组加密。常用的加密

算法有DES、AES、RSA、MD5、SHA、DSA等，不同

的算法各有优劣，一般根据加密速度、资源消耗、破解

时间等属性选择适合安全级别的加密算法。伴随互联

网的发展和人们对信息安全的逐渐重视，数据加密技

术在保密通信、数字签名、信息保护等领域广泛使用。

数据加密技术在在线知识共享中的应用主要体现

在对于用户信息的加密保护。用户信息泄露已成为互

联网安全所面临的重大问题，近年来各类用户信息泄

露事件接踵发生。数据加密在用户信息保护上的应用

还明显不够，虽然几乎所有网站都对用户登录密码采取

了散列函数加密保护，但对于用户姓名、地址、联系方

式、银行账户等关键信息依然采取明文存储，倘若平台

数据库遭到非法访问，大量的用户信息将被泄露。除了

外部盗取以外，平台本身也可能出于利益原因违背用户

意愿售卖其个人信息。对此，考虑采用密钥加密方式对

用户关键信息进行保护，为知识共享平台中的每位用户

生成一串由其本人所拥有的密钥。采用该密钥对平台用

户关键信息的存储与访问分别进行加密和解密处理，

确保除用户外的其他人无法获取该信息，其过程模型

见图7。

图7  基于密码学的用户信息加密存储模型

M C=E_Ke（M） MM=D_Kd（C）C C

Ke Kd

在用户信息存储过程，将信息明文和分发给用户的

加密密钥代入加密算法，生成难以解密的密文，随后将

该密文存入平台的用户信息数据库中。反之，若用户需

要访问该信息，则将密文和解密密钥代入解密算法，计

算得到原本的明文信息。另外，若采用对称加密方式，

那么图7中的加密密钥和解密密钥便是相同的；若是非

对称加密，则二者不同。经过此方式的加密保护后，数

据库中存储的始终是用户信息处理后的密文，即便数

据库遭到黑客攻击，依然能保证用户信息的安全。

5  结语

本文从技术嵌入的视角出发，分析了在线知识共

享中的主体侵权行为，发现主要存在侵犯著作权、侵犯

用户财产和侵犯用户隐私三大问题，由此提出了分别基

于区块链、智能合约和数据加密技术的解决策略，为

在线知识共享侵权问题的解决提供了技术嵌入的新思

路。特别的，本文将知识共享平台一并视为潜在的侵权

主体进行分析，事实表明，平台本身并不一定是公正的

管理者，当利益诱惑足够大时，平台可能做出侵犯用户

权益的行为。以“有罪推定”的原则对包括平台在内的

在线知识共享中的所有主体进行分析，有利于在最大

程度上保护知识共享中的各方权益。

值得注意的是，新技术的应用可能会带来新的管

理与社会问题。如区块链技术的去中心化、智能合约的

防止人为干预、信息加密技术的隐蔽性等技术特点与

政府监管和法律制度间还存在匹配错位。如何将其纳

入政府监管体系和法律规制范畴，确保冲突出现时政

府机构能够及时介入管理，这些问题都需要进一步地予

以关注，推动新兴技术与现行制度的有机融合，塑造更

加健全的在线知识共享平台环境。
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A Study on Infringement and Technical Solution Framework of Knowledge Sharing Online

GAO XiRong  TAN Yu
( Research Center of Network Society Development, Chongqing University of Posts and Telecommunications, Chongqing 400065, China )

Abstract: As a new form of knowledge sharing, knowledge sharing online is worthy of attention in both management research and practical application. 
Systematically sort out the infringement problems of knowledge sharing online and design a technical solution framework will help eliminate the 
infringement phenomenon and shape a benign development environment. Based on the perspective of technical embedding, this paper proposes to solve the 
infringement problems by using emerging technologies such as blockchain, smart contract, from the aspect of infringe intellectual property, user property, 
and user privacy. The infringement phenomenon in the network environment is still serious, and the management and legal protection are not work well. 
Through the design of technical solutions, we can complement management and legal shortcomings, thus effectively protecting the rights and interests of all 
parties in the online knowledge sharing.
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