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摘要：用户获取图书馆数字资源最先面临且无法绕开的障碍是身份认证。在国外以联盟形式集合教学研究

机构和资源供应商共同参与的联合认证已形成趋势，而国内这项应用刚刚起步。本文从章程制定、管理体系、运

营发展和规模服务等方面对国内外数字资源认证联盟展开比较，分析国内联盟面临的问题，进而提出生态化建

设、大数据应用、移动社交融合和数据隐私保护等发展策略。
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国内外数字资源认证联盟比较及启示*

*本研究得到国家社会科学基金青年项目“区域创新中的知识扩散规律与保障机制研究”（编号：14CTQ020）资助。

现今高校师生和科研人员远程访问图书馆数字资

源的需求与日俱增，通过代理服务（Proxy）和虚拟专

用网（VPN）进入校园网的访问量随之增加，如并发

用户受限、设置操作烦琐、网络环境变化、恶意访问封

锁等问题频发，严重影响用户体验[1]。由北京大学适时

推广的CERNET认证和资源共享基础设施（CERNET 
Authentication and Resource Sharing Infrastructure，
CARSI）在保障资源版权的前提下有效解决了此类问

题，使得CARSI联盟规模短期增长25倍[2]，起到了良好

的示范效应。

数字资源认证联盟已有十余年的发展历程，国外

首个联盟是成立于2006年的美国InCommon[3]，我国联

盟建设始于2007年“863项目”支持下的CARSI。但在

新型冠状病毒肺炎疫情（以下简称“新冠疫情”）爆发

之前接入CARSI的高校和资源商数量及影响力都非常

有限[4]，相关的学术探讨主要从技术角度研究联合认证

的可行性及操作性[5-8]，与资源认证联盟运营和发展相

关的论述不多。

现今资源远程访问逐渐成为一种常态，如果不能

解决数字资源访问的“最后一公里”问题，图书馆作为

文献资源保障中心的地位将会随之削弱。本文将对国

外和国内资源认证联盟发展现状进行比较，阐述国内

在该领域所面临的问题，进而提出促进数字资源认证

联盟可持续发展的策略。

1  数字资源认证联盟概述

数字资源认证是指图书馆和资源商为保护版权及

相关利益，对所提供的数字资源服务采取的使用限制

措施，其目的是准确识别用户的合法身份。图书馆在外

购数字资源时，资源商会要求签订版权使用协议，严格

规定资源的使用范围、使用权限以及单位时间内的下载

量等，一旦出现违规情况，资源服务可能被随时暂停，

甚至追偿使用方侵权责任。IP认证和账号认证是两种常

见的保护机制：IP认证实现简单，适用于位置固定、人

员较为集中的机构，资源平台只要识别到用户IP来自授

权范围即开放使用权限；账号认证不受位置限制，但图

书馆要分别向每个资源平台同步一份白名单，只有通过

账号和密码验证的用户才能访问资源。

这两种认证各有缺点，IP认证不能精确识别用户

个体，给越来越多的校外合法用户带来诸多不便；账号

认证不仅维护量大、数据更新不及时，用户还要在不同

探索与交流
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资源平台频繁登录，在实际应用中难以普及。认证联盟

概念的出现为解决上述问题提供了一个新的思路，即构

建第三方认证平台，由认证平台、教学研究机构和数字

资源商三方组成一个机构联合体，以统一的技术标准

在三方间实现跨域的身份联合认证。简单说，它允许图

书馆用户使用所在机构的身份信息登录，在单点认证后

即可访问联盟内所有资源方授权的数字资源。联盟模

式可以大大简化认证流程，改善用户体验。

最早将认证联盟概念付诸实施的是美国。2000年
美国Internet2组织启动开源认证项目Shibboleth，后来

Shibboleth和结构化信息标准促进组织（Organization for 
the Advancement of Structured Information Standards）
的SAML工作组合作，2006年发布的Shibboleth2.0版
将SAML标准升级，首创一个包含多方参与并依托元

数据的联盟成员管理框架[9]，InCommon联盟随之成

立。管理框架由三要素组成，即身份提供者（Identity 
Provider，IDP）、服务提供者（Service Provider，SP）
和联盟发现服务（Discovery Service，DS）。框架中的

三要素分别与联盟中各方成员相对应：IDP代表不同高

校的身份认证中心；SP既可以是数字资源供应商，也可

以是提供自建资源的高校图书馆；DS对应联盟的平台

方，管理所有IDP和SP的元数据集合并提供认证服务。

依托Shibboleth成熟的架构与开源优势，世界各国

纷纷设立资源认证联盟平台。国外发展规模和趋势较好

的联盟主要有美国InCommon、英国认证联盟（the UK 
Access Management Federation，UKAMF）以及澳大

利亚认证联盟（Australian Access Federation，AAF）。
国内现有3家联盟，分别是CARSI、中国科学院下属中

国科技云认证联盟（China Science and Technology 
Cloud，CSTCloud）以及区域性联盟上海教育认证中心

（Shanghai Education Authentication Center，SEAC）。
除国家级联盟外，欧盟还发起并赞助了一个国际级联盟

eduGAIN，用以实现全球数字资源认证的互联互通，目

前已吸引70多个国家级联盟加入，连接全球2 600多家

教育研究组织和机构以及1 800家服务供应商[10]。国内

的CARSI和CSTCloud分别于2019年和2020年正式加

盟eduGAIN。

2  国内外数字资源认证联盟比较

从国内外数字资源认证联盟的发展现状来看，欧

美发达国家具有建设早、规模大，以及组织管理和运营

模式相对成熟的特点，因此本文尝试对美国InComon、
英国U K A M F、澳大利亚A A F数字认证联盟与国内

CARSI、CSTCloud、SEAC 3个认证联盟进行对比分

析，以期梳理出国内外数字资源认证联盟发展的异同。

参考张勤[11]、温芳芳[12]的分析，并考虑到国内联盟的实

际情况，下文将比较内容综合为章程制定、管理体系、运

营发展和规模服务4个方面。其中规章和制度是维系联

盟稳定合作关系的重要保障，运营和规模能体现联盟发

展的实际状况。 

2.1  章程制定

国外联盟大多数采用公司制形式，借鉴企业管理

理念增强对联盟组织的管理，其章程基本涵盖了公司

组织章程应具备的要素内容[13]，包括名称术语、目标宗

旨、管理机构的产生、成员权利和义务、加入和退出流

程、责任认定和争端解决、章程修订及其他注意事项。

国内联盟章程基本延续了国外的框架，但在部分

条款上有所不同。如对于章程修订，在提交执行委员会

审批之前，国外联盟要求经2/3成员代表投票通过，而

国内运行团队有权随时修订章程；在责任与赔偿方面，

不论损失和伤害是会员机构造成的还是联盟平台导致

的，一般情况下国内联盟平台方均无须为联盟成员或

用户的承担责任；在争端处理上，InCommon定义了一

套完备的处置流程，按自行协商、指导委员会、教育署

三级来处置，而CARSI在协商无果后直接提交有管辖

权的法院处置。总体而言，国内联盟参与机构相对弱

势，平台方掌控更强话语权，考虑到我国法制仍在不断

健全，机构在参与联盟时存在一定的隐忧。

2.2  管理体系

国外联盟始于研究和教育网络社区，其后以独立

的非营利机构运行。虽然InCommon和AAF实行公司制

的商业化管理，但联盟业务和事务管理仍保留社区共建

的模式。如InCommon的指导委员会是最高管理机构，

但联盟标准制定、服务规范、白皮书、软件，以及推荐做

法等具体事务均来自社区，社区志愿者贡献的软件开发

量占总量的30%以上，咨询委员会成员超过50人，仅在

2017年和2018年就举行了12次公众意见征询。与分工明

细的国外联盟相比，国内联盟的管理机构设置单一。如

CARSI的指导委员会由CERNET技术专家委员会兼任，
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负责联盟重大决策，下设的运行团队负责技术开发、运

行维护、市场推广等多项工作，成员往往身兼数职。

国内外联盟对于会员资格都有较严格审核。允许参

与的机构包括教育机构、主管教育的政府部门、科研院

所、数字资源服务商或与教育研究直接相关并得到会

员推荐的赞助伙伴。为保障章程规定的权力和义务能

够得到切实行使和履行，UKAMF和AAF规定不具备

法人资格的参与机构必须由上级机构与其达成协议并

承担联盟会员的法律义务。国内联盟条件适当宽松，高

校参与者可由图书馆或网络信息管理部门提出申请。

隐私保护是所有联盟参与者共同关注的重点，国

内外联盟都单独行文制定严格的隐私保护政策，在身

份认证过程中强调数据最小化、数据保留、数据共享、

数据合规等处理原则。然而国内外还没有联盟建立隐

私数据的第三方监控或审核机制，隐私保护主要依赖

参与者的自觉性。

2.3  运营发展

国外联盟初创期往往得到政府资助，但后续经费

由联盟所有参与者共同缴纳。InCommon参与者均需

支付一次性注册费和年费，其中注册费用于加盟资格审

核，年费作为日常运营经费。高校参与者基于卡内基分类

法；研究机构根据全职等效人员（Full Time Equivalent，
FTE）的人数；而资源商年费按公司年收入分级收取，

即教育层次越高、人数越多、营业收入越高的参与者年

费也越高。国内联盟运营经费主要源于上级财政拨款，

CARSI和CSTCloud目前实行免费政策，但在章程中均

声明保留后续收费的权利。

国外联盟更加注重平台的推广，为吸引用户关注和

机构加盟，普遍在网站显要位置向不同的受众群体展

示加盟的获益。他们还会定期发放调查表，开展一些宣

传推介会和学术研讨会，目的是吸引潜在机构并帮助现

有成员提升参与度。相对而言，国内联盟还处于平台建

设期。受制于预算，有限的经费更多用于平台基础设施

的建设和维护，在宣传推广方面相对薄弱，仅CARSI在
网站展示了一些高校加盟的成功经验。

为保持联盟良性运营和可持续发展，中外联盟会

因时因地开展特色服务。UKAMF在新冠疫情爆发后

充分利用大数据优势，指导IDP及时开放用以识别研究

者身份的用户属性，使研究人员更容易加入新冠疫情防

控相关的科研协作。国内联盟为兼容更多的数字资源

平台，对国内广泛应用的LDAP、OAuth2、CAS等认证

协议进行了兼容适配，还初步尝试将联合认证技术接

入移动端App[8]。

2.4  规模服务

参考高等教育规模，美国与中国相当，而澳大利亚

与上海市接近，在参与机构和IDP数量上，国内外联盟

已相差不多。但是，观察SP数量，InCommon是CARSI
的70多倍，AAF是SEAC的近20倍，接入服务的数量差

距巨大（见表1和表2）。从服务内容看，不管国外联盟

还是国内联盟，核心服务内容都是图书馆数字资源，且

优先加入的多数是知名的大型资源数据库。

除学术资源更加丰富外，国外联盟特别之处在于

更加重视校园场景服务，InCommon有近1/4的SP是校

园服务，内容涵盖教学设施分配、校园日程管理、学校

表1  国外主要认证联盟比较

InCommon

UKAMF

AAF

高校按卡内基，研究机

构按全职等效人数，资

源商家按营业额分级

2 500~12 000美元不等

根据学生人数和营收代

入模型计算

加盟费用9 617澳元，

订阅收费12 840澳元，

每FTE 5.58~38.84澳元

高等院校、研究机构、公

司、联邦和国际组织的合

作者

教育研究机构、地方政

府、其他公共资助机构、

服务上述机构的商业组织

大学、职业教育、政府、

商业研究机构、非营利实

体、服务上述机构的商业

组织

InCommon有限责

任公司

英国联合信息系统

委员会

大学信息技术总监

理事会发起的股份

有限公司

图书馆资源，各种

高校服务

图书馆资源

图书馆资源，教学

服务，生活类服务

576

-

53

5 384

245

135

785

1 228

106

IDP/个 SP/个 机构总数/个 收  费 成员组成 管理主体 应用类型
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事务办理、课程共享、展位申请、医疗卫生、招聘就业、

住宿停车、师生优惠购等。这些SP不仅方便了师生，还

可以丰富联盟的营收渠道。

3  国内数字资源认证联盟问题分析

比较发现，国内联盟可以照搬国外的技术架构，但

很难复制国外联盟的管理运营模式，制度管理、运营发

展和服务内容与国外联盟存在一定差距，不同的国情

是导致这些差异的主要因素。

3.1  三方合作存在壁垒

从政策上看，国内联盟在管理权力分配上没有给予

参与方足够的发言权，在责任认定和纠纷处置上，参与

方处于相对不利的地位；在缺乏第三方监督的情况下，

需承担更多的风险和责任，这同时也削弱了众多成员的

参与意愿。认证联盟作为一个合作型的组织，平台方、

教学研究机构和资源商三方的合作是一种相互博弈的

过程，实现自身利益最大化或达到基本的付出与收益

平衡是各合作方的基本动机和重要目标。在当前国内环

境下，高校和资源方在加盟的风险支出上存在不同的顾

虑。对于高校，在当前网络安全法严格的要求下，如何

保障IDP安保等级达标，如何保护用户隐私安全，这些

问题图书馆必须与网络管理机关充分协商，并取得上级

主管部门同意；对于资源商，用户资源是其核心资产，

转移认证入口并不符合独占的商业利益，短时间内要培

养开放共享的意识并不容易。联盟成员间的权力和义务

的失衡长此以往不利于保持三方合作积极性。

3.2  管理体系趋行政化

从管理体系看，国内联盟隶属于高校、科研机构或

政府部门，具有较强的行政化管理特色，执行力强是其

优势，但在人手不足、分工不细的情况下常常陷入单打

独斗的境地，不能有效发挥群策群力的效率优势。社区

共建是欧美国家长期实践的管理模式，政府并不直接

干预联盟的管理，事务由下设的多个委员会民主管理。

在共享文化长期熏陶下，联盟成员具有积极参与意愿和

民主管理意识，特别是不断涌现的志愿者以服务作为

实现自我价值的体现，保持了联盟持续发展的活力。而

国内，不论是高校还是资源商参与社区治理的意识相对

薄弱，多数还停留在自上而下的组织方式，志愿者活动

也有待进一步发展。因此国内联盟可借鉴社区式管理经

验，在保持原有优势情况下进行管理体系的优化。

3.3  国内经费模式存在困境

从运营模式看，国内联盟经费来源有限，不能实现

自给自足，直接导致运维和推广乏力，参与方对技术支

持的力度和隐私保护的可靠性顾虑重重。由于社会体

制的不同，国外联盟更多采用公司制管理，设有专门的

财务部门对经费进行管理和审核，当联盟达到足够规

模后，年费制可以保障充足的日常运营经费。虽然国内

联盟在章程中保留了收费的权利，但在起步发展阶段

即开始收费，可能引发各方参与机构的抵触心理，特别

是一些经费紧张的高校或中小型资源商对收费问题较

为敏感，反而不利于联盟规模的扩大。国内联盟是高

校或政府部门的下属机构，经费主要源自上级下拨和

项目申请，预算要提前申请并且专款专用，不仅周期较

长，而且结果难以预期，不利于运营活动的灵活开展。

然而，这种经费模式也有其优势，同为公益事业的一部

分，联盟如果积极为成员机构申请优惠政策或财政补

贴，可以从下游解决经费难题，但这仍然需要一个多方

复杂的磨合过程。

表2  国内认证联盟比较

CARSI

CSTCloud

SEAC

免费

免费

免费

教育网成员，资源商

中国科学院下属院校和研究

机构

上海市高等院校、职校、区

教育局

北京大学计算中心项目开发

与支持

中国科学院网络信息中心联

合文献情报中心

上海教育委员会

图书馆资源

图书馆资源，内部

科研系统认证

特色库、教学库、

直播、WiFi接入

597

4

85

73

54

7

479

21

86

IDP/个 SP/个 机构总数/个 收  费 成员组成 管理主体 应用类型
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3.4  小型资源升级存在障碍

从服务的规模看，国内联盟不仅数量较少，服务种

类也显单调，服务广度的不足导致联盟吸引力大打折

扣。事实上，除大中型在线数字资源外，图书馆在长期

发展中还积累了大量自建特色库和本地镜像库，这些

数字资源不仅是图书馆要长期保存的财富，还应作为

SP接入认证联盟，扩大资源服务的广度。然而，认证升

级并非易事。其一，资源平台可能由于软件版本的更叠

与现有联盟接口不兼容；其二，原有资源商可能无法联

系或已转行，售后服务堪忧；其三，图书馆技术力量相

对薄弱，无力承担此繁重任务。因此，面对有一定的技

术难度和安全门槛的升级，图书馆只有选择外包服务，

但这又要增添额外经费或不可预计的时间成本。在认

证联盟前景不够明朗的情况下，多数图书馆很难下定决

心作出改变和调整，而更愿意维持原有的运作模式。

综上所述，多重不利因素被持续反复叠加，在马太

效应的负面影响下，所形成的恶性循环致使联盟的发

展呈现不利趋势[14]，导致国内认证联盟长期处于发展

缓慢的状态。随着中国知网加入CARSI，加快了国内联

盟发展速度。但国内联盟长期以来存在的固有问题并

没有消失，仍亟待解决。

4  国内数字资源认证联盟发展策略

4.1  构建生态化的数字资源认证联盟

生态化联盟由两个维度组成。纵向维度是一个以

学术资源为核心的垂直生态链。资源、信息、知识成为

主要的产品，高校师生和科研人员是消费者，数字资源

厂商是生产者，而高校图书馆作为中介负责资源采购

和管理。这三者依托真实可靠的身份认证形成封闭式

利益共同体。在这个共同体中，信息流、资源流和资金

流可以健康有效地流动，构成一个良性循环的生态链。

横向维度是与校园生活息息相关的开放生态圈。除了学

术资源，各种与校园有关的活动均可提供电子身份验

证。随着网络场景的不断深化和运用范围的扩展，认证

联盟将助推更加丰富和便捷的校园生活，商业服务的

介入更可以帮助校园用户获得高质量的服务，也有助于

打破校内外的商业壁垒，进一步加强校园内外的联系，

创造新的用户价值。

如SEAC尝试引入的“东航校园行”颇具吸引力，

上海高校师生简单通过联盟认证后即可享受教育特惠

机票。可以预见，当参与者达到一定规模时，庞大的用

户量必然会吸引更多的资源商、应用商、社会机构的参

与。反之更加优质丰富的资源与应用又助力更多学术

机构的加入。纵向生态链和横向生态圈互助互推，联

盟整体将进入共生、共享、共赢的良性循环。

4.2  推进大数据供需精准服务

传统模式下，图书馆全面统计资源用量困难重重，

无论在资源导航中计数，还是利用网络日志分析，或者从

资源商获取再汇总，统计结果都不精确，不仅效率低，还

容易泄露用户隐私。联盟认证统一了资源访问渠道，身

份提供机构可选择性地提供用户属性，服务商也可以将

资源使用记录反馈回联盟平台。这些数据经过脱敏并不

断地积累，联盟充分利用大数据技术深度挖掘，将结果

以可视化的形式展现。这样不仅资源方可以精准把握用

户需求，用户也可以更充分了解资源产品，图书馆还实现

了精准采购和管理，提高资金利用率。此外，大数据应

用还有助于促进学术交流和研究合作。在全方位资源访

问数据的支持下，联盟获取的用户画像将更加精准，大

数据成为纽带把世界各地学者和研究人员联系起来。

4.3  深度融合新媒体与社交网络

移动互联时代，如何适应新的数字化环境并利用

好新媒体成为提升高校师生学习科研效率的关键。然

而大多数的移动社交应用并不能认证用户的学术身份，

网络虚拟社交的真实性和可信度不可避免受到影响。

当前各大资源商已逐步发力布局移动端应用。如中

国知网的“全球学术快报”除资源访问外，还实现了按

学科、学者、项目、热点定制信息流，以及个人专属成果

库。这类具备社交属性的资源App吸引的用户越来越

多，黏性越来越强。国内认证联盟应当具备更加灵敏的

嗅觉与这些App全面融合，如借助用户黏性极强的微信

平台实现更多资源的接入，满足日益泛在化和社交化的

用户需求。

4.4  完善自律、他律与第三方监管安全体系

国内外联盟为保障联盟的政策运行都制定了较为

完整的政策文件，包括资源共享服务的基本规则、联盟

国内外数字资源认证联盟比较及启示刘剑涛，唐崇忻，瞿辉
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会员机构的权利和义务、数据保护要求、服务提供者和

身份提供者管理标准等，但这些都属于联盟自律性文

件。现阶段特别是大数据技术的推广使用，隐私安全

成为制约联盟发展的一大隐患。因此，联盟首先要保

持对新技术进展的关注，如RA21的强化隐私保护计划

P3W[15]；其次，要严格遵守新出台的《中华人民共和国

网络安全法》《个人信息安全规范》等法律法规，从法

律的角度规范数据和个人隐私的安全问题；最后，从第

三方角度，加速建立公正、客观的第三方监管机构或组

织，最终打造自律、他律、第三方监管三位一体的立体

监管体系，推动联盟平台向规范化、制度化发展。

5  结语

虽然数字资源认证联盟的发展已形成趋势，但国

外和国内联盟在建设规模、管理方式、运营模式和服务

范围上存在差异。相对而言，国外发展较早，投入也较

多，当前处于发展的前列。国内在该领域还处于起步阶

段，但颇具后发优势，特别是庞大的高等教育规模和繁

荣的移动互联网应用蕴含巨大的潜力，有望推动联盟

进一步融合和发展。以生态发展的眼光来看，联盟的可

持续发展不仅需要技术的支持和运营的投入，更加迫

切的是要建立一个各方参与者各尽其力、互惠互利的生

态闭环。其中开放与共享是首要的理念，联盟应该充分

利用日益增长的用户需求，通过服务模式创新或提升附

加值的方式吸引更多参与者，规模化将是数字资源认证

联盟可持续发展的先决条件。
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