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摘要：为推进高校智慧图书馆平台及子系统服务的个性化与数据驱动的智慧管理，需要升级用户管理系

统。本文在分析高校图书馆用户管理系统建设现状、存在问题基础上，提出用户管理系统升级目标；进而构建

面向高校智慧图书馆的统一用户管理系统模型，包括账号数据管理、权限管理、身份认证、安全管理、消息管理

与数据中台模块；最后，提出基于跨系统、跨组织协同的推进策略，以保障统一用户管理系统的功能目标得以实

现，并能够在用户服务、图书馆管理中发挥应有价值。 
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随着人工智能技术的快速发展，高校智慧图书馆

建设研究与实践也受到了广泛关注[1-2]，并取得初步进

展。理论方面，国内外学者围绕基础理论[3- 4]、需求分

析[5]、平台构建[6]、服务体系[7-8]、关键技术[9-10]，以及配

套的管理变革[11-12]等多个方面进行了研究；实践方面，

各高校图书馆及相关软件公司积极探索，实现了自助

借还、自动分拣传送、自动排架清点、智能书库等图书

流通环节的智能化[13]，研发了DALIB智慧图书馆数据

服务平台和超微智慧图书馆服务平台等商业化软件产

品，可以面向用户提供多项智慧化服务。然而，在面向

用户个性化需求、偏好的智慧服务以及用户数据驱动

的智慧管理方面，尽管出现了一些理论成果[14-17]，但实

践推进仍不够理想，千人千面的智慧图书馆服务平台仍

停留在概念层面。究其原因，其中一个重要方面是缺乏

统一的用户管理系统建设与应用推进，导致难以实现

全景式用户大数据的采集、汇聚，分析与利用更无从谈

起，由此提出了面向高校智慧图书馆的统一用户管理

系统建设研究问题。

1  高校图书馆用户管理系统建设现状
与升级目标

高校智慧图书馆建设是在现有形态基础上的升级

改造，因此厘清高校图书馆当前用户管理系统建设的

现状、存在的问题，进而明确其面向智慧图书馆的升级

目标，能够为高校智慧图书馆统一用户管理系统构建提

供指导。 

1.1  高校图书馆用户管理系统建设现状与问
题分析

出于业务开展的需要，如图书借阅、座位和研讨

室预约、图书荐购等，高校图书馆均建设了用户管理系

统。总体上看，用户管理系统的基本功能健全，大多能

够支持用户进行个人账号管理、支持基于角色的权限管

理、支持对用户数据的统计分析、支持统一身份认证、

初步具备安全保障体系，能够支撑图书馆业务的正常

探索与交流
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运行。但是，从支持图书馆智慧化服务与管理方面，还

存在明显不足：一是以个体为粒度的用户管理多限于图

书馆业务系统，而对于资源服务系统则多采用基于IP的
访问控制方式进行，对于校外访问也多停留在识别用户

是否属于本馆用户层面，进而导致资源服务系统缺乏细

粒度权限控制体系及个体用户粒度的行为数据采集；

二是用户数据积累乏力，仍局限在用户在图书馆系统内

产生或提供的数据，未能发挥高校各部门、二级单位的

合力，限制了用户数据分析挖掘的广度和深度；三是权

限管理、用户数据统计分析、安全保障体系都是针对现

有的业务应用设计的，随着智慧图书馆建设的深入推

进，权限体系的复杂度大幅提升、用户数据分析挖掘广

度和深度将显著增加、对安全保障要求也将进一步提

升，必将导致现有的系统能力无法满足应用要求。

1.2  面向高校智慧图书馆的用户管理系统功
能定位与升级目标

高校智慧图书馆建设与运行中，用户管理系统的功

能定位是：开展统一的用户身份认证与权限控制，以及

提供用户的个性化需求、偏好信息，为智慧图书馆各子

系统（含外购的电子资源系统）、设施开展面向个体用

户的智慧服务与管理提供支持；直接提供群体用户的

数据或数据分析、挖掘结果，为数据驱动的高校图书馆

智慧管理提供支持。

围绕这一功能定位并立足建设现状，高校图书馆

用户管理系统的升级目标与具体的智慧服务或管理系

统相剥离，提供统一的身份认证与权限控制体系，构建

统一的用户数据汇聚与分析中心，支持智慧图书馆各服

务、管理系统的业务开展，并升级安全管理机制，提升

系统安全性。第一，支持统一身份认证与多途径认证，

即拓展统一身份认证范围，由图书馆内部系统拓展至电

子资源数据库等外部系统，支持账号密码、人脸识别、

动态验证、刷卡认证、社交账号等多种认证方式。第

二，支持统一权限控制，综合智慧图书馆各服务系统、

设施的情况，设计统一的角色与权限体系，实现智慧图

书馆全平台访问权限的集中控制。第三，实现用户全景

数据的汇聚与挖掘分析，通过跨系统跨组织协同，全面

采集反映用户需求、偏好的数据和各类服务以及设施

利用行为数据，按照各智慧服务、管理系统的应用需求

进行分析挖掘，并对外提供服务。第四，升级安全保障

机制，既要保障用户管理系统的安全，确保数据在系统

内的完整性、可用性和保密性，又要保证服务利用中的

用户隐私安全。

2  面向高校智慧图书馆的统一用户管
理系统模型

围绕高校图书馆用户管理系统升级目标，统一用户

管理系统构建中，除了需要保持并升级账号管理、权限

管理、身份认证、安全保障、消息管理模块外，还需要构

建用户数据中心模块，以实现用户大数据的汇聚与分

析挖掘，其三层系统架构模型如图1所示。数据层用于

实现相关数据的存储，包括账户数据、用户基本信息数

据、角色数据、权限数据、用户行为数据等；业务逻辑

层作为表示层与数据层的中介，用于从技术上实现表示

层的各项功能并保障系统安全；表示层是连接系统与

用户的中介，用于接收用户的请求及将业务逻辑层返回

的结果展现给用户。

2.1  账号数据管理与权限管理模块

账号数据管理与权限管理是两个密切相关的系统

模块，也是统一用户管理系统的两个基础模块。前者

侧重于实现账号及用户个人信息、账号属性信息等相关

数据的增删改查，进而向用户提供账号（批量）新增、

账号删除、账号查找、用户信息管理（包括性别、兴趣

等）、账号设置（包括密码管理、绑定手机、绑定邮箱、

账号保护等）。

基于角色的权限控制已经成为用户系统权限管理

的主流策略，因此权限管理模块需要能够实现角色管

理、用户分组规则管理、用户分组管理功能。其中，角色

管理是指根据智慧图书馆平台运行的实际需求新增角

色，或者删除已有角色，以及对角色的权限进行管理。

值得指出的是，为提高权限控制的灵活性，需要支持细

粒度的授权，对于单个资源或服务功能，权限体系构建

可以从时间、数量两个方面进行细化，如无权访问，可

在一定时间内访问，可以在一定数量范围内使用该资源

或服务，拥有完全访问权等。用户分组规则管理是指支

持系统管理员设置用户特征与角色的映射规则，并支

持对规则进行调整，同时系统需要支持按照规则进行

用户的自动分组，以提高系统授权效率。除了支持角色

自动分组外，还应支持管理员对用户角色进行修改，以

满足特定场景下的管理需求。

面向高校智慧图书馆的统一用户管理系统构建研究林鑫，宋吉
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2.2  身份认证与安全管理模块

身份认证是用户利用智慧图书馆系统、设施的前置

环节，也与安全管理中的访问控制、用户审计等密切相

关；同时，统一用户管理系统中存储了大量的用户个人

信息，一旦出现安全问题，可能会造成用户隐私信息的

泄露，因此需要加强安全管理。

（1）身份认证模块。为提升用户身份认证的便利

性，需要向其提供第三方账号登录和单点登录，前者用

于实现用户的图书馆账号与第三方平台账号的关联，简

化用户单次登录的流程；后者用于实现一次认证全平台

通行，以减少用户在智慧图书馆平台各系统访问中的认

证次数。鉴于不同系统、设施有不同的特点或安全性要

求，以及用户的个人偏好不同，因此统一用户管理系统

需要支持多途径身份认证，包括人脸识别、账号密码、

扫码登录、动态验证码、RFID认证等。

（2）安全管理模块。统一用户管理系统的安全管

理包括两个方面，一是保护用户隐私信息不被泄露及用

户数据的完整性、可用性；二是识别用户账号的异常行

为，保护用户及图书馆智慧平台的权益。围绕前者，需

要综合采用访问控制、加密传输、DOS/DDOS防护、入

侵检测、容灾备份、隐私保护等技术进行防护。围绕后

者，需要提供用户审计功能，对用户的行为数据进行离

线与实时挖掘分析，发现异常行为，及时作出响应，如

提示用户异常登录、要求用户输入验证码、临时封禁账

号等。

2.3  消息管理模块

高校智慧图书馆平台及各子系统在运行过程中不

可避免地会与用户产生信息交互，需要向用户推送消

息，如互动咨询、服务提醒、资源信息推送等；统一用户

管理系统有时也需要向用户推送消息，如异常登录行为

提醒。因此，统一用户管理系统需要具备消息管理功能

模块。

在业务逻辑层，消息管理模块的主要功能有：推送

消息生成，用于支持统一用户管理系统自身生成需要

推送给用户的消息；推送消息接收，用于接收智慧图书

馆平台及各子系统生成的推送消息；推送策略设计，包

括推送时机的选择、推送消息的排序、推送消息的方

式选择等，用于指导推送的具体实现。在表示层，其需

要向智慧图书馆平台及子系统提供推送消息发布服务，

向用户提供推送消息设置（提醒方式、免打扰设置、消

息清空等），及单条推送消息管理功能。

2.4  数据中台模块

图书馆的智慧化服务与管理中，经常需要用到用户

DDOS

RFID API

图1  面向高校智慧图书馆的统一用户管理系统模型
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行为数据或其分析结果。在统一用户管理系统中，构建

用户数据中台，有助于实现高校图书馆用户大数据的汇

聚、集成与分析挖掘，从而支撑各系统的应用需求。

（1）数据汇交。该模块用于接收来自各个渠道、多

种类型的用户数据，主要包括：①教务系统的学生选课

和教师授课数据；②研究生管理系统的学生和导师关

系数据，学生的毕业论文选题数据；③科研管理系统的

主持、参与科研项目数据，以及科研成果数据；④图书

馆OPAC系统的用户行为数据和图书借阅数据；⑤图书

馆门禁系统的用户进出数据；⑥图书馆智慧空间管理

系统中用户关于各类空间、设施的使用数据；⑦图书馆

内部资源服务系统及外购资源服务系统中的用户行为

数据（包括检索、浏览、下载等）；⑧统一用户管理系统

中用户通过个人信息、管理功能提交的数据。

（2）数据集成。在完成用户数据清洗和规范化基

础上，需要进一步实现海量数据的集成。其中，对于同类

数据，需要实现多来源异构数据的元数据映射、取值映

射，将其整合成同构数据，并进一步将用户的跨系统行

为数据整理成按时序序列数据。对于不同类型的用户数

据，需要将其进行拼接，融合成更加完整的用户数据。

（3）分析挖掘。在完成用户数据集成后，需要综

合利用信息抽取、规则映射、统计分析、计量分析、机

器学习、时间序列分析等技术手段，对用户大数据进

行分析挖掘，发现新的知识，提升价值。分析挖掘工作

的开展应当由智慧图书馆平台各子系统及图书馆智慧

管理需求进行驱动，包括用户画像、馆藏资源利用绩效

评价、智慧设施利用绩效评价、基于用户行为的服务或

设施满意度分析等。以用户画像为例，综合借鉴相关

研究成果和图书馆服务、管理需求，可以构建涵盖基本

信息（包括姓名、性别、年龄、身份类别、专业、讲授/选
修课程、主持/参与科研项目、毕业论文选题、科研成

果等）、兴趣信息（包括主题、文献类型、学者、团队/机
构、期刊/会议等）以及图书馆使用习惯（包括线下偏好

和线上偏好）的用户标签体系，用于指导用户画像的具

体实现。

（4）API服务。数据中台的用户以信息系统为主，

即便服务于个人用户，也常常以信息系统为媒介（如某

个系统向用户展示其在该系统内的历史行为记录），因

此数据中台需要以API的形式向外提供服务。其服务内

容主要包括：一是数据服务，即向外部提供用户的数据

信息，如用户基本信息、用户行为数据等；二是分析挖

掘服务，即根据外部用户的条件，对系统的用户大数据

进行分析挖掘，并将结果返回给用户；三是知识服务，

即向外部用户提供的是其基于用户大数据分析挖掘得

到的知识信息，如用户画像、进出馆规律分析结果等。

3  基于跨系统跨组织协同的统一用户
管理系统推进

面向高校智慧图书馆的统一用户管理系统建设中，

必须要通过智慧图书馆平台各子系统的协同才能够建

立统一的用户角色及权限体系，实现全平台的用户统

一认证与权限控制；通过各子系统在用户数据采集、存

储、利用、销毁环节的协同，以及图书馆人员安全管理

的协同，才能构建健全的用户隐私保障体系；通过各子

系统的协同才能实现用户全景数据的采集，为用户数

据中台建设奠定数据基础。同时，为充分体现统一用户

管理系统的价值，高校智慧图书馆平台及各子系统需要

协同推进个性化服务的深化，以彰显其在用户服务中

的价值；高校图书馆需要深化数据驱动的智慧管理，以

彰显其在管理决策支持中的价值。

3.1  建立统一的用户角色及权限体系

只有建立起统一的角色及权限体系，并实现其与

高校智慧图书馆平台各子系统既有角色、权限体系的映

射，才能使得高校智慧图书馆中基于统一用户管理系

统的访问控制成为现实。用户角色与权限体系构建可以

在参考高校智慧图书馆平台各子系统既有角色与权限

设计的基础上，采用自顶向下与自底向上相结合的方法

推进。第一，梳理高校智慧图书馆平台各子系统既有的

角色设置、角色对应的用户特征（如身份、单位/院系、

职务等）以及角色的权限信息。第二，对既有角色及权

限体系进行整合，将指向同一个用户群体的角色进行合

并，并同步整合对应的权限信息，形成初步的统一用户

角色及权限体系。第三，结合统一用户管理系统的安全

管理要求，各角色对统一用户管理系统的权限需求，以

及高校智慧图书馆平台各子系统权限控制升级需求，对

用户角色及权限体系进行重构，在保障细粒度权限控制

的前提下尽量精简角色数量，减少不必要的角色设置。

3.2  健全用户隐私信息协同保护机制

统一用户管理系统的建设，使得高校图书馆实现了
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对用户全景数据的采集与分析挖掘，这在提升高校图

书馆智慧管理与服务能力的同时，也使得用户隐私泄露

风险进一步聚集，要求健全全程化用户隐私信息协同

保护机制。第一，用户信息采集阶段，应仅采集高校图

书馆服务开展与智慧管理所必须的信息，并且控制所

采集信息的精度，从源头上控制隐私泄露风险。第二，

用户信息存储阶段，对涉及用户隐私的信息采用加密方

式进行存储，对无须对外直接提供服务的用户数据，建

立隔离机制，避免将其暴露到网络环境中。第三，用户

信息利用阶段，综合采用访问控制、数据干扰、数据脱

敏、假名化、匿名化、去标识化等手段进行防护，从而

在保障正常利用的同时降低用户隐私泄露的风险。第

四，需要建立健全的图书馆工作人员安全管理机制，加

强对能够接触用户隐私信息的人员监督与管理，降低

因人为疏忽或恶意泄露用户隐私信息的风险。

3.3  建立健全的用户数据共享机制

鉴于高校图书馆用户的部分基本信息和背景信息

需要从外部系统进行获取，其行为信息只能通过智慧

图书馆平台各个子系统进行直接采集，因此用户数据

中台建设必须要以建立健全的用户数据共享机制为前

提。首先，高校图书馆需要通过多方协调，获得教务部

门、科研管理部门等高校内部各相关部门，以及外部电

子资源提供商的支持，同意进行用户数据的共享。其

次，高校图书馆需要与各相关方建立用户数据共享的

实施方案，既需要在采集环节充分考虑用户数据中台

的数据要求，涵盖所需的用户数据项；还需要明确数据

共享的方式和流程机制。最后，需要建立用户数据质

量监督机制，对各个系统、组织共享的用户数据进行监

督，及时发现所共享数据存在的完整性、准确性问题。

3.4  深化高校智慧图书馆个性化服务功能

从用户角度来说，释放高校智慧图书馆统一用户管

理系统价值的重要抓手是深化个性化服务功能。为此，

高校智慧图书馆平台需要与各个子系统加强协同，共同

打造体验良好的个性化用户服务体系。第一，高校智慧

图书馆平台需要利用入口优势，面向用户提供千人千面

的个性化主页。实现策略上，既可以采用模块化设计方

法，由高校智慧图书馆平台各个子系统独立负责一个模

块的个性化资源推荐；也可以采用各个子系统分别生成

个性化推荐结果，由平台进行融合处理再向用户进行个

性化展示或推送的策略。第二，高校智慧图书馆平台的

各个子系统具有不同的资源或服务优势，因此需要推

动其结合自身情况进行个性化服务功能的开发与完善，

提升用户在各个子系统内的个性化服务使用体验。第

三，个性化推送服务设计中，需要实现推送消息的统一

管理，即各个子系统负责生成待推送的消息，但其推送

时机和方式的调度由统一用户管理系统控制，从而避

免无序、频繁推送对用户造成干扰和信息过载。

3.5  深化数据驱动的高校图书馆智慧管理
决策支持

为充分发挥用户数据的价值，高校图书馆需要推

进数据驱动的智慧管理，将用户历史数据统计分析结

果及基于用户行为规律的量化预测作为决策依据，提

升管理决策的客观性和可预期性。一是支持馆藏资源

利用绩效评价。通过馆藏资源总利用频次、平均利用频

次、非零利用资源占比等指标可以从资源角度对馆藏

资源利用绩效进行评价，同时还可以通过图书馆用户

占师生/员工的比例、人均利用资源数等指标提供用户

视角的资源利用信息，从而更全面地反映资源利用绩

效。二是支持智慧图书馆服务与设施体验评价。对于能

够采集用户使用过程数据的服务与设施，大多可以通

过适当的行为选择与指标设计，分析其使用体验，如对

于文献资源检索系统，可以通过无结果率、检索结果点

击情况、点击结果无全文比例等指标对其体验进行评

价。三是支持馆藏资源建设决策。通过用户行为数据，

可以获得已采购馆藏资源的利用情况，以及用户需求

未得到满足的情况，进而基于这些数据可以对馆藏资

源的订阅结构进行优化，保留高使用率的资源，减少低

使用率的资源，增补覆盖用户未满足需求的资源。四是

支持用户服务管理的优化决策。通过对既有服务、设施

利用行为分析，可以对服务供给进行优化，如根据用户

的门禁系统使用数据，可以优化开闭馆时间安排和配

套服务。

4  结论

为支撑高校智慧图书馆开展用户数据驱动的服务

与管理优化，需要对用户管理系统进行升级。围绕这一

问题，本文构建了面向高校智慧图书馆的统一用户管理
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系统模型，除了需要对账号数据管理、权限管理、身份

认证、安全管理、消息管理等功能进行升级外，还需要

构建用户数据中台，实现全方位用户数据的聚集与分

析挖掘。在模型构建基础上，提出了基于跨系统跨组织

协同的推进策略，以支撑统一用户管理系统的功能实

现及价值释放。然而，本研究局限于模型与推进策略设

计，未能提出统一用户管理系统构建的技术方案，尤其

是用户数据中台的实现方案，也未能通过案例或实证

研究证实方案的可行性和效果，需要在以后的研究中进

一步深化。
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Abstract: In order to promote the personalization of university smart library platform and subsystem services and data-driven intelligent management, 
it is necessary to upgrade the user management system. In this paper, based on the analysis of the current situation and problems of user management 
systems in university libraries, the upgrade target of user management system is proposed; then a unified user management system model for university 
smart libraries is constructed, including account data management, authority management, authentication, security management, message management and 
data middle platform modules; Finally, a promotion strategy based on cross-system and cross-organizational collaboration is proposed to ensure that the 
functional goals of the unified user management system can be achieved and can play its proper value in user services and library management.
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