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摘要：疫情背景下用户对图书馆资源的远程访问需求激增，为提高图书馆远程访问服务质量，本文通过调研

“双一流”建设高校图书馆提供远程访问服务的情况，全面了解高校图书馆远程访问服务发展现状，梳理现有各

种远程访问技术的特点和存在问题，对比分析各类远程访问服务方式的优缺点，为高校图书馆远程访问服务的

未来发展和技术选择提供参考和优化建议。
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高校图书馆远程访问服务现状与

优化建议

在新型冠状病毒肺炎疫情（以下简称“疫情”）背景

下，全国各高校图书馆纷纷采取响应措施，积极提供如

电子资源远程访问服务、电子教材教参服务、纸本图书

代借代还服务、学科领域专题资源推送等线上服务[1]，尤

其是电子资源的远程访问服务成为最广泛有力的应急

服务响应措施[2]。本文通过调研全国“双一流”建设高

校图书馆在疫情时期提供的电子资源远程访问服务方

式，对比分析这些远程服务方式的优缺点，提出后疫情

时代高校图书馆远程访问服务的优化建议，为我国高

校图书馆远程访问服务的发展提供参考。

1  调研设计

1.1  调研对象

本研究选取教育部发布的“双一流”建设高校图

书馆作为调研对象[3]，包括42所“世界一流大学”建设

高校、95所“世界一流学科”建设高校，其中中国地质

大学、中国矿业大学和中国石油大学3所“世界一流学

科”建设高校各含两地独立办学分校，因此总计调研

140所高校图书馆。

1.2  调研方法

作为图书馆各种资源服务的门户，图书馆官网是用

户了解和使用图书馆各项资源服务的主要途径，本研

究通过访问“双一流”建设高校的图书馆官方网站，对

其远程访问服务方式、技术选择及入口分布进行调查，

并将其发布的远程访问服务相关新闻通知作为调查数

据的补充，以便充分了解其服务情况。

2  调研结果

2.1  总体情况

本文的调研结果显示（数据截至2022年3月31
日），约有5%的“双一流”建设高校图书馆提供了4~6
种远程访问方式，约有66%的“双一流”建设高校图书

馆提供2~3种远程访问方式，约有24%仅提供一种远程

访问方式，还有5%未提供远程访问服务或图书馆官网

资源与服务
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无法打开（见表1）。

3  高校图书馆远程访问服务现状分析

3.1  远程访问服务总体现状

“双一流”建设高校图书馆在一定程度上代表了

我国大学图书馆较高的服务水平，分析这些图书馆提供

电子资源远程访问服务的情况，可以基本反映我国高校

图书馆远程访问服务的发展现状。根据调研结果发现，

少数综合实力强的高校图书馆提供了多样化的远程访

问方式，但仍有不少“双一流”建设高校图书馆仅提供

一种或未提供远程访问方式。

远程访问服务实质上是为了解决资源合法用户的身

份认证问题。现有远程访问服务采用的技术方案包括

两大类：一类是IP代理模式，远程用户通过已授权IP范
围内的服务器代理访问使用资源，这种模式主要基于授

权的IP范围认证用户身份；另一类是非IP代理模式，远

程用户通过已注册授权的账号访问使用资源，这种模

式主要基于账号密码认证用户身份。前者更有利于资源

商的版权保护，但服务质量受到代理服务器硬件配置、

网络环境、浏览器兼容性等多种因素限制；后者服务质

量更稳定，用户友好度更高，但存在账号密码泄漏风

险，故而身份校验过程一般比较烦琐，且很多数据库暂

未支持这种模式。总体来说，用户权益和版权保护之间

的权衡是远程访问服务优化升级的主要难点所在。

3.2  远程访问服务方式特点

在调研过程中发现，尚无某一种方式可以完全解

决用户的远程访问需求，因此目前高校图书馆远程访问

服务的现状是多种方式共存和互补，这为用户选择和

使用培训均提出了一定挑战。本文总结现有IP代理模式

和非IP代理模式两大类技术方案中包含的各种服务方

式特点，以供高校图书馆远程访问服务后续发展参考。

表1 “双一流”建设高校图书馆远程服务总体情况
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表3 “双一流”建设高校图书馆远程访问入口分布情况
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表2 “双一流”建设高校图书馆远程服务技术选择
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2.2  远程访问服务方式

笔者对“双一流”建设高校图书馆目前采用的各类

远程服务方式及其所占比例进行统计，结果显示超过

80%的“双一流”建设高校图书馆采用了VPN方式，超

过70%开通了CARSI或WAYFless服务，采用智慧门户

这种新型服务器代理方式的图书馆约占16%，有5%的

“双一流”建设高校图书馆选择了MyLOFT服务方式，

其他服务方式选择情况详见表2。

2.3  访问入口分布

笔者在调研过程中发现，54%的“双一流”建设高

校图书馆在其官方网站首页设置了远程访问入口，约

31%的调研对象需要通过2~4级跳转才能进入远程访

问服务入口界面，还有约14%未提供服务入口或无法打

开（见表3）。
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3.2.1  IP代理模式

现有的远程访问服务方式中属于 I P代理模式

的包括V PN、服务器代理、远程访问授权系统以及

MyLOFT等。

（1）VPN（Virtual Private Network，虚拟专用

网）。这是目前“双一流”建设高校图书馆网站采用最广

泛的远程服务方式，包括VPN、IPsec VPN、SSL VPN、
WebVPN等多种方式。VPN在远程访问服务方面的应

用相对成熟而且安全性较高，能够满足校园网络信息

安全等级保护测评（简称“等保测评”）要求，尤其是

WebVPN对用户十分友好，客户端零配置即可远程访问

本单位已购买的资源[4]，但是服务端资源配置技术要求

高，需要与学校网络中心配合，当并发用户过多时，可

能会出现网络不稳定、响应速度较慢等问题[5]，无法统

计分析用户资源利用情况。

（2）服务器代理。这是早期应用于图书馆资源远

程访问服务的方式之一，在数字图书馆发展早期应用非

常广泛，由于这种方式存在需要对客户端进行比较复

杂的配置、网速不稳定、服务器易受攻击、兼容性差等

问题[8]，逐步被后来基于URL重写技术的软件代理服务

方式取代。近年来，随着图书馆智慧门户建设的兴起，

反向代理技术的发展进步，这种服务方式再次迎来新

的发展机遇。通过这种方式几乎可以访问图书馆已购

买的所有资源，但服务器配置及网络环境要求高，对很

多没有网络自主权的高校图书馆而言，采用这种方式也

需要寻求学校网络中心的许可配合与安全防护支持，否

则会给图书馆系统和校园网带来潜在网络安全威胁。

（3）远程访问授权系统。大多数采用URL重写技

术，属于反向代理技术的优化利用，如国外广泛应用的

Ezproxy软件、国内应用较多的易瑞授权访问系统等[9]。

这种方式解决了传统代理服务器方式配置复杂的问题，

用户使用方便，且能够提供多样化、个性化的用户和资

源利用统计分析功能，但数据库经常变更网站配置导

致URL链接失效，因此该方式管理端的技术维护要求

较高，服务质量同样受本地网络环境、服务器状态、并

发用户数等因素影响。此外，这种方式同样存在一定的

网络安全风险，若无法满足校园网络等保测评安全性

要求，则这种方式可能会被校园网络中心限制使用，为

了提升服务稳定性和安全性，应及时进行新版本技术

升级和系统漏洞修复。

（4）MyLOFT（My Library On Fingertips）。这是

一款浏览器插件，基于微软Azure云服务器运行，可以

理解为一种云服务器代理，不占用本机构网络和服务

器资源，同时避免了本机构网络安全风险。这种方式允

许用户端首次登录以后即可长期保持登录认证状态，

随时访问已订购的资源。同时，支持直接在地址栏输入

数据库网址、使用原有收藏夹内已保存的数据库链接

以及对搜索引擎检索结果进行全文下载，解决了反复认

证和跨库访问的痛点，基本实现用户在机构内外无差

异性访问，更符合用户使用习惯，且支持资源利用统计

分析。但用户第一次使用时需要进行简单的浏览器插件

安装和账号认证注册，同时存在当前接入的数据库资

源种类有限的问题，据调研，MyLOFT远程服务方式已

接入的数据库资源有130个。这种方式需要将云服务器

的IP地址提供给资源商添加至每个数据库的IP授权范

围中，本质上是通过云服务器代理访问已购买的资源，

因此可以规避本地服务器代理的网络安全风险。

 
3.2.2  非IP代理模式

现有的远程访问服务方式中属于非IP代理模式的

包括CARSI/WAYFless、漫游账号以及IP授权等。

（1）CA RSI（CER N ET Aut hent ica t ion  a nd 
Resource Sharing Infrastructure，中国教育和科研计

算机网联邦认证与资源共享基础设施）。这是一种基于

Shibboleth技术的身份统一认证服务，是近年来增长最

快的服务方式。加入CARSI的机构成员，其用户不必通

过IP地址确认身份，可以在机构外直接访问本机构已采

购的数据库资源，没有并发用户数限制，且目前提供免

费技术支持服务，因此该服务方式受到众多高校图书

馆的青睐。但用户使用CARSI服务时身份认证过程较

为烦琐，因此有少数高校提供了更加便捷的WAYFless
（Where Are You From Less）登录方式，可以简化

CA RSI在不同数据库平台之间的复杂认证过程 [6 ]。

CARSI自成立至2019年底，接入的机构成员仅21个，截

至2022年3月31日已激增至664个，其中已上线的机构成

员525个，还有139个处于调试中，CARSI仅支持访问已

接入且机构已订购的数据库资源，已有83家资源商提

供的214个数据库资源接入CARSI（CARSI成员机构和

资源商均在持续增长中），每个机构已购买的数据库资

源需要自行与CARSI进行对接配置，CARSI支持简单

的用户资源利用统计[7]。这种方式不会对图书馆或校园

网产生安全问题，但需要与本单位身份认证系统对接，
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因此也需要学校网络中心的支持与配合。

（2）漫游账号。一般是由用户在已授权的校园网

IP范围内注册个人账号或由单位申请集体账号，在校外

通过账号密码登录使用对应的数据库资源。这种方式

方便快捷、安全高效、服务稳定，用户友好度高，且无须

学校网络和硬件支持，但主要取决于数据库是否提供

此项功能或服务。

（3）IP授权。当用户在校园网外使用图书馆资源

时，为其个人设备配置校园网IP环境，从而实现在校

园网内外无差别访问图书馆资源。这种方式最优质便

捷，但每个机构的IP资源非常有限，普及率低，不具有

推广性。

调研结果显示，VPN和CARSI是当前“双一流”

建设高校图书馆采用的主流远程访问服务方式，二者

的覆盖率达到90%以上，此外还有少部分调研对象

提供了服务器代理、漫游账号、远程访问授权系统、

MyLOFT、IP授权等个性化远程服务方式作为补充。

3.3  远程访问服务易用性

图书馆官网是用户了解和使用图书馆各种资源服

务的主要途径，但用户可能并不经常关注图书馆各种资

源动态信息，因此在其首页添加明显的远程访问入口，

集中展示已开通的服务方式，可以方便用户获悉和利用

服务，从而提高远程访问服务的易用性和利用率。

根据CARSI官网发布的信息来看，已有80%的“双

一流”建设高校图书馆开通了CARSI服务[10]，但本次调

研发现仅有28.57%的图书馆在其远程访问入口中添加

了CARSI访问路径，这意味着很多高校图书馆虽然开

通了CARSI远程访问服务，但其用户无法获悉和享用这

种远程访问方式的优质服务，利用率较低。

大部分高校图书馆均在其官网或微信公众号发布

了许多有关电子资源远程访问服务的信息[11]，然而这些

信息内容大多比较零散，且具有一定的时效性，不利于

读者发现和获取。因此，高校图书馆的远程服务易用性

有待进一步提高。

4  高校图书馆资源的远程访问服务优
化建议

数字图书馆经过近30年的发展，各种服务和技术已

相对成熟，然而疫情对各家图书馆数字化发展建设成

果进行了一次摸底大考验，不仅检验了已取得的建设成

效，也检测出有待完善的不足之处[12]。虽然近年来开放

获取（Open Access）运动在全球学术界取得了很多重要

进展，但短期之内仍难以突破各种版权的桎梏，因此数

字资源的远程访问需求在未来一段时期内仍将持续增

长，数字图书馆的价值在一定程度上需要通过远程服务

方式实现，高校图书馆电子资源的远程访问服务质量尚

有待进一步优化提升。本文根据调研结果，针对高校图

书馆的远程访问服务发展提出以下优化参考建议。

4.1  拓展服务方式，提升远程访问服务能力
和质量

从最初的代理服务器方式，到后来的VPN技术，

以及近年来基于Shibboleth或OpenAthens迅速扩张

的各种统一认证服务，远程访问技术的不断发展使得

图书馆远程服务质量和效率都有了大幅提升。然而目

前仍有很多高校使用早期的代理服务器、VPN、远程

访问授权系统等传统方式作为唯一的远程访问服务方

式，受制于服务器访问压力，在并发用户多时服务质量

下降，极易导致高峰期无法正常使用，严重影响服务体

验。对传统远程访问方式进行技术更新升级，拓展基于

Shibboleth或OpenAthens、WAYFless、MyLOFT等不

同技术类型的远程服务方式，多种服务方式的并存和

分流，可以减轻服务器压力，有效提升远程访问服务的

能力和质量。目前接入免费的CARSI统一认证服务，这

对很多经费有限的普通高校图书馆而言，无疑是提升本

单位远程访问服务的最佳可行方案，对于经费充足的高

校图书馆，引入MyLOFT服务可以大幅提升本机构远

程访问服务的用户友好度。

4.2  优化服务资源信息组织，加强远程访问
服务信息推广

在远程访问服务场景下，图书馆官网发挥着至关

重要的作用。在机构IP范围内，用户可以通过搜索引擎

或收藏的数据库网站直接访问电子资源，图书馆官网

的存在感相对较弱，但在远程访问时，尤其是通过VPN
方式远程访问数据库资源时，图书馆官网尤为重要，因

此在图书馆官网首页添加固定明显的远程访问入口，乃

至在校园网首页嵌入图书馆资源访问入口，将已开通的

各种远程服务方式集中在一个页面展示，并提供使用
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帮助或操作指南，可以大幅提升使用便捷度和用户友

好度。如清华大学图书馆，通过其官网首页的校外访问

入口，即可了解其提供的6种远程服务方式及每种方式

的使用指南[13]。此外，还可以通过置顶新闻、通知等方

式，加强对远程访问服务，尤其是新开通服务方式的集

中宣传与推广，方便用户获悉和利用，从而提高服务利

用率。

4.3  加强与资源商的沟通与谈判，最大限度
争取图书馆资源校外访问的权限

目前高校图书馆采购的绝大部分数据库资源，仅

购买了本单位范围内的许可访问权限（IP地址范围、并

发数等），尚未建立电子资源的长期保存机制，尽管部

分数据库可以提供永久使用、买断或备份数据等权利，

受限于图书馆自身经费、软硬件技术条件不足，也无法

实现本地化长期保存及使用[14]，因此未来很长一段时

间，高校图书馆仍将不得不承受逐年上涨的资源使用

年费。在此背景下，高校图书馆也应加强与资源商的沟

通与谈判，在采购合同中尽可能地拓展使用范围，争取

资源的最大使用权限，如促使资源商提供更多的校外

授权访问形式，尤其是提供非IP代理模式的远程访问

服务功能。

疫情初期，国内外很多资源商积极参与抗疫，推

出了不同形式的校外访问功能，如Elsevier推出使用

机构个人邮箱注册，可在校外访问旗下ScienctDirect、
Scopus、Scival等多个资源；EBSCO、SAGE等数据

库提供机构统一账号供校外访问使用；万方、维普、

SinoMed等数据库提供临时账号供大众免费使用[15]。

这些功能都大大方便了用户在机构外使用已购买的电

子资源，且不存在服务器压力、浏览器兼容性等问题，

这些方式在后疫情时代亦大有可为。在往后的电子资

源采购中，图书馆可以适当增加漫游账号功能需求，亦

可按资源实际使用量来付费，从而促使资源商不断放

宽使用限制。此外，图书馆界还可以积极推动资源商接

入CARSI、MyLOFT等平台，从而最大限度保障合法用

户的资源使用权限。

4.4  提升馆员服务能力，积极响应用户问题
反馈

尽管随着技术的不断发展，远程访问服务的效率

和质量都有了很大提升，但由于用户的远程访问是否成

功，同时受到图书馆网络、用户环境、数据库配置、浏

览器兼容性等多方面因素的影响，且不同的远程访问

服务方式涉及的技术方案各有不同，可能出现的故障

问题也各不相同，因此要求远程访问服务馆员具有扎

实的专业技术能力，能够根据用户反馈的问题准确定位

故障原因，并进一步提供专业指导意见或解决方案。例

如针对用户不能远程访问某个数据库资源，首先需要根

据不同的远程服务方式排查故障原因，如果是VPN、远

程授权访问系统、代理服务器等方式需要考虑的因素

包括服务器配置、浏览器兼容性、并发用户数等，如果

是CARSI、MyLOFT等方式则需要确认数据库是否支

持或已授权等，然后需要根据不同情况帮助用户解决问

题，如共性问题可与技术人员协商变更服务器配置，或

与资源商沟通变更权限，个性问题则可指导用户更换

浏览器或更换不同访问方式解决。

居家办公和学习使远程访问服务需求激增，很多

读者对校外远程访问方式及其使用方法并不熟悉，或

远程服务器因访问量过载而服务不稳定，导致用户咨

询量大幅增加，此时传统的邮件、电话等“一对一”咨

询方式服务效率不佳，QQ、微信群等方式虽然具有群

发效应，可以在一定程度上提高服务效率[16]，但其受众

有限，需要用户添加好友或已加入群组；而在线智能客

服平台可作为线上咨询服务的优先选择，其机制类似

网购平台客服，既可以通过机器人解答用户的常见问

题，也可以转人工解答用户的疑难问题，不仅符合用户

习惯，提高响应速度，还能缓解馆员咨询压力。随着远

程访问服务的不断推广和技术发展，后疫情时代对图

书馆馆员的远程服务能力提出了更高的专业技术要求，

只有不断积累服务经验，提升专业服务能力，才能为用

户提供更优质的远程访问服务体验。

4.5  推动远程访问技术发展，优化远程访问
服务质量

要从根本上解决持续增长的远程访问服务需求

和远程访问服务质量欠佳的矛盾，还需要落实到技术

发展的路径上来。虽然高校图书馆普遍受到人才、经

费、技术基础等多方面因素的限制，要靠自身完成现

有远程访问技术瓶颈的突破有相当大难度，但图书馆

与用户联系最密切，最了解用户的需求和痛点，因此可

以与技术公司通力合作，共同致力于现有技术的完善，
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例如进一步提升远程授权访问系统的安全策略，配置

WAYFless访问入口简化CARSI的身份认证流程，提高

VPN方式的浏览器兼容性等，乃至推动技术创新，将业

界最新技术推广应用至图书馆远程服务中，真正实现

用户在机构内外无感知、无差异访问，例如进一步简化

MyLOFT首次安装认证流程、降低用户使用门槛，采用

大数据、云服务等技术提升远程访问服务稳定性，提高

资源用户利用情况统计分析能力等。

5  结语

疫情为高校图书馆远程访问服务带来了前所未有

的挑战和发展机遇，图书馆应把握时代发展机遇，积

极拥抱新技术、采用新手段，拓展更丰富的远程服务方

式，不断提升远程服务能力和质量，以更优质的远程服

务迎接日益增长的访问压力挑战，实现本机构合法用

户随时随地可以高效访问图书馆电子资源。
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Status quo and Optimization Suggestions of Remote Access Services in University Libraries
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Abstract: Demand for remote access to library resources surges under the background of epidemic situation. In order to comprehensively understand the 
current situation of remote access services in university libraries, the remote access services provided by “double first-class” university libraries during the 
epidemic were investigated. The characteristics and existing problems of different remote access technologies were compared and their relative merits were 
summarized for future development and technology selection of remote access service. And then some suggestions were provided for university libraries to 
further optimize and improve the quality of remote access service in the post-epidemic era.
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