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摘　 要　 重放攻击在稳定的信息物理系统中对卡方检测器具有隐蔽性。 以损失一定的控

制性能为代价,向最优控制量中添加水印信号,可以有效应对该问题。 水印信号通常是一

组独立同分布的高斯噪声序列。 然而,很多实际的工业被控对象是慢过程,其自身的大惯

性会极大削弱水印信号的效果。 针对上述问题,本文提出了一种水印信号改进方法,该方

法的核心思想是使用采样和插值算法对水印信号进行“平滑化”处理。 平滑之后的水印

信号呈现出“低频性”,在慢过程中依然有明显响应,从而使卡方检测器有效识别重放攻

击。 本文使用单容水箱液位控制系统进行仿真实验,实验结果表明,在适当的平滑周期

下,“平滑水印”可以在降低控制性能损失的同时,有效提升攻击检测效果。
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0　 引 言

网络攻击检测(network attack detection)是信息

物理系统( cyber-physical system, CPS)安全研究领

域的一个热门话题。 检测方法基本上分为两类,一
类是基于时间序列分析的异常检测方法,另一类是

基于观测器的检测方法[1]。 在随机系统( stochastic
system)中,基于观测器的卡方检测器因精度良好且

计算量小而被广泛使用[2]。 卡方检测器受残差驱

动,当残差的统计特征发生变化时,检测器发出警

报。 文献[3]提出了一种具有隐蔽性的重放攻击策

略,该攻击方法不会引起残差统计特征发生变化,导
致卡方检测器失效。 文献[4]对这种隐蔽性进行了

严密的数学论证。 为应对该问题,文献[3]提出向

最优控制量中添加独立同分布的高斯噪声序列( in-
dependent identical distribution Gaussian noise se-
quences,IIDGNS)水印信号,攻击者无法获知水印信

号的相关信息,从而破坏了重放攻击的隐蔽性。 文

献[4]使用隐马尔可夫模型(hidden Markov model,
HMM)生成平稳随机序列替换 IIDGNS 水印信号,提
高了检测效果。 由于水印信号是一组噪声序列,向
控制系统中注入水印信号无法避免一定的性能损

失。 文献[3]和文献[4]将水印信号设计问题的数

学模型归纳为平衡检测效果与控制性能的最优化问

题,后续的相关研究多以此范式展开。 文献[5]设

计了一种周期性水印信号,在非持续性攻击场景中,
可以在保证检测效果的同时,降低控制性能损失。
文献[6]进一步优化了水印信号的周期序列,基于

水印信号的攻击检测技术应用场景渐趋广泛。 文

献[7]提出了一种在系统参数未知情况下水印信号

的在线设计方法。 文献[8]提出了一种时变动态水

印信号,以适应更加复杂的被控对象。 文献[9]将

水印信号应用到多信道攻击场景中。 文献[10]将

水印信号应用到监控与数据采集(SCADA)系统中
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的完整性攻击( integrity attack)检测中。 文献[11]
设计了一种具有时变频率的正弦水印信号,可以改

变输出信号的频率分布。 文献[12]设计了一种使

用水印信号对传感器数据进行加密的数据加密技

术。 文献[13]将水印加密技术应用到 CPS 中的隐

形双通道虚假数据注入攻击的检测中。 文献[14]
设计了一种可以补偿性能损失的正弦水印信号。

水印信号可以有效破坏重放攻击的隐蔽性,但
因自身的噪声属性,其应用场景依然存在限制。 文

献[6]发现 IIDGNS 水印信号在慢过程中表现较差,
并提出了被控对象对水印信号的“敏感性”的概念,
但并没有对这种敏感性做过多讨论,且目前也缺乏

相关研究。 设计适用于慢过程的水印信号是一个难

题。
文献[15]指出,在采样频率较高的慢过程中使

用白噪声,难以得到任何响应。 受此启发,针对慢过

程被控对象,本文提出了一种对水印信号进行“平
滑化”的改进方法。 该方法通过采样和插值算法对

IIDGNS 水印信号进行平滑化处理。 平滑后的水印

信号呈现出“低频性”,适应了慢过程的大惯性。 理

论分析表明,平滑化处理使水印信号的方差减小、相
关性增大。 向慢过程中注入“平滑水印”,可以在降

低系统性能损失的同时,有效提高攻击检测效果。
本文使用单容水箱液位控制系统进行了仿真实验。
实验结果表明,平滑水印在大惯性的水箱被控对象

上有优于 IIDGNS 水印的良好表现。 最后,本文通

过仿真对比实验,对平滑水印的平滑段长度与被控

对象的最小时间常数之间的关系进行了探讨,归纳

出了如何选定平滑段长度的一般规律。

1　 问题描述

1. 1　 控制系统

考虑被控对象为线性时不变系统,其离散状态

空间模型如下:
xk+1 = A·xk + B·uk + wk

yk = C·xk + vk

(1)

其中 xk ∈Rn、uk ∈Rp 和 yk ∈Rm 分别代表系统状态

变量、控制量和输出变量。 过程噪声 {wk ~ N(0,

Q)} 和观测噪声 {vk ~ N(0,R)} 均是独立同分布

的高斯过程,且 wk 和 vk 相互独立,Q 和 R 分别为相

应的正定协方差矩阵。
假定被控对象具有能稳性和能检性。 采用卡尔

曼滤波器作为系统状态估计器,其表达式如下:
x̂k| k-1 = A·x̂k-1 + B·uk-1

x̂k = x̂k| k-1 + K·(yk - C·x̂k| k-1)

zk ≜ yk - C·x̂k| k-1

ek ≜ xk - x̂k

(2)

其中 x̂k| k-1 和 x̂k 分别为 xk 的先验估计和最优估计,
zk 代表残差, ek 代表估计误差。 闭环系统稳定后,
卡尔曼滤波增益收敛到稳态值 K。

K = P·CT·(C·P·CT + R) -1 (3)
定义 P ≜ lim

k→∞
Pk,Pk 满足如下黎卡提差分方程:

Pk = A·Pk+1·AT + Q

- A·Pk+1·CT·(C·Pk+1·CT + R) -1

·C·Pk+1·AT (4)
控制器采用无限时域线性二次高斯 ( linear-

quadratic-Gaussian control,LQG) 控制器[4],其性能

指标由状态变量和控制量两部分组成,表达式如下:

J = lim
N→∞

E 1
N· ∑

N

k = 0
(xT

k·W·xk + uT
k·U·uk)[ ]{ }

(5)
其中 W 和 U 是相应的正定权值矩阵。 由分离定理

可知,表达式(5)的最优解 u∗
k 是状态最优估计 x̂k 的

线性反馈,可以分别求解卡尔曼滤波问题和 LQG 控

制问题,且卡尔曼滤波为最优估计、LQG 控制为最

优控制[16]。 系统稳定后,控制率收敛到稳态值 L。
L = - (BT·S·B + U) -1·BT·S·A (6)

定义 S ≜ lim
k→∞

Sk,Sk 满足如下黎卡提差分方程:

Sk = AT·Sk+1·A + W

- AT·Sk+1·B·(BT·Sk+1·B + U) -1

·BT·Sk+1·A (7)
LQG 控制器的最优控制量为

u∗
k = L·x̂k (8)

最优控制性能损失为

J∗ = trace(S·Q)
+ trace[(AT·S·A + W - S)
·(P - K·C·P)] (9)
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其中, trace(A) 表示矩阵 A 的迹。
1. 2　 重放攻击及攻击检测

考虑系统受到重放攻击,攻击者监听从传感器

到控制中心的网络信道,并记录传感器数据。 如

图 1所示,攻击者在 s 时刻开始发动攻击,用历史传

感器数据替换当前传感器数据,重放延迟 d 个步长。
为简化分析,认为攻击时段和被重放片段之间没有

重叠,数学表达式为

yk = yk-d 　 s ≤ k < s + d (10)

图 1　 重放攻击模型

如图 2 所示,攻击者通过通信网络向控制系统

发动重放攻击。 文献[4]对重放攻击的隐蔽性给出

了严密的数学证明,并提出了向最优控制量中添加

水印信号的攻击检测方法。 图 2 中, Δuk ∈ Rp 代表

IIDGNS 水印信号,记为 {Δuk ~ N(0,Λ)},Λ 为水

印信号的方差对角矩阵。 添加水印信号之后的控制

量为

uk = u∗
k + Δuk (11)

定义 Γ≜(A + B·L)·(I - K·C), 系统在受到攻

击时的残差量为

zk = zk-d - C·Γk-d·( x̂d+1| d - x̂1| 0)

- C·∑
k

i = d+1
Γk-i·B·(Δui - Δui -d) (12)

图 2　 添加水印信号检测重放攻击

假定 Γ稳定,当 k 趋于无穷大时,式(12)等号

右边的第 2 项收敛到 0,第 3 项中 Δui 和 Δui -d 与

zk-d 均不相关。 卡方检测器受残差驱动,文献[4]中
给出了卡方检测器的二元假设如下。

未受攻击时, H0:zk ~ N(0, ρ); 受到攻击时,
H1:zk ~ N(μk-1, ρ + Σk-1), 其中,

ρ = C·P·CT + R

μk = - C·∑
k

i = s
Γk-i·B·Δui

Σ k = 2·Cov[C·∑
k

i = s
Γk-i·B·Δui -d]

(13)

由于控制系统为线性系统,为简化计算,可以将

重放攻击起始点设置为时间轴原点,即 s = 0。 卡方

检测器的检测指标为[4]

g(zk) = zTk·ρ -1·zk - (zk - μk-1) T

·(ρ + Σ) -1·(zk - μk-1) (14)
其中,

Σ = lim
k→∞

Σk

= 2·∑
∞

i = 0
C·Γi·B·Λ·BT·(Γi) T·CT

(15)

定义 η 为检测阈值,当 g(zk) < η 时,接受假设

H0, 即系统运行于正常状态;当 g(zk) ≥ η 时,则接

受假设 H1, 即系统受到攻击。 卡方检测器的渐进检

测率为

β ≜ lim
k→∞

P(g(zk) ≥ η) (16)

文献[4]指出, β 是式(15)中 Σ 的单调增函数。
从式(15)可知,Σ 仅与 Λ 有关。 所以,对于 IIDGNS
水印信号,卡方检测器的渐进检测率 β 是仅关于水

印信号方差 Λ 的单调增函数。
添加水印信号后系统的性能损失为[3]

J = J∗ + trace[(BT·S·B + U)·Λ] (17)

J∗ 为式(9)中的最优控制性能损失。 定义 ΔJ 代表

添加水印信号后产生的额外性能损失,有:
ΔJ ≜ trace[(BT·S·B + U)·Λ] (18)

显然, ΔJ 也是关于 Λ 的单调增函数。
根据上述分析可知,当水印信号为独立同分布

的高斯噪声序列时,卡方检测器的渐进检测率和系

统额外性能损失只与水印信号的方差有关,且均是

方差的单调增函数。 提高水印信号的方差可以提高
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攻击检测效果,但同时也会导致系统性能损失升高。
通常,牺牲一定的控制性能来换取攻击检测效果是

值得的。 但往往很多工业被控对象是慢过程,在较

高的采样频率下,对 IIDGNS 水印几乎无响应。 提

高水印信号的方差不仅会使系统性能损失增加,而
且对攻击检测没有太大帮助。 而降低采样频率又会

导致整个系统的性能大幅下降。 对于慢过程被控对

象,IIDGNS 并不是理想的水印信号。

2　 平滑水印设计

为解决慢过程对 IIDGNS 响应较弱的问题,本
文将 IIDGNS 水印信号进行“平滑化”处理,使其呈

现出“低频性”,以适应慢过程的大惯性。 如图 3 所

示,在连续的 2 个 IIDGNS 水印信号点之间均匀采

样,生成若干新的信号点替换原始信号点,以达到平

滑的目的。 {Δuk} 是原始水印信号, {Δu′n} 代表平

滑水印信号。 平滑水印在各平滑段上服从均匀分

布,记为 Δu′n ~ U(Δuk, Δuk+1), 表示 Δu′n 服从于

(Δuk, Δuk+1) 之间的均匀分布。 为简化计算,使平

滑水印在各平滑段上相互独立。 具体平滑方法如

下。
步骤 1 确定平滑段长度 q。
步骤 2 从初始时刻开始,取连续的 2 个信号

点 Δuk 和 Δuk+1。
步骤 3 在 Δuk 和 Δuk+1 之间均匀采样 q个新的

信号点,组成一段平滑水印。 数学表达式为

Δu′n = Δuk + (Δuk+1 - Δuk)·yn

(k - 1) / 2·q + 1 ≤ n ≤ (k + 1) / 2·q
(19)

其中 {yn} 相互独立,且均服从于(0,1)之间的均匀

分布,记为 {yn ~ U(0,1)}。yn 与 Δuk 相互独立。
步骤 4 更新信号点为 Δuk+2 和 Δuk+3, 重复执

行步骤 3。

图 3　 IIDGNS 水印信号的平滑化处理

平滑水印的均值和方差为

EΔu′n = E[Δuk + (Δuk+1 - Δuk)·yn] = 0

(20)

DΔ u′n = D[Δuk + (Δuk+1 - Δuk)·yn]

= E(Δuk + (Δuk+1 - Δuk)·yn) 2

= E[(1 - yn) 2·Δu2
k + y2

n·Δu2
k+1

　 + 2·(1 - yn)·yn·Δuk·Δuk+1]

= E[(1 - yn) 2·Δu2
k] + E[y2

n·Δu2
k+1]

= 2 / 3·Λ (21)
由上述计算可知,平滑水印 {Δu′n} 在整个时间

域上零均值同分布。 平滑水印的均值为 0,在无穷

时域上避免了在控制量中产生直流偏置。 从式(18)
可以得出,平滑水印导致的额外性能损失为

ΔJ′ = trace[(BT·S·B + U)·(2 / 3·Λ)]
= 2 / 3·ΔJ (22)

显然,采用该平滑化处理方法,可以明显降低系统性

能损失。
由于平滑水印在各平滑段上相互独立,只需分

析平滑水印在一个平滑段内的相关性。 平滑水印的

自协方差为

Cov(Δu′n,Δu′n+m) = E[(Δuk + (Δuk+1 - Δuk)·yn)
　 ·(Δuk + (Δuk+1 - Δuk)·yn+m)]

= 2·E(yn·yn+m·Δu2
k)

= 1 / 2·Λ (23)
定义 R(h) ≜ Cov(Δu′n,Δu′n+h) 表示 {Δu′n}

在一个平滑段内的自相关函数,可归纳为

R(h) =
2 / 3·Λ　 h = 0
1 / 2·Λ　 0 < h < q
0　 　 　 h = q

ì

î

í

ïï

ïï
(24)

由式(13)可以计算出,添加平滑水印后残差的

方差变化量为

Σ′n = 2·Cov[C·∑
n

i = 0
Γn-i·B·Δu′i -d] (25)

定义 Σ′ ≜ lim
n→∞

Σ′n,

Σ′ = 2·∑
∞

i =0
C·Γi·B·(2 / 3·Λ)·BT·(Γi)T

　 ·CT + ΔΣ
= 2 / 3·Σ + ΔΣ (26)

其中,
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ΔΣ = 2·[∑
q-1

h =1
C·(Γh·Φ(h) + (Γh·Φ(h))T)·CT]

(27)

Φ(h) = ∑
∞

k = 0
∑
q-h-1

i = 0
Γk·q+i·B·(1 / 2·Λ)·B·(Γk·q+i) T

(28)
定义 ΔΣ′ ≜ lim

q→∞
ΔΣ,

ΔΣ′ = 2·[∑
q

h = 1
C·(Γh·Θ + (Γh·Θ) T)·CT]

(29)

Θ = ∑
∞

i = 0
Γi·B·(1 / 2·Λ)·B·(Γi) T (30)

在实际应用中,平滑段长度不可能设置到无穷大,有
如下结论:

2 / 3·Σ < Σ′ ≤2 / 3·Σ + ΔΣ′ (31)
Σ′ 在此范围内随平滑段长度 q 的增大而增大。

定义 β′ 表示在平滑水印作用下卡方检测器的

渐进检测率。 由式(16)及相关分析可知, β′ 是关于

Σ′的单调增函数。
由式(22)可知,添加平滑水印后,系统额外性

能损失 ΔJ′ 是仅关于原始水印信号方差 Λ 的单调

增函数。 由式(25) ~ (31)及相关分析可知,卡方检

测器的渐进检测率 β′ 是关于 Λ 和平滑段长度 q 的

函数。 当 Λ 一定时,Σ′是仅关于 q 的单调增函数,
即卡方检测器的渐进检测率 β′ 在一定范围内随着

平滑段长度 q 的增大而增大。 综上分析,本文提出

的平滑水印可以将系统额外的性能损失降低 1 / 3,
而攻击检测率可以通过增大平滑段长度而达到理想

水平。

3　 仿真实验

考虑平滑水印应用对象的大惯性特性,本文使用

单容水箱液位控制系统进行仿真实验。 广义被控对

象的传递函数为 G(s) = 10 / [(s + 1)·(300s + 1)],
其最小时间常数 Tmin =1 s。 根据采样定理,采样周期

TS 一般取为 1 / 10·Tmin ≤ TS ≤1 / 4·Tmin,本实验选

择采样周期为 0. 2 s。 单容水箱为单输入单输出系

统,最小实现的状态变量为二维向量,其离散状态空

间模型的参数如下:

A =
0. 8181 - 0. 0006
0. 1812 0. 9999

[ ],

B =
0. 1812
0. 0187

[ ], C = [0 0. 0333] (32)

LQG 控制器性能指标的正定权值矩阵分别为

W =
1 0
0 1

[ ], U = 1 (33)

系统的过程噪声和观测噪声的协方差矩阵分别为

Q =
0. 8 0
0 0. 8

[ ], R = 1 (34)

LQG 控制器的最优代价 J∗ = 53. 0141, 卡方检测器

的误报率控制在约 0. 02 的水平。
图 4 显示了向慢过程中添加 IIDGNS 水印信号

时,卡方检测器的渐进检测率与性能损失比之间的

关系。 表 1 是其中的部分数据。 分析表 1 数据可

知,当控制性能损失与最优性能损失比低于约 10
时,卡方检测器的检测率大致与误报率(约 0. 02)持
平。 若获取约 0. 1 的检测率,控制性能损失大约达

到最优性能损失的 15 倍。 而要获取约 0. 5 的检测

率,则性能损失将超过最优性能损失的 100 倍,这显

然是无法接受的结果。

图 4　 IIDGNS 水印检测率(β)与损失比(J / J∗)的关系

表 1　 IIDGNS 水印检测率与损失比关系的部分数据

β 0. 0273 0. 0306 0. 0538 0. 0555 0. 1055 0. 5077

J / J∗ 2. 108 3. 310 6. 749 10. 288 16. 049 135. 983

图 5 为向系统中添加 IIDGNS 水印及相应平滑

水印所产生的检测率的对比图。 由图 5 可知,从总
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体的趋势来看,对 IIDGNS 水印信号进行平滑处理

后,可以显著提高卡方检测器的渐进检测率。 同时,
由于水印信号的方差是驱动卡方检测器的主要因

素,当原始水印的方差设置在较低水平时,添加平滑

水印与原始水印产生的检测效果并没有明显区别。
而当水印信号的方差较大时,平滑水印产生的检测

效果明显优于 IIDGNS 水印信号。 从图中可以看

出,在对 IIDGNS 水印信号进行平滑化处理时,平滑

段长度设置得越大,平滑水印产生的检测效果越好。
同时也可以看出,当平滑段长度增大到一定水平后,
继续增大平滑段长度,对检测率的提升则十分有限。

图 5　 原始水印及其平滑水印产生的检测率对比

(q 为平滑段长度)

图 6 为添加 IIDGNS 水印及相应平滑水印所导

致的性能损失的对比图。 从图中可以看出,原始水

印进行平滑化处理后,系统额外性能损失显著降低

图 6　 原始水印及其平滑水印导致的性能损失对比

(比例约为 1 / 3),且平滑段长度的变化对性能损失

并没有影响,与式(22)所述结论一致。
图 7 详细显示了渐进检测率与平滑段长度的关

系。 从图中可以看出,增大平滑段长度可以有效提

高卡方检测器的渐进检测率,但检测率并不会随着

平滑段长度的增大而无限升高。 可以明显看出,在
本次实验中,平滑段长度在小于 20 个步长时,曲线

的斜率较大,增大平滑段长度对检测率的提升十分

明显。 随后,随着平滑段长度继续增大,检测率的提

升变缓。 显然,设置过大的平滑段长度并没有必要。

图 7　 检测率与平滑段长度的关系

式(20)表明平滑水印的均值为 0,保证了在无

穷时域上控制量中无直流偏置。 但是,当平滑段长

度设置过大时,由于平滑水印在每个平滑段上服从

均匀分布,会导致控制量在每个平滑段上产生直流

偏置,从而影响控制性能。图8显示了平滑段长度

图 8　 过大平滑段长度下的性能损失比
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设置过大时系统性能损失比的 30 次仿真数据。 从

图中可以看出,多次仿真的数据波动较大。 这是因

为平滑段长度过大,所选取的原始水印信号点过少,
随机性较大。 平滑水印过于依赖所选取的原始水印

信号点,可能会在控制量在中产生直流偏置。
综上分析,水印信号的平滑化处理能在降低控

制性能损失的同时,明显提升重放攻击检测率,此结

论与理论分析相符。 同时也表明,在实际应用中,平
滑段长度需要设置在合适的水平,才能在不影响控

制性能的同时最大程度地提高检测效果。
表 2 是对不同最小时间常数的被控对象进行仿

真实验所总结的最优平滑段长度数据。 一般来说,
传递函数的最小时间常数决定了系统的响应速度,
时间常数越小,响应速度越快。 由此可归纳出设置

平滑段长度的一般规律,即平滑段长度应随着最小

时间常数的增大而增大,才能使水印信号适应被控

对象的响应速度,从而获取较高的攻击检测率。

表 2　 最小时间常数与最优平滑段长度的关系

最小时间

常数
0. 1 s 1 s 5 s 10 s 15 s

最优平滑

段长度
约 10 约 20 约 35 约 45 约 50

4　 结 论

本文针对一类慢过程被控对象提出了一种基于

“平滑水印”的重放攻击检测方法。 由于慢过程对

高频白噪声几乎无响应,传统的独立同分布高斯噪

声水印信号并不能有效破坏重放攻击的隐蔽性。 本

文从“降频”的角度出发,对独立同分布高斯噪声水

印信号进行“平滑化”处理,使水印信号呈现出“低
频性”,以适应慢过程的大惯性特性。 通过均匀采

样和插值的方法平滑高斯水印,并证明了该平滑化

处理使水印信号的方差减小、相关性增加,可以在降

低控制性能损失的同时,有效提升攻击检测效果。
本文选取单容水箱液位控制系统进行仿真实验,验
证了该方法的有效性,并通过实验总结出了根据被

控对象的最小时间常数设置平滑段长度的一般规

律。 实验结果也显示出了该方法的两个主要的不足

之处。 一是在水印信号的方差过小时,平滑化处理

对检测效果的提升并不明显;二是当平滑段长度设

置过大时,由于平滑水印在各个平滑段上服从均匀

分布,可能会给控制量增加直流偏置,从而影响系统

性能。 后续的研究将从这两点出发,着重于量化被

控对象对水印信号的“敏感性”,提出性能更优的水

印信号设计方法。
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A detection technology for the concealment replay attack
based on the ‘ smooth watermark’
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Ministry of Education, Wuhan University of Science and Technology, Wuhan 430081)
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Abstract

Replay attacks are hidden from χ2 detectors in stable cyber-physical systems. At the cost of losing certain con-
trol performance, adding watermark signal to the optimal control quantity can effectively deal with this problem.
The watermark signal is usually a set of independent identical distributed Gaussian noise sequences. However, many
actual industrial controlled objects are slow processes, whose large inertia will greatly weaken the effect of water-
mark signal. Aiming at the above problem, this paper proposes an improvement method for watermark signal. The
core idea of this method is to use sampling and interpolation algorithm to smooth the watermark signal. The
smoothed watermark signal shows ‘low frequency’ and still responds obviously in the slow process, so that the χ2

detector acts. In this paper, the liquid level control system of a single tank is used for simulation experiments. The
experimental results show that the ‘smooth watermarking’ can reduce the loss of control performance and effectively
improve the attack detection effect under the appropriate smoothing period.

Key words: replay attack, concealment, slow process, large inertia, smooth watermark
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