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摘　 要　 传统基于日志的异常检测方法依赖于人工分析,适用于数据量小的系统,而对于

复杂且庞大的日志系统,其检测效率往往很低,无法满足要求。 随着机器学习的发展,检
测手段发生了根本的转变,检测效率及性能也大幅提高。 对于同一个日志系统,针对不同

的日志预处理方法及机器学习算法,尤其对日志模板及特征的提取目前还没有统一的成

熟模型,导致最后得到较大差异的检测准确率、性能等指标。 本文基于监督学习方法提出

大样本日志异常检测优化方法,将数据集进行日志解析得到精确的日志模板,再进行日志

序列的向量化处理,使用逻辑回归监督学习算法进行分类训练与测试,结合不同的测试指

标来选取最佳的参数,最终得到最优模型。 实验结果证明,经此方法获取的模型能够达到

较优的检测结果。
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0　 引 言

随着信息时代的转变,信息系统的数据量呈现

爆炸式增长,而基于分布式系统,由于其组件的异构

性、开放性(允许增加或替换组件)、安全性、可伸缩

性(用户数量增加时能正常运行的能力)、故障处理

及组件的并发性,越来越受到业界重视,其产生的日

志数据使传统的人工日志检测及分析方法已不可接

受。 检测手段的日益更新,例如机器学习的应用,使
得从大量的日志中检测异常日志变得可行,检测效

率及准确率等得到不同程度的提高。
本文的主要贡献和创新点是:(1)针对大数据

平台日志数据集特点,提出一种新的思路对数据特

征分布不平衡的日志进行一系列处理,设计了基于

逻辑回归监督学习的大样本日志异常检测优化方

法。 该方法易理解、处理流程较简单,能广泛应用于

大数据平台日志。 (2)针对大样本日志异常检测效

率问题,通过正则表达式、向量化处理和逻辑回归监

督学习算法实现对异常检测模型的训练和优化,并
采用真实数据集和不同的测试指标对模型进行了参

数训练,实验验证此方法获取的模型能够达到较优

的检测结果。 (3)经实验对比,本文最终的模型方

法在召回率、精确率、F1 值方面呈现较好的结果。

1　 国内外研究现状

1. 1　 日志解析技术

目前日志模板抽取研究主要有两种类型技术路

线:基于聚类思想和基于启发式的方法。
1. 1. 1　 基于聚类思想的日志解析

聚类分析的目的是通过分析日志特点,把日志
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划分为不同的分组,组内中的日志相似度越大越好,
组间的日志相似度越小越好,聚类属于无监督学习。
Lighari 和 Hussain[1]提出了一种离线和在线日志解

析的新方法 LPV( log parser based on vectorization),
与现有的日志解析方法相比,LPV 具有很好的性能。
其方法是先将日志信息转化为向量,通过向量之间

的距离度量两条日志信息之间的相似度,然后通过

向量的聚类对日志信息进行聚类,并从聚类结果中

提取日志模板。 在线日志解析为日志模板分配了一

些平均向量,这样传入的日志消息和每个日志模板

之间的相似度也可以通过两个向量之间的距离来衡

量。
Ren 等人[2] 提出了一种在图形处理器( graph

processing unit,GPU)上利用独特的层次索引结构计

算加权编辑距离的并行方法。 该方法使用 LKE(log
key extraction)可以减少处理大规模日志所需的时

间。 实验表明,利用 GPU 计算加权编辑距离的 LKE
解析器在 HDFS 数据集和海洋信息数据集上具有较

高的效率和准确性。 文献[3-5]研究了一系列的日

志分析方法,其中文献[4]提出的 IPLoM( iterative
partitioning log mining)方法把每条日志转换成词对

的集合,基于具有公共词对的数量进行聚类,根据专

家领域知识人工指定类簇的个数,对每一类进行模

板提取,该方法不受日志格式的限制。 Ning 等人[6]

提出的 HLAer(heterogeneous log analyzer)是一个异

构的日志分析系统,首先采用层次聚类把异构日志

依据格式信息进行分类并索引,然后针对每一种日

志类型进行自然语言处理中常用的分词处理,并构

建日志间的距离函数,应用基于密度的方法进行聚

类,进而提取日志模板。
1. 1. 2　 基于启发式的日志解析

基于启发式的日志模板抽取方法是根据日志的

格式信息或日志中的词信息得到适合日志的启发式

算法并提取模板。 Du 和 Li[7] 提出的 Spell( a struc-
tured streaming parser for event logs using an longest
common subsequence)方法是基于流模式的最长公

共子序列匹配的思想提取出日志模板,解决了日志

模板的在线提取问题。 实验结果表明,该方法和其

之前的离线算法相比,在准确度和效率上都有明显

提升。 He 等人[8] 提出的 Drain ( a fixed depth tree
based online log parsing)方法是以流的工作方式,在
领域知识的基础上对相同类型日志建立正则表达

式,对原始日志预处理,根据日志长度把日志分组,
并把日志长度作为树结构的第一层节点。 对于新的

一条原始日志,首先预处理,然后遍历第一层节点,
找到其所属的长度分组,根据预处理后日志的第一

个标识符遍历树结构的第二层。 以此类推,树的叶

子节点是当前具有相似日志结构的日志集合,遍历

到叶子节点层时,计算新日志和已知日志模板的相

似度,比较其和事先定义阈值的大小,确定所属分

组。
1. 2　 日志异常检测算法

逻辑回归是广泛应用于分类的统计模型,通过

训练得到逻辑函数,该函数可以计算问题中所有状

态的概率,概率最大的状态即所属分类。 近年来,国
内外关于逻辑回归的研究成果主要集中在数据预处

理、标签噪声问题、算法的优化(如梯度下降法、坐
标下降法及自适应随机梯度下降法)及并行化实

现。 Farshchi 等人[9] 采用基于回归的分析技术来查

找操作活动日志与操作活动对云资源的影响之间的

相关性,然后将相关模型用于导出声明规范,该声明

规范可用于对运行中的操作及其对资源的影响进行

运行时验证。 在实验时注入了随机故障,该方法有

效地对随机注入的故障发出了警报,能用于对云应

用操作进行异常检测。
决策树(decision tree)常用于数据领域的分类

和回归,是一种流行的机器学习手段。 Rochmawati
等人[10] 使用临床症状数据集,利用 J48 and Hoef-
fding Tree 决策树对症状进行分类,并取得较好结

果。 Gavankar 和 Sawarkar[11] 提出了一种新的算法

Eage 决策树,该算法在训练时构造一个单一的预测

模型,该模型考虑了测试数据中未知属性值的所有

可能性。 它很自然地解决了决策树归纳法中测试数

据未知值的处理问题。 Sahu 等人[12] 提出了一种贪

婪的启发式二值化策略,以配分函数作为可分性测

度。 与大多数主要的多类支持向量机(support vec-
tor machines, SVM)分类器相比,该方法具有较高的

分类精度和较少的计算开销。 Erfani 等人[13]提出了
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一种混合模型,用无监督的深度置信网络(deep be-
lief networks, DBNs)提取通用的基础特征,然后从

DBNs 学习的特征中训练一类 SVM。 混合模型不会

造成精度损失,且具有可伸缩性。 Lin 等人[14] 设计

了 LogCluster 聚类方法用来识别在线系统问题。
Azevedo 等人[15]使用聚类算法检测卫星系统中的异

常。 Wurzenberger 等人[16] 引入了日志数据增量聚

类的半监督概念,它不依赖于日志的语法和语义,通
用性较强,为基于日志数据流的在线异常检测解决

方案奠定了基础。 Rehman 等人[17]通过对主成分分

析(principal component analysis, PCA)、稀疏 PCA、
核 PCA 和增量 PCA 等不同特征提取算法性能的评

价,寻找最优的特征提取算法。 这些算法与机器学

习模型相结合,提高了高频预测的精度。 通过对克

利夫兰心衰数据库的分析,评价了这些综合模型的

性能。 该实验结果表明,核主成分分析算法与线性

判别分析模型相结合,稀疏主成分分析算法与高斯

朴素贝叶斯(Gaussian naive Bayes, GNB)模型相结

合,可获得 91. 11%的高频分类准确率。

2　 架构设计及实现

2. 1　 系统框架流程图

本文设计基于逻辑回归监督学习的大样本日志

异常检测优化方法,系统框架流程如下。
(1)对日志使用正则表达式对所有日志进行解

析,得到一系列日志模板。
(2)对每个日志模板,使用独热(One-Hot) 编

码进行映射,并且在任意时候,其中只有一位有效。
(3)将所有原始日志以其 BlockID 为关键字进

行分类,相同的 BlockID 聚合成日志序列,再利用日

志编码将日志序列进行向量化处理,得到一个完整

的向量。
(4)将取得的向量进行标准化处理,用逻辑回

归模型进行训练,并使用正则化,以使模型能进行特

征向量的一定取舍,使训练结果有更佳的性能以及

更好的泛化能力。
(5)对训练所得的模型用测试数据进行检测,

以检测本次方法。
系统架构如图 1 所示。

图 1　 基于逻辑回归监督学习的大样本日志异常检测模型

2. 2　 日志解析

2. 2. 1　 原始日志

选用 Amazon EC2 平台上的 203 节点集群收集的

日志数据集,该 HDFS 数据集属于大规模分布式系

统产生的日志,是 Amazon 公开的生产环境日志,具
有一定的研究价值,可作为日志异常检测的方法及

模型的参考标准。 该日志数据集 HDFS 包含38. 7 h
的 11 175 629 条原始日志记录,大小为1. 6 GB,包含
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的数据块有 575 061 个,其中异常数据块有16 838
个。 HDFS 日志为每个工作执行分配唯一的 ID 号,
以每个块 ID 划分为一个时域窗口,每个唯一的块

ID 将日志划分为一组日志序列,该序列对应一系列

块操作,例如分配、写入、复制、删除等。
2. 2. 2　 日志特征

(1)日志格式为日期 + 时间 + 时间参数 + 日志

级别( INFO 和 WARN) + 数据操作者 + 具体信息。
具体示例为 081110 123628 11303 INFO dfs. DataN-
ode ＄ PacketResponder: Received block blk
88601410 04676523018 of size 67108864 from / 10.
250. 13. 240。

(2 ) 每条日志都有数据块的号码,如 blk
8860141004676523018。

(3)有些数据块日志数量极少,仅有 2 条日志

3418 个数据块。
(4)日志中出现的词的字数统计分布极其不平

衡,日志信息中单词频繁度的不平衡特征会影响传

统文本挖掘技术对日志进行研究的效果。 如基于频

繁项日志挖掘算法和聚类算法。
(5)日志记录的语法结构非常弱,但是字段及

其参数之间仍然有相当的逻辑关系和语义关系。
(6)日志冗余信息较多,许多日志异常检测算

法利用此特点,根据不同的窗口定义方法,得到以相

同日志出现次数为特征的特征矩阵。
(7)相同源的日志数据有相同的结构,不同源的

日志数据有不同的结构,大多数现有的日志数据聚类

算法隐式地或明确地利用了日志结构的这一特点。
(8)日志还有明显的时序特征,时序数据由时

间戳、标签和指标三要素组成。 时间戳表明数据发

生的时间;标签为属性信息,表明数据属于的设备 /
模块,不随着时间变化;指标为统计数据、状态指标。
2. 2. 3　 日志预处理

(1)日志解析

　 　 日志解析通常作为后续日志分析任务的第一

步,是训练机器学习模型的必要数据预处理步骤。
将文本日志消息解析为结构化格式可以有效地搜

索、过滤、分组、计数和进行复杂的日志挖掘。

　 　 数据清洗:通过对大量的日志事件进行观察发

现,一些标记变量通常都是以数字、IP 地址、端口

号、块大小等形式出现,或者这些标记中包含了大括

号、中括号、圆括号,再或者标记中有下划线、斜线、
反斜线等。 这些标记在事件消息中非常容易辨认,
可以使用规则定义的方法进行识别。 因此,通过定

义显式的规则表达来描述这些典型的标记变量,并
将这些标记变量使用空来表示。 这一步骤之后,剩
下的标记为候选的标记常量。 基于以上日志的特点

及日志分析的目的,本次预处理只提取具体信息部

分,日志开头的日期时间及日志级别均不作提取,且
对于每条日志的信息部分,本次用正则表达式来进

行解析。
算法:以每条日志为单位,将其中的关键字(非

关键字及数字等除外)保留,以作为依据判断为某

个特征语句。 而其中的非关键字,即日志中的日期、
时间、级别直接删除,IP 地址、端口号、块大小等带

数字信息标记为变量,以“∗”代替。 示例如下:
dfs. DataNode ＄ DataXceiver: Receiving block

∗ src: ∗ dest: ∗
(2)日志模板提取

提取日志模板是处理海量系统日志十分有效的

方法。 其对所有日志进行处理,得到一个不含任何

参数信息的通用日志,并进行去重处理,最后得出相

互独立的日志,且每种格式代表不同种类的日志消

息,这些日志就称为日志模板,由这些模板可以组成

各种各样的日志。
算法:根据上一步的日志解析方法,将所有日志

解析成不带参数的通用日志,然后将得到的日志进

行去重处理,最后得到的日志即为需要的日志模板。
优势:由于该算法使用正则表达式,能准确提取

出日志的关键字,且手动去重解析后的日志比其他

算法(如基于聚类思想和基于启发式)的准确率高。
在相对不复杂的日志结构中,是一个比较理想的选

择。
算法伪码如算法 1 ~算法 3 所示。
用正则表达式即可提取出日志模板,得到一个

非重复的日志模板,如表 1 所示。
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算法 1 用正则表达式替换日志中的变量

输入:HDFS 1. log
输出:HDFS REP. log
　 　 　 read log file
　 　 　 while 1:
　 　 　 　 　 read all lines
　 　 　 　 　 if no lines:
　 　 　 　 　 　 　 break
　 　 　 　 　 for every line:
　 　 　 　 　 　 for i in range(3):
　 　 　 　 　 　 　 delete digits in front of line
　 　 　 　 　 　 　 delete backspace
　 　 　 　 　 　 delete level of message(uppercase)
　 　 　 　 　 　 delete backspace
　 　 　 　 　 convert line into array with backspace split
　 　 　 　 　 for i in range(length of array):
　 　 　 　 　 　 if　 chars including digits or blockID
　 　 　 　 　 　 　 replace with′∗′
　 　 　 　 　 convert array into string
　 　 　 write string into log file

算法 2 清除日志之间空格行

输入:HDFS REP. log
输出:HDFS null. . log(with null line)
open log file and new a log file
　 for text infr. readlines():
　 　 if line:
　 　 　 write line into new log file

算法 3 去除重复行

输入:HDFS null. log
输出:HDFS unique. . log(with unique line)
open log file and new a log file
read log file
for line in file:
　 　 delete enter char
　 　 if　 line not in new log file:
　 　 　 　 write line into new log file

2. 3　 特征处理

2. 3. 1　 日志向量化处理

算法:将 54 条日志用一个 54 个行列的单位矩

阵表示,矩阵每行表示一条日志,且单位矩阵中的每

个向量是正交关系,即每个向量相互独立,所以每条

日志也是相互独立。

表 1　 本数据集日志模板

数据操作

模块
数据操作

dfs. FSNa
mesystem

BLOCK∗NameSystem. allocateBlock: ∗. blk
∗　 ∗

BLOCK∗NameSystem. addStoredBlock: block-
Map updated: ∗ is added to blk ∗size∗
BLOCK∗ ask ∗ to replicateblk ∗to datan-
ode(s)∗
BLOCK∗NameSystem. delete: blk ∗ is add-
ed to invalidSet of∗
BLOCK∗ ask ∗ to replicateblk ∗ to datan-
ode(s)∗∗
BLOCK ∗ NameSystem. addStoredBlock:
addStoredBlock request received for blk ∗ on
∗ size ∗ But it does not belong to any file.
BLOCK ∗ NameSystem. addStoredBlock: Re-
dundant addStoredBlock request received for
blk ∗ on ∗size∗
BLOCK∗ Removing blockblk ∗ from neede-
dReplications as it does not belong to any file.

dfs. Data
Node＄Data
Xceiver

Receiving block ∗src: ∗dest:∗
Received blockblk ∗ src: / ip:∗ dest: / ∗
of size∗
∗:Got exception while servingblk ∗ to / ip:
∗ Served blockblk ∗ to / ip
writeBlockblk ∗ received exception java. io.
IOException: Could not read from stream
writeBlockblk ∗ received exception java. io.
IOException: Block blk ∗ is valid, and can-
not be written to.
writeBlockblk ∗ received exception java. net.
SocketTimeoutException
writeBlockblk ∗ received exception java. io.
IOException: Connection reset by peer
writeBlockblk ∗ received exception java. io.
EOFException
writeBlockblk ∗ received exception java. nio.
channels. ClosedByInterruptException
writeBlock ∗ received exception java. io. Inter-
ruptedIOException: Interruped while waiting for
IO on channel java. nio. channels. SocketChan-
nel[connected∗∗∗ millis timeout left.
writeBlock ∗ received exception java. net.
SocketTimeoutException: ∗ millis timeout
while waiting for channel to be ready for read.
ch : java. nio. channels. SocketChannel [ con-
nected∗∗
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writeBlock ∗ received exception java. net.
SocketTimeoutException: ∗ millis timeout
while waiting for channel to be ready for write.
ch : java. nio. channels. SocketChannel [ con-
nected∗∗
writeBlockblk ∗ received exception java. net.
NoRouteToHostException: No route to host
writeBlockblk ∗ received exception java. io.
IOException: Broken pipe
writeBlockblk ∗ received exception java. io.
IOException: Interrupted receiveBlock

dfs. DataN-
ode＄Packet
Responder

Received blockblk ∗ of size ∗ from / ip
PacketResponderblk ∗2 Exception java. io.
EOFException
PacketResponder ∗ ∗ Exception java. net.
SocketTimeoutException: ∗ millis timeout
while waiting for channel to be ready for read.
ch : java. nio. channels. SocketChannel [ con-
nected∗∗
PacketResponder∗∗ Exception java. io. Inter-
ruptedIOException: Interruped while waiting for
IO on channel java. nio. channels. SocketChan-
nel[connected ∗ ∗ ∗ millis timeout left.
PacketResponderblk ∗ 1 Exception java. io.
IOException: The stream is closed
PacketResponderblk ∗ 2 Exception java. nio.
channels. ClosedByInterruptException
PacketResponderblk ∗ 0 Exception java. io.
IOException: Connection reset by peer
PacketResponderblk ∗ 1 Exception java. io.
InterruptedIOException: Interruped while wait-
ing for IO on channel java. nio. channels. Sock-
etChannel[closed]. 59 990 millis timeout left.
PacketResponderblk ∗ 2 Exception java. io.
IOException: Broken pipe
PacketResponder ∗ for block blk ∗ termina-
ting
PacketResponder ∗ for block blk ∗ Inter-
rupted.

dfs. Data
Node

∗Starting thread to transfer blockblk ∗ to ∗,∗
∗Starting thread to transfer blockblk ∗ to ∗

dfs. Data
Node＄
DataTransfer

∗:Failed to transferblk ∗ to ∗ got java. io.
IOException: Connection reset by peer
∗:Transmitted blockblk ∗ to / ∗

dfs. FSData-
set

Unexpected error trying to delete blockblk ∗.
BlockInfo not found in volumeMap.
Deleting blockblk ∗ file / mnt / hadoop / dfs /
data / current / ∗ / blk ∗
Reopen Blockblk ∗

dfs. DataBl
ockScanner

Adding an already existing blockblk ∗
Verification succeeded forblk ∗

dfs. Pendin-
gReplication
Blocks ＄
Pendin-
gReplica-
tionMonitor

PendingReplicationMonitor timed out block blk
∗

dfs. Data
Node＄
BlockRe-
ceiver

Exception inreceiveBlock for block blk ∗ ja-
va. io. EOFException
∗:Exception writing blockblk ∗ to mirror∗
Exception inreceiveBlock for block ∗ java. io.
InterruptedIOException: Interruped while wait-
ing for IO on channel java. nio. channels. Sock-
etChannel[ connected ∗ ∗ ∗ millis timeout
left.
dfs. DataNode＄ BlockReceiver: Exception in
receiveBlock for block ∗ java. net. Socket-
TimeoutException: ∗ millis timeout while
waiting for channel to be ready for write. ch :
java. nio. channels. SocketChannel [ connected
∗∗
Exception inreceiveBlock for block blk ∗ ja-
va. nio. channels. ClosedByInterruptException
Exception inreceiveBlock for block blk ∗ ja-
va. io. IOException: Broken pipe
Receiving empty packet for block∗
Changing block file offset of block ∗from∗ to
∗meta file offset to∗
Exception in receiveBlock for block blk ∗ ja-
va. io. IOException: Connection reset by peer

算法 4 日志向量化计算

输入:HDFS unique. log
输出:Array(54∗2)
set a unit matrix(54 dimensions)
set an array of 54∗2 dimensions
for k in range(54):　 assign row vector of the unit matrix to
1st column of 54∗2
open log formwork file
While 1:
　 read log formwork file
　 If non-line:
　 　 break
　 for line in lines:
　 　 delete ‘ \n’ in line
　 　 Add line to 2nd column of the array(54∗2)
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每个日志模板与一个单位向量形成一一对应的

关系,且单位向量两两正交,所以日志之间无关联,
即不会相互影响。

获得的文件包括日志模板及每个模板的向量。

算法 5 数组写入文件

输入:Array(54∗2)
输出:feature vector. csv
Open feature vector file
write array(54∗2) into feature vector file

2. 3. 2　 样本特征向量化

算法:将所有日志依据不同的 BlockID 创建一

个 log 文件(如没有该文件),相同的 BlockID 则放入

相同的文件中,然后再根据每个文件,读出所有的日

志。 根据上述中的日志解析方法解析出日志后,对
比日志模板中的向量表,找出该条日志的向量,并相

加于该 BlockID 的向量,如此循环,直到日志读取完

毕,得到的向量即为该 BlockID 的向量。
算法伪码如算法 6 和算法 7 所示。

算法 6 生成每个 block 的向量

输入:blockID. log(575 061 log files)
输出:Array(575 061∗2)
create array with 575 061∗2 dimensions
read the names of files in log folders divided byblockID
for i in range(575 061):
　 write names into 1st column in array(575 061∗2)
for i in range(575 061):
　 open log files divided byblockID
　 While 1:
　 　 read line in log file
　 　 If non-line:
　 　 　 break
　 　 for line in lines:
　 　 　 　 for i in range(3):
　 　 　 　 　 delete digits in front of log
　 　 　 　 　 delete backspace
　 　 　 　 delete level info(UPPERCASE)
　 　 　 　 delete backspace
　 　 　 　 write logs into arrays
　 　 　 　 for j in range(len(arrs)):
　 　 　 　 　 if　 string includingdigites:
　 　 　 　 　 　 replace string with '∗'

　 　 for k in range(len(arrs)):
　 　 　 　 　 delete ’ \n’ in strings in arrays
　 　 　 　 write array into strings
　 　 　 for l in range(54):
　 　 　 　 if line in feature vector:
　 　 　 　 　 Add feature vector to 2nd column inarray
(575 061∗2)

算法 7 数组写入文件

输入:Array (575 061∗2)
输出:blockID VECTORS. csv
create block vectors file with csv formt:
write arrays (575 061∗2) into csv file

得到每个 BlockID 与其日志序列相对应的向量

表,该表可作为后续模型训练直接使用的数据样本。
2. 3. 3　 日志标签处理

算法:将每个 block 的标签加到对应的每个

BlockID 的额外向量中,即数据 + 标签,其中最后一

维为标签。
算法伪码如算法 8 所示。

算法 8 日志标签处理算法

输入:blockID VECTORS. csv
输出:blockID VECTORS labels. csv
write blockID’s vectors into pandas array
add one column into pandas array
write values into 1st list( list1)
write label file into 2nd list( list2)
Create a csv file
for i in range(575061):
　 for j in range(575061):
　 　 if blockID equals for list2 in list1:
　 　 　 Write vector divided by backspace into an array
　 　 　 Add label value in list2 into last column in list1

　 　 　 Write list1 into a new csv file　 　 　 　 if　 string in-
cluding digites:

　 　 　 　 　 　 replace string with '∗'
　 　 　 for k in range(len(arrs)):
　 　 　 　 　 delete ’ \n’ in strings in arrays
　 　 　 　 write array into strings
　 　 　 for l in range(54):
　 　 　 　 if line in feature vector:

　 　 　 　 　 Add feature vector to 2nd column in array
(575 061∗2)
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得到一个数据文件,该文件不含表头,但包含每

个样本值及对应的标签值。 同时,该文件可作为后

续监督学习模型的直接输入数据样本。
2. 4　 异常检测

2. 4. 1　 样本选择

本次训练按照经典的比例选择训练和测试样

本。
训练样本:575 061 × 75% =431 300。
测试样本:575 061 × 25% =143 761。

2. 4. 2　 数据处理技术

(1)数据标准化处理

此样本中有些特征的方差过大,会主导目标函

数从而使参数估计器无法正确地学习其他特征,所
以需要对数据作标准化处理。 标准化处理有两个好

处,一个是提升模型精度,标准化 /归一化使不同维

度的特征在数值上更具比较性,提高分类器的准确

性;另一个是提升收敛速度,对于线性模型,数据归

一化使梯度下降过程更加平缓,更易正确地收敛到

最优解。
其算法适用于本身服从正态分布的数据,所以

本次使用标准差标准化算法对向量进行预处理,用
来去均值和方差归一化,且针对每一个特征维度,而
不是针对样本。 标准化的缩放通过方差和每个点都

相关,即每个点都作出了贡献。
(2)数据正则化处理

逻辑回归算法中添加多项式项后,可以对非线

性数据进行分类。 添加多项式项后,模型变得复杂,
容易出现过拟合现象。 在算法中加入正则化项能在

一定程度上避免过拟合问题。 见式(1) ~ (6)。
z = w1x1 + w2x2 + … + wnxn (1)
w = w1 + w2,…,wn (2)
回归函数:

y = 1
1 + e -wTx (3)

选择 L2 正则化方法时,代价函数:

L2 = min
w,c

1
2 wTw

+ C∑
n

i = 1
log(exp( - yi(XT

i w + c)) + 1)

(4)

选择 L1 正则化方法时,代价函数:

L1 = min‖w‖1 + C∑
n

i = 1
log(exp( - yi(XT

i w + c)) + 1)

(5)
选用弹性网络函数时,代价函数:

L = min 1 - ρ
2 wTw + ρ‖w‖1

+ C∑
n

i = 1
log(exp( - yi(XT

i w + c)) + 1)

(6)
其中, ρ 控制 L1 与 L2 的强度,C 值表示惩罚值。

假定目标 yi 在测试时应属于集合[ - 1,1],可
以发现弹性网络函数在 ρ = 1 时与 L1 正则化等价,
在 ρ = 0 时与 L2 正则化等价。

C 值是对错误预测的惩罚值。 C 值越大,分类

器的准确性越高,但容错率会越低,泛化能力变差。
相反,如果 C 值较小,分类器则具有较好的容错率,
其泛化能力较好。

正则化的目的是 L1 正则化将系数 w 的 L1 范

数作为惩罚项加到损失函数上,由于正则项非零,这
就迫使那些弱的特征所对应的系数变成 0。 因此 L1
正则化往往会使学到的模型很稀疏(系数 w 经常为

0),这个特性使得 L1 正则化成为一种很好的特征

选择方法。 L2 正则化将系数向量的 L2 范数添加到

损失函数中。 由于 L2 惩罚项中系数是二次方的,
这使得 L2 和 L1 有着诸多差异,最明显的一点是 L2
正则化会让系数的取值变得平均。 对于关联特征,
这意味着它们能够获得更相近的对应系数。

总的来说, L2 正则化可以防止模型过拟合

(overfitting),但一定程度上,L1 也可以防止过拟合。
如果特征量很大,数据维度很高,倾向于使用 L1 正

则化;如果目的只是为了防止过拟合,选择 L2 就足

够了。

3　 实 验

3. 1　 实验环境与实验数据集

实验环境采用华为服务器 FusionServer 2288H
V5(CentOS 7. 6 系统,Intel gold 6248 处理器,384 GB
DDR4 内存),数据集采用 Amazon EC2 平台上的

HDFS 原始日志数据集,再随机抽取其中一部分数
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据(所属数据块有 142 730 个)进行实验。 所抽取的数

据中异常数据块的比例与整个数据块一致,以保证该

数据训练的模型尽可能反映整个数据集的特征。
3. 2　 实验指标

(1)精确度(precision)是正确预测为正的占全

部预测为正的比例,即 TP / (TP + FP)。
(2)召回率( recall)是正确预测为正的占全部

实际为正的比例,即 TP / (TP + FN)。
(3)F1-score 是精确率和召回率的调和平均数,

即 2 × precision × recall / (precision + recall)。
(4)准确率(accuracy)是正确预测占所有样本

的比例,即 (TP + TN) / (TP + TN + FP + FN)。
(5)受试者工作特性(receiver operating character-

istic,ROC)曲线是反映敏感性和特异性的综合指标。
(6) AUC(area under curve)为 ROC 曲线下的

面积大小,它能够量化地反映基于 ROC 曲线衡量出

的模型性能。
3. 3　 实验方案

本次通过 Amazon EC2 平台上的 HDFS 原始日

志数据集,使用 Python 开发语言,采用 scikit-learn
模型库进行实验。 根据引言中的系统架构图,从原

始日志经过数据解析、特征提取、模型训练后得到相

关参数,并比较模型测试指标得到参数的最优解。
其实验步骤如下。

(1)将日志解析后生成模板。
(2)模板向量化及特征提取。
(3)日志序列向量化。
(4)标签数字化处理及加入数据样本中。
(5)数据标准化处理。
(6)使用不同的正则化强度、迭代次数来进行

参数的优化。
(7)得出使得参数最优化的模型。
本次比较不同的 C 值(正则化强度相关参数)

及迭代次数与准确率、召回率 (精确度)、耗时及

AUC 的关系,从中找到使精确度与耗时得到平衡的

最佳参数值。
3. 4　 实验结果

3. 4. 1　 迭代次数选择

训练模型时,通常迭代次数越多,得到的模型越

好。 但迭代次数和时间消耗是一对矛盾体,二者不

可兼得。 此时需要在模型好坏与时间消耗上找到一

个平衡点,既能得到尽可能好的模型,又使消耗的时

间较少。
本节通过比较不同的迭代次数,查看各个不同

性能指标对变化。
图 2 和图 3 分别是准确率、召回率、精确率及

F1 值随着迭代次数变化的关系图。

图 2　 准确率与迭代次数的关系图

图 3　 召回率、精确率及 F1 值与迭代次数的关系图

实验结果表明,当迭代次数超过 80 次时,模型

在 L1 和 L2 正则化方法下均能达到 99. 9% 以上的

准确率,F1 值达到 99. 73% 以上,性能指标情况见

表 2。 此时训练得到的逻辑回归模型参数较好。
3. 4. 2　 正则化强度选择

逻辑回归的代价函数中,加入正则化项后,其代

价函数中参数C为正则化强度的倒数,为正数,其
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表 2　 迭代次数 80 次以上时性能指标情况

性能指标 L1 正则化 L2 正则化

迭代次数 > 80 > 80
准确率(训练集) 99. 9832% 99. 9682%
准确率(测试集) 99. 9794% 99. 9109%
召回率 99. 9109% 约 100%
精确率 99. 5560% 99. 4681%
F1 值 99. 7331% 99. 7333%
AUC 值 0. 999 949 0. 999 974
ROC 值 0. 999 297 0. 999 974

值更小代表更强的正则化。
本节通过比较不同的正则化强度相关参数,查

看各个不同性能指标对变化。
图 4 和图 5 分别是准确率、召回率、精确率及

F1 值随着 C 值变化的关系图。

图 4　 准确率与 C 值的关系图

图 5　 召回率、精确率及 F1 值与迭代次数的关系图

　 　 实验结果表明,当 C 值约为 0. 8 时,模型在 L1
和 L2 正则化方法下均能达到 99. 9% 以上的准确

率,F1 值达到 99. 64% 以上,性能指标情况见表 3。
此时训练得到的逻辑回归模型参数较好。

表 3　 C 值约 0. 8 时性能指标情况

性能指标 L1 正则化 L2 正则化

C 值 约 0. 8 约 0. 8
准确率(训练集) 99. 9832% 99. 9776%
准确率(测试集) 99. 9794% 99. 9664%
召回率 99. 9109% 99. 8217%
精确率 99. 5560% 99. 4671%
F1 值 99. 7331% 99. 6441%
AUC 值 0. 999 380 0. 999 978
ROC 值 0. 999 248 0. 999 974

综上实验可知,当迭代次数为 80 次,C 值约为

0. 8 时,本模型训练所需时间与模型的性能均能得

到较理想的结果。
3. 4. 3　 算法对比

针对已训练的模型参数,选取 PCA、DeepLog 算

法进行对比实验,其中 DeepLog 选用 top-2 判断为预

测正确。 实验结果见图 6,通过实验发现本文训练

的逻辑回归监督学习方法在召回率、精确率、F1 值

方面呈现较好的结果。

图 6　 PCA、DeepLog 与逻辑回归监督学习算法对比

4　 结 论

针对大数据平台日志数据集特点,本文提出一

种新的思路对数据特征分布不平衡的日志进行一系

列处理。 即用正则表达式准确提出日志模板,将日

志作为一个词向量,以 BlockID 作为时间窗口域,将
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属于每个 BlockID 的日志对应的向量相加得到该

Block 的日志序列化向量;然后使用数据标准化处理

算法将样本数据进行归一化,再选择逻辑回归及正

则化进行模型训练;最后用测试样本对训练后的模

型进行测试,得到使得模型最优的参数及最终的模

型。 该方法易理解、处理流程较简单,能广泛应用于

大数据平台日志。
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Large sample log anomaly detection optimization method
based on logistic regression supervised learning
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Abstract

The traditional anomaly detection method based on log relies on manual analysis, which is suitable for the sys-
tem with small amount of data, but for the complex and large log system, its detection efficiency is often very low
and unsuitable. With the development of machine learning, fundamental changes have taken place in detection
methods, and detection efficiency and performance have also been greatly improved. For the same log system, there
is no unified mature model for different log preprocessing methods and machine learning algorithms, especially for
the extraction of log templates and features, which leads to relatively different detection accuracy, performance and
other indicators. Based on supervised learning method, a large sample logging anomaly detection method is put for-
ward, the accurate data set is obtained after log parse template, then the vectorization of logging sequence is pro-
cessed, logistic regression supervise learning algorithms are used to classify training and testing, different test inde-
xes are combined to select the best parameters, finally the optimal model is obtained. Experimental results show
that the model obtained by this method can achieve better detection results.

Key words: supervised learning, large sample, log processing, anomaly detection
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