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JavaScript 引擎 JIT 代码的类型混淆缺陷检测器①
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摘　 要　 类型混淆漏洞是近期在 JavaScript 引擎中集中爆发的一类漏洞。 但是,受即时编

译(JIT)代码的限制,以往的类型混淆缺陷的检测方法,无法用于检测 JavaScript 引擎 JIT
代码的类型混淆缺陷。 本文提出了一种针对该类型缺陷的检测方法,并实现了检测器名

为 TC-JIT-San 的 JIT 代码类型混淆缺陷检测器。 该方法利用 JIT 代码执行流和数据类型

之间关联性,将从 JIT 代码中识别数据类型的难题转为观察执行流的变化。 TC-JIT-San
通过观察执行流的变化情况是否符合正常执行逻辑,从而检测出类型混淆缺陷。 实验结

果表明,TC-JIT-San 具有低开销、低漏报和误报的特点。 其运行时开销是正常执行的 1. 84
倍,平均漏报率和误报率为 0%和0. 11% 。
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0　 引 言

JavaScript 执行引擎是浏览器、 PDF 阅读器、
Flash 播放器等软件的核心组件,其中的漏洞具有巨

大的安全影响。 主流的 JavaScript 执行引擎包含即

时编译 ( just-in-time, JIT) 器,其会对频繁执行的

JavaScript 代码进行编译优化,生成 JIT 代码。 而这

些动态生成的 JIT 代码中可能包含漏洞。 其中,类
型混淆就是新兴的一种。

类型混淆缺陷[1] 是指使用不兼容的类型对已

分配的资源(指针、对象、变量)进行访问。 研究人

员设计各种动态检测器[2] (sanitizer)来提升模糊测

试[3]发现软件缺陷的能力。 但是,现有的类型混淆

检测器如 CaVer[4]、TypeSan[5] 和 HexType[6] 都无法

检测 JIT 代码中的类型混淆。 这是因为,上述工作

所检测的缺陷成因和引擎中 JIT 代码的类型混淆缺

陷的成因不同,先前的检测方法无法应用于后者。

设计针对引擎 JIT 代码中类型混淆缺陷的动态

检测器的最大难点在于:JIT 代码中缺少类型信息。
因此,无法直接基于数据对象的类型信息,实现对类

型混淆缺陷的检测。 本文对 JavaScript 执行引擎中

JIT 编译器的设计实现进行了剖析,分析其导致类型

混淆缺陷的成因,总结出一种 JavaScript 引擎 JIT 代

码中类型混淆缺陷的触发模式,并且发现可以利用

JIT 代码的执行路径和其所处理的数据类型间的关

联关系,将从 JIT 代码中识别数据类型的难题转为

观察 JIT 代码执行流的变化。 由此,本文提出了一

种基于 JIT 代码执行流的类型混淆缺陷检测方法。
该方法使用二进制插桩技术向 JIT 代码中插入检测

逻辑,通过观察在 JavaScript 对象的数据类型发生了

改变后,JIT 代码的执行流是否存在有违正常执行逻

辑的情况,从而发现其中潜藏的类型混淆缺陷。 由

于 ChakraCore[7]引擎中 JIT 代码的类型混淆漏洞最

为突出[8],本文为其实现了一个 JIT 代码的类型混

淆缺陷检测器:TC-JIT-San。 将该工具应用于测试
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集和模糊测试中,都获得了很好的检测效果。
本文的主要贡献包含如下几点。
(1)基于对 JavaScript 引擎 JIT 编译器设计机制

的剖析,总结出一种 JavaScript 引擎 JIT 代码中类型

混淆缺陷的触发模式。
(2)提出了一种针对上述模式的类型混淆缺陷

的检测方法。 针对难以从 JIT 代码中提取数据类型

信息这一难题,该方法利用 JIT 代码的执行流和数

据类型的关联性,通过观察数据类型改变后执行流

的变化情况,推断是否存在类型混淆缺陷。
(3)提出了一种利用引擎提供的转储数据识别

JIT 代码基本块语义的方法。
(4)实现了一个 ChakraCore 引擎的 JIT 代码类

型混淆缺陷检测器———TC-JIT-San。 实验展示了

TC-JIT-San 检测器的有效性和实用性:其具有低漏

报、低误报和低开销的特点。 该检测器在测试集

上的平均漏报率为 0% ,误报率为 0. 11% ,平均运

行时开销为 1. 84 倍。 将该检测器应用于模糊测

试中,成功检测出 ChakraCore 1. 10. 0 中的 1 个未

公开 PoC 的类型混淆漏洞。

1　 研究背景

本节将对本文涉及到的背景知识与相关研究技

术进行介绍,主要包括类型混淆缺陷的动态检测器

的相关研究和 JavaScript 引擎中 JIT 代码的类型混

淆漏洞的原理分析。
1. 1　 类型混淆缺陷的动态检测器相关研究

类型混淆缺陷可以分为两类:一类是 C + +语言

层类实例化对象的类型混淆,另一类是应用逻辑层面

的类型混淆。 当前针对类型混淆缺陷的动态检测器,
如 CaVer、TypeSan 和 HexType,都是面向前者提出解

决方案。 这些工作借助编译器,静态分析源码中的类

层级结构,构建类型层级表(Type Hierarchy Table);
而后,在数据对象的创建点进行插桩,记录数据对象

的类型信息;在数据对象的类型转换点进行插桩,从
而检测数据对象的目标转换类型是否符合类型约束。

然而,JavaScript 引擎中的类型混淆漏洞大都属

于应用逻辑层面的类型混淆,且 JIT 代码中的类型

混淆漏洞占有相当的比重。 以 ChakraCore 为例,依
据其 2017—2019 年的漏洞数据,JIT 代码的类型混

淆占引擎类型混淆漏洞数目的平均占比为72. 58% 。
由于漏洞成因的不同,先前的方法无法用于检测

JavaScript 引擎中的类型混淆漏洞。
1. 2　 JavaScript 引擎中 JIT 代码的类型混淆漏洞

原理

本节首先简要介绍 ChakraCore 引擎类型系统

的相关知识,然后从 JavaScript 引擎 JIT 编译器的实

现机制说明 JIT 代码的类型混淆漏洞的原理。
1. 2. 1　 ChakraCore 引擎类型系统

出于减少内存开销、提升执行性能的考量,主流

的 JavaScript 引擎在实现 JavaScript 内建对象时,会设

计多种内部类型。 例如 Array 对象,在 ChakraCore 引

擎中就对应了 JavascriptArray 类、JavascriptNativeIn-
tArray 类、JavascriptNativeFloatArray 类等多种实现。
引擎会依据执行的 JavaScript 代码,选择合适的类进

行实例化,并自动地按需调整实例化对象的类型。 例

如,当引擎执行“arr = [1,2,3];”时,由于 arr 的元素

全为整型,其会使用 JavascriptNativeIntArray 类创建对

象。 该类专用于存储元素为 int 类型的数组,元素值

按照 32 位整型格式存储在对应的数据单元中。 随

后,如果执行“arr[0] = 1. 1;”,由于元素类型不再统

一为整型,引擎会将 arr 对象实例原地转换为 Javas-
criptNativeFloatArray 类型。 后一类型中的元素值均

以 IEEE-754[9]浮点表示方式进行存储。 本文将引擎

中实现的这种内部类型间原地转换的操作称为类型

迁移操作。 之后,如果又执行了“arr[0] = ‘hello’;”,
引擎会自动将 JavascriptNativeFloatArray 对象迁移为

通用的 JavascriptArray 类型。 JavascriptArray 中可以

存储任意类型的元素,为了区分其所存储的元素的类

型,元素的高位比特会被用作类型标记。 Javascrip-
tArray 中的元素在存入 /取出前,需要对原本的数

值进行装箱( boxing) /拆箱( unboxing)操作,即对

数值的高位比特添加 /删除类型标记。 在上述例

子中,arr 对象发生了 2 次类型迁移,但在实际应用

中,数组元素的类型在创建时刻通常已经确定了。
因此,这种基于存储元素类型的优化设计会减少

运行时间和内存开销。
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1. 2. 2　 JIT 编译器实现与类型混淆漏洞

JavaScript 是动态类型语言,其数据对象的类型

动态可变,因此在运行时才确定具体的数据类型。
如图 1 所示,解释器在解释执行“arr[0] = 10”时,需
要基于 arr 的实际类型,选择恰当的处理方式实现

元素赋值。 因此,解释器的实现逻辑需要枚举所有

可能的数据类型。
为了提升运行效率,对于频繁解释执行的循

环和函数体,JavaScript 引擎会对其做 JIT 编译。 由

JIT 编译器生成一段二进制代码,即 JIT 代码。 JIT
编译器使用类型投机优化策略[10] :其会基于解释

执行阶段所收集的数据类型,投机地假设数据的

类型保持不变,生成更为简单的处理逻辑(如图 1
右侧所示)。 JIT 编译器会生成 bailout[11] 代码,来
处理投机失败的情况。 其通过跳伞机制,确保在

执行情况与预设条件不匹配时,控制流可以从 JIT
代码安全地转移到解释器继续执行。

但是,当类型投机优化与 JIT 编译器的其他优

化子模块共同生效时,有可能存在逻辑错误,导致

生成存在类型混淆问题的 JIT 代码。 如图 2 所示,
当 JIT 编译器处理前后 2 个对相同对象的元素赋

值操作时,依据类型投机优化的处理逻辑,JIT 编

译器需要生成 2 份对相同数据对象的类型检查操

作。 如果存在其他优化子模块判定后一检查冗

余,JIT 编译器则会删除此检查,生成如图 2 右侧

所示的处理逻辑。 然而,在前一检查操作完成后,
即便数据指针仍指向原先的对象,该对象的类型

也有可能发生改变,例如发生类型迁移。 由于后

续的操作却依据先前假设的数据类型实现,从而

触发类型混淆漏洞。

图 1　 解释器与 JIT 代码执行“arr[0] =10”操作

图 2　 JIT 代码中类型混淆漏洞触发原理

2　 挑战和解决思路

基于上节对 JIT 编译器中类型混淆漏洞触发原

理的分析,本文总结出一种 JavaScript 引擎中 JIT 代

码的类型混淆缺陷的触发模式,即当 JIT 代码执行

过程满足条件:(1)某个 JavaScript 对象发生类型迁

移,(2)该对象的后续访问操作仍依据旧的内部类

型时,则可判定存在类型混淆缺陷。
条件(1)中的类型迁移操作在引擎源码中对应

C + +实现的方法,其方法名和代码都有明显的特

征。 例如方法名中存在“Convert”、“Adjust”等关键

词,其会修改“ type”、“kind”等数据。 此外,这些方

法会遍历内建对象的每个元素,并对其进行类型转
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换。 利用上述特征,通过人工分析源码便可以识别

出类型迁移方法。 通过对这些类型迁移方法进行插

桩,一旦 JIT 代码在执行中调用到该方法,桩函数就

会记录下具体的类型迁移类别。
条件(2)中对数据对象的访问操作体现在 JIT

代码中是一系列访存指令序列。 由于指令层面缺少

数据类型信息,因此难以直接提取数据的内部类型。
针对这一挑战,本文提出了一种解决方法:利用 JIT
代码的执行路径和其所处理的数据类型间的关联关

系,将从 JIT 代码中识别数据类型的难题转为观察

JIT 代码执行流的变化。
2. 1　 初始检测思路

本研究工作分析了不同情况下的 JIT 代码执行

过程(见图 3),发现数据类型和代码执行路径存在

关联性。 按照正常的执行逻辑,当输入数据满足预

设条件时,控制流会执行一条满足其生成初衷的执

行路径(见图 3(a)中深色标识的基本块构成的执行

流),即预设路径。 JIT 代码首次执行的路径通常就

是预设路径。 后续 JIT 代码执行中,假使输入数据

的内部类型发生改变,依据正常处理逻辑,JIT 代码

的执行路径也会改变。 这是因为 JIT 代码中的比较

指令会检测出数据类型的改变,进而触发跳伞机制

(见图 3(b)中深色标识的基本块构成的执行流)。
但是,如果输入数据的内部类型发生了改变,而 JIT
代码中的执行路径仍然与预设路径相同(见图 3(c)
中深色标识的基本块构成的执行流),这会导致类

型迁移后的数据访问操作仍按照旧类型进行,也意

味着存在类型混淆缺陷。 由此,本文提出了一种检

测思路:一旦观察到 JIT 代码当前执行路径触发了

预设路径不曾发生的类型迁移事件,且当前执行路

径仍与预设路径保持一致,则应报出类型混淆缺陷

警报。

图 3　 不同情况下的 JIT 代码执行路径

然而,在现实的类型混淆漏洞触发案例中(如

图 4 所示),也存在发生类型迁移事件后,致错路径

和预设路径不同的情况。 因此,上述方法会导致漏

报。 为此,本研究对这些案例进行分析,理解其执行

路径存在差异的原因。

JIT 代码的执行路径由若干实现不同 JavaScript

语义的指令序列构成。 JIT 编译器往往会为同一

JavaScript 语义生成多份指令序列。 其中,优化程度

最高的指令序列称为快路径( fastpath);优化程度较

低的指令序列称为慢路径(slowpath)。 如图 4(b)所
示,当 JIT 代码使用快路径替换原先的慢路径来实

现相同的语义时,会导致执行路径与预设路径不同。
慢路径使用调用指令调用引擎中的 C + + 函数来实

现相应的语义功能。 C + +函数内通常会依据数据
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类型选择合适的数据访问方式。 但是在快路径中,
基于类型投机优化生成的指令序列,会依据旧类型

进行数据访问,因此很可能触发类型混淆缺陷。
JIT 编译器为某一 JavaScript 语义生成的指令序

列不仅仅会实现该语义功能,也会做一些检查操作。

JIT 代码在实际执行时,会按需执行检查操作。 在

图 4(c)中,JIT 代码多做了一些检查操作,导致执行

路径与预设路径不同。 但语义功能实现操作的执行

并未改变,说明当前路径还是依据旧类型进行数据

访问,因此触发类型混淆缺陷。

图 4　 触发类型混淆缺陷的 JIT 代码执行路径

2. 2　 改进版检测思路

基于上述分析,本文提出了一种改进版检测方

法。 当检测器发现当前执行路径与预设路径不同

时,其需要结合执行路径的语义信息,进一步推断是

否应该报出警报。
为了方便引擎开发者调试,引擎通常会提供

“ - dump”选项,输出 JavaScript 代码和 JIT 代码指

令序列之间的映射关系,即转储数据。 转储数据可

用于辅助识别 JIT 代码中指令序列的语义。 图 5 展

示了 ChakraCore 引擎转储数据的部分片段。 其中,
“源码”标识的是 JavaScript 源码;“本地码”标识的

是 JIT 代码指令序列。 同一段源码,可能对应多段

JIT 代码指令序列。 通过解析转储数据,可以按照

JavaScript 源码语义对 JIT 代码指令序列进行分类。
例如,通过将图 5 中指令序列的基本块都标记为同一

语义编号,表示其标识着“o. a = value;”语义功能。
在对指令执行序列按语义分类后,还需推断:在

实现相同源码语义时,预设路径和当前路径的执行

差异到底是由检查操作导致的,还是由快慢路径导

致的。 路径的执行差异体现为不同的基本块覆盖情

况,具体可细分为增、缺、替换 3 类(见图 6)。 如果

当前执行路径与预设路径相比,在实现同一源码语

义功能时,仅存在增加或缺失基本块的情况 (见

图 6(a)和(b)),可以推断出:存在差异的基本块是

在进行检查操作。 这是因为,指令序列中真正完成

语义功能的指令仅为少数,而基本块的增加或缺失,
并未影响源码语义的实现,说明真正实现语义功能

的指令就在 2 条路径共同覆盖的基本块中。 而对

于存在基本块替换的情况而言(图 6( c)),可以保

守地认为所有替换 /被替换的基本块都在完成真

正的语义功能,其影响着数据的访问方式。 检测

器需要进一步观察这些基本块的内部特征,将包

含调用指令的指令序列判定为慢路径;否则,则判

定为快路径。
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图 5　 转储数据将 JavaScript 源码和 JIT 代码相映射

　 　 　 　 　 　
图 6　 预设执行路径和当前执行路径完成同一语义操作的不同基本块覆盖情况

如果路径的执行差异仅由检查操作导致,说明

执行操作仍依据旧的内部类型,因此需要报出警报。
如果路径的执行差异由快慢路径导致,且当前执行

的是快路径,也应报出警报。

3　 设计实现

3. 1　 设计架构图

基于第 2 节所述的解决思路,本文实现了一个

针对 JavaScript 引擎 JIT 代码的类型混淆缺陷检测

器:TC-JIT-San。 TC-JIT-San 的核心逻辑和数据定义

都封装在一个自定义的运行时库中。 其中,最为关

键的是 AddTypeConfusionChecker()函数和 UpdateS-
tatus()函数。 TC-JIT-San 分别使用 LLVM 插桩和二

进制代码插桩,向 JIT 代码嵌入检测逻辑。
在引擎编译阶段,需要使用 LLVM 插桩在 JIT

代码生成模块插入对库函数 AddTypeConfusion-

Checker()的调用。 此外,LLVM 插桩也需要在类型

迁移方法中插入对 UpdateStatus ( ) 函数的调用。
UpdateStatus()函数会更新状态向量。 状态向量长

度为 3,分别对应整数数组转为通用数组、浮点数组

转为通用数组和对象内联布局转为通用布局这 3 种

类型迁移操作。
在引擎运行阶段,一旦 JIT 代码生成完成,引擎

的控制流就会转移到 AddTypeConfusionChecker ( )
函数。 AddTypeConfusionChecker( )函数会对 JIT 代

码进行反汇编、构建控制流图( control flow gragh,
CFG),识别基本块的语义,最后将检测逻辑通过二

进制重写的方式注入原先的 JIT 代码(见图 7 左半

部分)。
在 JIT 代码执行阶段(见图 7 右半部分),插入

的检测逻辑在起始基本块执行前会创建状态向量和

基本块覆盖集合;在普通基本块执行前会更新基本

块覆盖集合;在终止基本块执行前会检查当前的状
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态向量和基本块覆盖情况,判定是否应该报出类型

混淆错误。
3. 2　 反汇编和控制流图构建

TC-JIT-San 使用递归式的反汇编方法,该方法

在反汇编 JIT 代码的同时构建控制流图。 TC-JIT-
San 使用 Capstone[12] 反汇编工具进行线性反汇编。
基于所构建的控制流图,可以识别出所有的起始基

本块和终止基本块。 此外,还可以识别出和跳伞机

制相关的基本块。 其指令模式具有明显特征:在调

用跳伞机制处理函数后,紧接着跳转到出口基本块。

3. 3　 JIT 代码重写

为了植入检测逻辑,TC-JIT-San 将 JIT 代码基本

块的起始指令改写为一条 jmp 指令(见图 8),使得

控制流先转移到一段跳板指令序列( trampoline)。
在跳板指令序列中,首先会保存当前上下文,然后准

备参数,再调用实现检测逻辑的库函数。 函数返回

后,跳板指令序列还需要恢复上下文,并对先前因被

改写为 jmp 指令而影响到的指令(被改写指令)进

行补偿执行。 最后,再跳转回被改写指令的后续指

令继续执行。

图 7　 TC-JIT-San 检测器的设计架构图

图 8　 修改 JIT 代码指令

当基本块的大小不足以写一条 jmp 指令时,TC-
JIT-San 使用 1 byte 长的 int3 软中断指令改写原先

的指令。 通过预先注册好的 sigtrap 信号处理函数,
实现对检测逻辑库函数的调用。 这种做法需要陷入

内核,会引入较大开销。 所以,仅在基本块大小受限

时,TC-JIT-San 才采用该策略。

4　 实验设计和结果分析

4. 1　 实验设定

研究工作收集了近年来已公开的 ChakraCore
的 JIT 代码类型混淆漏洞 PoC[8,13] 作为测试集 T1,
用于进行漏报实验。
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研究工作从 ChakraCore 回归测试集中随机抽

取测试用例,共计 3 组,每组 300 个,作为测试集

T2;从 ECMA-262 测试集中随机抽取测试用例,共计

3 组,每组 300 个,作为测试集 T3。 T2 和 T3 用于进

行误报实验。
研究工作从 ChakraCore 回归测试集中随机抽

取测试用例,共计 3 组,每组 500 个,作为测试集

T4;从访问热度最高的前 50 网站[14] 中爬取 JavaS-

cript 代码,获得 222 个测试用例,作为测试集 T5;T4
和 T5 用于进行运行时开销实验。

此外,实验将 TC-JIT-San 改进版应用于 JavaS-
cript 引擎的模糊测试中,对自动生成的测试用例进

行检测。

4. 2　 检测器有效性分析

4. 2. 1　 对已知漏洞的检测(漏报实验)

实验使用 T1 评估 TC-JIT-San 初始版和改进版

对已知漏洞的检测能力,以此评估 TC-JIT-San 的漏

报情况。 由于漏洞对应的 ChakraCore 版本不同,
TC-JIT-San 会对存在漏洞的不同版本的 ChakraCore
进行插桩,然后检测。 实验数据如表 1 所示。

表 1　 TC-JIT-San 对已知漏洞的检测情况

CVE ChakraCore 版本 初始版 改进版

CVE - 2018 - 0776 1. 7. 5 √ √
CVE -2018 - 0834 1. 8. 0 √ √
CVE -2018 - 0835 1. 8. 0 √ √
CVE -2018 - 0837 1. 8. 0 × √
CVE - 2018 - 0838 1. 8. 0 √ √
CVE -2018 - 0840 1. 8. 0 √ √
CVE -2018 - 0933 1. 8. 1 √ √
CVE -2018 - 0934 1. 8. 1 √ √
CVE -2018 - 0953 1. 8. 3 × √
CVE - 2018 - 8372 1. 10. 1 × √
CVE - 2018 - 8617 1. 11. 3 × √
CVE - 2019 - 0539 1. 11. 4 √ √
CVE -2019 - 0567 1. 11. 4 √ √
CVE -2019 - 0650 1. 11. 4 × √

初始版 TC-JIT-San 成功检测出 9 个漏洞,其检

测成功率为 64. 3% ,漏报(FN)为 35. 7% 。 改进版

TC-JIT-San 成功检测出 14 个漏洞,其检测成功率为

100% ,漏报(FN)为 0% 。 实验显示,TC-JIT-San 在

已知漏洞测试集上具有有效的检测能力。 改进版

TC-JIT-San 因考虑到由检查操作或快慢路径导致的

语义操作相同但路径不同的情况,因此可以降低漏

报。 虽然改进版 TC-JIT-San 在测试集 T1 上的漏报

率为 0% ,但这并不意味着其没有漏报,本文在

4. 2. 5节进行进一步讨论。
4. 2. 2　 对正常测试用例的检测(误报实验)

实验使用 T2 和 T3 评估 TC-JIT-San 初始版和改

进版对正常测试用例的检测能力,从而评估该检测

器的误报情况。 这些测试用例在引擎发布前会被反

复测试,因此本文默认其不会触发引擎缺陷。 实验

使用 TC-JIT-San 对最新版的 ChakraCore(v1. 11. 24)
进行插桩,实验结果如表 2 所示。

在 6 组实验中,初始版 TC-JIT-San 的平均误报率

(FP)为 0%,改进版 TC-JIT-San 对 2 个测试用例报出

虚警,平均误报率(FP)为 0. 11%。 误报原因主要是

由于缺少准确的数据流分析。 本文也在 4. 2. 5 节进

行进一步讨论。

表 2　 TC-JIT-San 对正常测试用例的检测情况

组 测试集 测试用例数目
检测存在类型混淆数目

初始版 改进版

1 T2 - 1 300 0 0
2 T2 - 2 300 0 2
3 T2 - 3 300 0 0
4 T3 - 1 300 0 0
5 T3 - 2 300 0 0
6 T3 - 3 300 0 0

4. 2. 3　 运行时开销

实验使用测试集 T4 和 T5 评估 TC-JIT-San 初始

版和改进版的运行时开销。 用于实验的服务器配置

为:Intel Xeon CPU E7-4807(4 CPU,1. 87GHz),16 GB
内存。 实验测试最新版的 ChakraCore(v1. 11. 24)引
擎,并为其编译了原始版、插桩 TC-JIT-San 初始版和

插桩 TC-JIT-San 改进版 3 个可执行程序。 对比 3 个

版本引擎的运行时间,评估 TC-JIT-San 的运行时开

销。 实验结果如表 3 所示。
插桩了 TC-JIT-San 初始版的引擎的平均运行时
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开销为未插桩版的 1. 65 倍,而插桩了 TC-JIT-San 改

进版的引擎的平均运行时开销为未插桩版的 1. 84
倍。 相关研究表明[2],实用性较高的动态检测器的

运行时开销一般控制在 3 倍之内,TC-JIT-San 的运

行时开销也满足这一限制。 该实验展示了 TC-JIT-
San 具有良好的实用价值。
4. 2. 4　 对未知漏洞的检测

实验将 TC-JIT-San 改进版加入自行开发的

JavaScript 引擎的模糊测试系统中,对自动生成的测

试用例进行动态检测。 模糊测试所使用的的机器配

置是 Intel Xeon Gold 6143(14 cores),500 GB 内存。
实验在 ChakraCore 1. 10. 0 版本上发现了 1 个

JIT 代码的类型混淆漏洞。 测试用例如图 9 所示。
通过人工分析该漏洞的致错原因,并追踪 Chakra-
Core 的漏洞修复记录,确认该漏洞为 CVE-2019-
0810[15]。

表 3　 TC-JIT-San 的运行时开销

组 测试集 Ch 版本 测试用例数目 运行时间 / s 运行速度 /个 / s 运行时开销 /倍

1 T4 - 1
原始版

TC-JIT-San 初始版

TC-JIT-San 改进版

500
110. 8 4. 5 -
215. 3 2. 3 1. 94x
247. 1 2. 0 2. 23x

2 T4 - 2
原始版

TC-JIT-San 初始版

TC-JIT-San 改进版

500
170. 9 2. 9 -
303. 6 1. 6 1. 78x
329. 5 1. 5 1. 93x

3 T4 - 3
原始版

TC-JIT-San 初始版

TC-JIT-San 改进版

500
179. 7 2. 8 -
321. 9 1. 6 1. 79x
370. 7 1. 3 2. 06x

4 T5
原始版

TC-JIT-San 初始版

TC-JIT-San 改进版

222
58. 7 3. 8 -
62. 8 3. 5 1. 07x
64. 7 3. 4 1. 12x

图 9　 可触发 JIT 代码类型混淆漏洞的测试用例

该漏洞在 ChakraCore 1. 11. 8 版本上已被修

复[16],但尚未公开任何漏洞相关的概念证明(proof
of concept, PoC)。 上述实验展示了,TC-JIT-San 也

能够检测出未知的 JIT 代码类型混淆漏洞。
4. 2. 5　 实验结论及分析

检测器的设计需要在漏报、误报以及运行时开

销之间取得平衡。 因此,本小节对 TC-JIT-San 的一

些设计决策以及其对漏报、误报和运行时开销的影

响进行讨论。
TC-JIT-San 的设计依赖于一些假设条件的成

立。 其中包括:慢路径的访存方式是安全的,以及引

擎中跳伞机制的处理是正确的。 一旦上述条件不成

立,则可能导致漏报。
TC-JIT-San 的漏报和误报主要来源于缺少准确

的数据流信息。 一种可以导致误报的情况:预设路

径和“致错路径”完全相同,但“致错路径”上发生类

型迁移的数据对象和后续访问的数据对象并非同一

对象。 当前 TC-JIT-San 的检测机制仅依赖于控制流

信息,通过增加数据流分析,可以减少上述漏报和误

报。 但是,这也会引入较大的运行时开销。 因此,最
终 TC-JIT-San 还是仅采用控制流信息来指导类型混

淆漏洞的检测。
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5　 结　 论

本文针对 JavaScript 引擎 JIT 代码的类型混淆

缺陷,提出了一种动态检测方法。 该方法基于类型

混淆漏洞的触发条件,通过判断 JIT 代码执行是否

违背了正常执行逻辑,从而发现引擎中的类型混淆

缺陷。 本文从漏报、误报和运行时开销 3 个角度对

该检测方法进行评估。 实验表明,该检测方法对于

检测 JavaScript 引擎 JIT 代码的类型混淆缺陷,具有

有效性和实用性。
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Type confusion vulnerability sanitizer in JavaScript engine JIT code

SUN Lili, ZHANG Peihua, WU Chenggang, WANG Zhe
(State Key Laboratory of Processors, Institute of Computing Technology,

Chinese Academy of Sciences, Beijing 100190)
(School of Computer Science and Technology, University of Chinese Academy of Sciences, Beijing 100190)

Abstract
Type confusion is a type of vulnerability that has recently emerged in JavaScript engines. However, due to JIT

(just-in-time) code limitations, prior type confusion sanitizers are unable to detect type confusion bugs in JavaS-
cript engine JIT code. For the first time, this paper proposes a detection method for these bugs, as well as a saniti-
zer, TC-JIT-San. The method takes advantage of the correlation between the JIT codes execution flow and data
types, converting the issue of recognizing data types in JIT code into observing changes in the execution flow. TC-
JIT-San detects type confusion bugs by observing whether changes in the execution flow comply with normal execu-
tion logic. Experiments show that TC-JIT-San has a low overhead, as well as a low number of false negatives and
false positives. Its runtime overhead is 1. 84 times that of normal execution, and its average false negative and false
positive rates are 0% and 0. 11% , respectively.

Key words:vulnerability finding, sanitizer, software flaw detection
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