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摘　 要　 针对数据中心负载中混杂请求对延迟敏感型请求响应尾延迟产生干扰,而现有

研究无法在不同负载场景下为延迟敏感型请求提供灵活优先调度的问题,本文提出了应

用定义优先级调度的用户态协议栈。 该设计利用用户态协议栈在数据中心请求处理所处

的关键位置,支持上层应用根据负载特征灵活定制优先级识别与调度策略,并由协议栈为

优先级识别提供数据包、传输控制协议(TCP)流等丰富的状态信息,实现了不需要改动网

络协议栈,就可以对不同负载场景实现灵活的应用定义优先级识别与调度,从而避免延迟

敏感型请求受到其他混杂负载请求带来的排队延迟与阻塞延迟干扰。 实验结果表明,在
不同的负载场景下,通过灵活准确的应用定义优先级调度,可以将延迟敏感型请求的响应

尾延迟降低 98. 5% ,有效保障了用户体验。
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0　 引 言

数据中心服务器需要处理来自不同应用的多种

类型的混杂请求,这些请求往往带有不同的服务等

级目标(service level objective,SLO)。 例如,在阿里

巴巴的数据中心服务器上[1] 同时运行有对响应延

迟不敏感的批处理、机器学习等任务,并同时需要对

延迟敏感的网页服务、社交网络等交互式应用的请

求进行服务。 非延迟敏感型请求会对延迟敏感型请

求造成抢占中央处理器 ( central processing unit,
CPU)、引发排队阻塞等干扰,导致响应尾延迟上升。
因此数据中心服务器需要对混杂的请求负载进行分

类与调度,保证延迟敏感型请求的响应尾延迟,以提

高用户体验。
在不同的负载场景中,数据中心服务器需要定

义不同的策略以实现对延迟敏感型请求的准确甄别

与调度。 例如,在来自不同应用或是同一应用的不

同类型的请求间,可以通过关键词匹配识别请求类

型来进行优先级分类与调度(比如物联网服务器场

景[2]中区分用户请求和长连接心跳包);而在网页

服务中则需要根据对服务响应时间的估计,对基础

响应延迟较低的请求优先进行服务,因为这些请求

的延迟波动会对用户体验造成更大影响[3] (相比5 s
才能加载的网页,1 s 的响应延迟波动对 1 s 就能加

载的网页的用户体验影响更大)。
在数据中心服务器上,网络协议栈负责从网卡

收发数据包并进行网络协议处理,处在每个请求处

理的关键路径上,可以获得全局的状态信息,因此是

实现请求负载分类调度的理想位置。 然而,现有的

网络协议栈并不能有效地对数据中心混杂的负载进

行分类调度。 传统操作系统使用的内核协议栈可以

使用 eBPF(extended Berkeley packet filter) [4]等方式

实现丰富的分类调度策略,但面对不同应用和场景
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时需要重新编写 eBPF 代码,缺少灵活性,且内核协

议栈的高额开销导致其已无法满足当下数据中心应

用的性能需求[5-6]。 用户态协议栈采用内核旁路技

术,避免了内核协议栈的性能瓶颈,为数据中心应用

提供高性能的网络服务[5-11]。 文献[2]使用用户态

协议栈,通过对请求添加静态优先级标签实现在服

务端的优先队列调度,避免了排队延迟,但需要客户

端与智能网卡的配合,当面对不同应用及负载场景

时缺乏灵活性。 文献[11]也使用用户态协议栈,通
过识别请求类型,优先调度处理时间短的请求,以避

免复杂请求阻塞带来的尾延迟,但只能在应用层进

行调度,且只支持根据请求头部类型信息进行分类。
这些系统在服务器上的应用及负载场景发生变化

时,都要对系统进行复杂的修改才能实现对新环境

负载的有效调度,且受设计架构约束,无法对某些场

景进行有效的调度。
针对上述问题,本文提出了面向应用定义优先

级调度的用户态协议栈。 为实现不同负载场景下的

延迟敏感型请求的响应延迟保证,本研究支持每个

应用向协议栈制定符合自身请求协议及负载特征的

优先级识别与调度策略,并由用户态协议栈提供优

先级识别调度所需的状态信息及调度支持,实现在

不修改网络协议栈的情况下同时对不同数据中心应

用实现灵活准确的优先级识别调度。 同时,数据中

心供应商也可根据常见的调度策略及自身负载特

征,为所有应用定制默认的优先级识别调度方案。
本文组织如下,第 1 节介绍研究背景与相关工

作,第 2 节介绍如何在用户态协议栈支持应用定义

的优先级识别及调度,第 3 节介绍系统实现及应用

移植,第 4 节介绍实验评测方法及结果,第 5 节对全

文进行了总结。

1　 背 景

1. 1　 混杂请求对尾延迟的影响

在阿里巴巴[1]、Google[12] 等数据中心服务器

上,为提高服务器资源利用率,混杂有来自不同应

用、带有不同负载特征与服务等级目标的请求,这些

请求相互之间形成干扰,对响应延迟造成波动。 混

杂请求间的相互干扰主要有 2 种类型:大量延迟非

敏感型请求造成的排队延迟和处理时间长的复杂请

求占用 CPU 导致的阻塞延迟。
请求间相互干扰的一种体现是,当负载高峰时,

大量的对延迟不敏感的请求对请求处理的各个阶段

造成排队,导致少量对延迟敏感的请求因为排队而

引发响应尾延迟上升,本文通过实验对该问题进行

了验证。 在实验中,仿照物联网( Internet of Things,
IoT)服务器场景大量低优先级请求混合少量高优先

级负载的模式[2],在客户端生成包含 5% 延迟敏感

型请求和 95% 非延迟敏感型请求的突发式负载。
在服务端,使用基于 mTCP[5]的一个 echo 服务,对收

取到的每个请求进行 10 ms 的处理后原样返回响

应。 本文记录了延迟敏感型请求的响应尾延迟以及

它们在请求处理各个阶段的排队延迟(均取 99th 尾

延迟),并测量统计了模拟理想情况(非延迟敏感型

请求在网卡接收后就丢弃)下响应尾延迟。 如图 1
所示,混杂负载的延迟敏感型请求相比在理想情况

下要高 72 倍。 其中,延迟敏感型请求在传输控制协

议(transmission control protocol, TCP)接收缓冲区的

等待时间约占总体延迟的 67% ,这是在等待上层应

用处理完大量的非延迟敏感型请求后才被处理。 此

外,延迟敏感型请求数据包在被从网卡接收队列收

取到收包缓冲区后,在收包缓冲区的排队等待时间

约占总体延迟的 33%。 这是因为网络协议栈在处理

每个 TCP 请求与响应数据包时都需要几百纳秒的

开销,延迟敏感型请求数据包要等待大量非延迟敏

感型请求数据包被协议栈接收处理后才能进入协议

栈处理。 从该实验中可以看到,混杂请求的排队延

迟会对延迟敏感型请求的响应延迟产生严重干扰。

图 1　 排队延迟对响应尾延迟的影响
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请求间相互干扰的另一种方式,是处理时间长

的复杂请求占用 CPU 导致对处理简单的延迟敏感

型请求产生阻塞延迟。 在证明该问题的实验中,仿
照数据库服务场景大量微秒级简单读 /写请求混合

少量毫秒级遍历请求的负载模式[10],使用 99. 5%
处理时间为 1 μs 的延迟敏感型请求混合有 0. 5%处

理时间为 1 ms 的复杂请求。 在 mTCP 上测试了响

应尾延迟,并模拟计算了理论最优响应尾延迟(使
用优先级抢占调度的情况下)。 如图 2 所示,因为

复杂请求占用 CPU 导致的阻塞,延迟敏感型请求的

响应尾延迟以阶梯状呈现快速上升,达到了理论最

优值的 62 倍。

图 2　 复杂请求阻塞延迟对响应尾延迟的影响

1. 2　 相关研究现状

请求间的相互干扰会导致延迟敏感型请求响应

尾延迟上升,因此数据中心服务需要对请求类型进

行识别并进行优先级调度。
传统操作系统提供的内核态协议栈使用内核态

驱动通过网卡硬中断进行数据包收取,并在随后产

生的软中断中对数据包进行网络协议处理,再由上

层应用调用套接字(socket)接口通过系统调用进行

数据收发。 在使用内核协议栈时,应用可以通过

eBPF[4]向内核的网络数据包处理流程的特定环节

注册回调函数,根据数据包内容及其他内核协议栈

相关信息实现丰富的调度策略。 但是内核协议栈因

其中断、系统调用、各级数据结构的锁等高额开销,
导致整体性能无法满足当今数据中心应用的性能需

求[5-6]。 同时,开发人员需要为每个调度环节单独

进行 eBPF 代码实现。 如果有多种调度策略,还要

将它们整合到一个函数中。 受限于内核的保护机

制,内核态的 eBPF 代码很难与用户态应用进行通

信,不同环节的 eBPF 也只能分别对每个数据包进

行调度,很难实现不同层次间的协同调度。 此外,随
着操作系统内核的更新,开发人员还可能需要对

eBPF 代码重新进行实现。
近年来,数据中心应用普遍采用用户态协议

栈[5-11]的设计避免传统操作系统内核协议栈的性能

瓶颈问题。 用户态协议栈使用用户态驱动对网卡进

行轮询,收取的数据包直接被送到用户态,在用户态

完成网络协议处理后直接由上层应用进行收取,避
免了操作系统内核的中断、系统调用等开销,并通过

批处理、内存池管理等方式,大幅提升了网络处理能

力。 相当部分用户态协议栈[5-7] 采用先到先服务的

处理,不考虑任务调度问题。 也有一些用户态协议

栈以不识别请求内容的形式对任务进行调度,例如,
ZygOS[8] 、TAS (TCP acceleration as a service) [9]等用

户态协议栈以 task-stealing[13] 的方式对任务进行调

度,空闲的处理核可以从忙碌核的任务队列“偷”任
务进行处理,一定程度上避免了复杂请求导致的阻

塞延迟,但频繁的任务偷取会引发严重的核间竞争

导致系统开销上升,且当所有处理核都被复杂请求

阻塞时还是会导致阻塞延迟。 文献[10]采用时间

片的方式,由中心化协议栈线程将执行时间过长的

请求线程中断并调度新任务执行,以避免复杂请求

导致的阻塞延迟,但会产生大量的上下文切换开销。
并且,不识别请求内容的任务调度都无法避免排队

延迟对延迟敏感型请求响应尾延迟的干扰。
LNS (labeled network stack) [2]是一个利用标签

实现请求类型识别及优先级调度的用户态协议栈框

架。 LNS 在客户端将请求优先级以标签的形式附着

在请求数据包中。 该优先级标签在服务端由智能网

卡进行硬件识别处理,并根据优先级标签,在网卡队

列调度、协议栈处理、事件框架、上层应用处理等各

个阶段将请求放入不同优先级队列,以实现对高优

先级请求的优先调度处理,避免了高优先级请求受

到排队延迟对响应尾延迟的干扰。 但 LNS 需要客

户端的配合并需要专用网卡硬件,无法大规模部署

并缺乏支持丰富应用的灵活性。 此外,LNS 只能根

据静态的请求类型标签进行优先级调度,无法支持
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根据应用在服务端对请求处理时间的测量调度不同

复杂度的请求以避免阻塞延迟。
Perséphone[11]在网络协议栈处理包后,在将请

求提交到上层应用处理前,使用一个应用注册的分

析回调函数对请求内容进行识别(读取应用层协议

头类型,例如超文本协议读请求、Redis 写请求等),
将请求分为不同类型。 通过监控每个类型请求的平

均处理时间,为短请求和复杂请求分别赋予高优先

级和低优先级。 在把请求分发给 worker 处理核进

行请求处理时,优先分发高优先级的请求,并预留部

分处理核只用于高优先级请求处理,从而有效避免

了复杂请求对延迟敏感型请求产生的干扰。 但是

Perséphone 在传输层后才进行优先级识别与调度,
无法避免延迟敏感型请求在协议栈处理过程中的排

队延迟。 此外,Perséphone 只根据请求执行时间进

行优先级调度,但实际生产环境中可能存在大量执

行时间同样不长但对响应延迟并不敏感的低优先级

请求,引发排队延迟导致的尾延迟上升。 理论上

Perséphone 的架构也可以实现其他类型的调度策

略,但是其调度函数只能使用应用层提供的信息,且
无法在不修改系统实现的情况下动态调节优先级调

度策略。
通过对以上问题的分析,本文提出了支持应用

定义优先级调度的用户态协议栈,通过支持各应用

灵活制定针对不同负载场景的优先级识别策略,并
加以由应用定义的优先级调度,避免延迟敏感型请

求在请求处理中受到排队延迟与阻塞延迟影响,以
保障其响应尾延迟及用户体验。

2　 应用定义优先级识别与调度设计

为了在用户态协议栈上实现对延迟敏感型请求

的灵活调度,本文提出了应用定义优先级调度,即让

用户态协议栈在不修改协议栈本身的情况下,支持

数据中心维护人员及各类数据中心应用根据自身负

载特征制定对延迟敏感型请求的识别与调度策略。
为此,设计了尽早对延迟敏感型请求进行识别

以避免排队延迟的应用定义驱动层优先级识别(详
见 2. 1 节),设计了支持应用定制丰富的优先级识

别策略的应用定义传输层优先级识别(详见 2. 2
节),并设计了用户态协议栈对优先级信息的传递

以及对应用定义优先级调度的支持(详见 2. 3 节)。
通过以上设计,用户态协议栈能够灵活支持不同负

载场景下的延迟敏感型请求优先级调度,为其响应

尾延迟与用户体验提供保障。
2. 1　 应用定义驱动层优先级识别

驱动层负责从网卡收发数据包,是数据包进入

服务端软件栈的第一步,因此在驱动层实现优先级

识别可以避免后续请求处理阶段的排队延迟。
如图 3(a) 所示,应用定义驱动层优先级识别

让应用以注册回调函数的形式将优先级识别函数

pri filter()加入到驱动层处理。 在用户态协议栈从

网卡接收数据包并放入接收缓冲区时,对每一个数

据包都调用该回调函数。 回调函数返回的优先级会

被写入数据包元数据,数据包也会被放入对应优先

级的接收缓冲区中,在后续处理中进行优先级调度。
应用定义的驱动层优先级识别必须能够快速对

数据包进行优先级区分,否则可能对后续所有处理

产生阻塞。 得益于直接数据输入输出( data direct
I / O, DDIO) [14] 技术的支持,应用定义的驱动层优

先级识别函数所使用的数据(数据包元数据与数据

包内容)都会被存放在处理器 cache 中,避免了访存

延迟与开销,进行简单的协议头解析与标志位识别

的额外开销在 50 ns 以下。
在应用定义的驱动层优先级分类函数中,可用

于辅助优先级识别的输入信息包括数据包的元数据

(例如数据包长等)以及数据包本身数据内容(例如

协议头固定标志位提取等)。 以下为使用驱动层优

先级识别的 2 个典型场景举例。
场景 1 吞吐密集型应用在传输大块数据时通

常每个数据包都会达到最大传输单元 (maximum
transmission unit,MTU)上限,因此可根据数据包元

信息中的数据包长度进行优先级识别,将长度超过

阈值的数据包设置为低优先级。
场景 2 对数据包请求头部进行优先级关键字

提取,识别客户端写入的优先级标签(兼容 LNS)或
是对请求类型进行识别(区分读请求及写请求等)。
2. 2　 应用定义传输层优先级识别

　 　 传输层[15] 负责为应用进程提供端到端的通信
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图 3　 应用定义优先级识别架构示意图

服务。 在传输层,除数据包信息外,还可以获取流状

态等信息,并通过 socket 抽象与上层应用通信,在此

可以利用丰富的语义信息实现灵活准确的优先级识

别策略。 本文在传输层主要讨论对 TCP 协议的支

持与处理,但该设计思想适用于所有传输层协议。
如图3(b) 所示,应用定义传输层优先级识别让协

议栈支持应用以注册回调函数的形式为每一条 TCP
连接注册传输层优先级识别函数 pri extraction()。
每当 TCP / IP 协议栈处理到带有 TCP 负载的数据包

时,会对该数据包调用当前 TCP 连接对应的优先级

识别回调函数进行优先级信息分析。 分析得到的优

先级被写入数据包的元数据及向事件框架添加的事

件中,在后续处理中进行优先级调度。
应用可以通过多种方式灵活地注册传输层优先

级识别回调函数。 数据中心供应商可根据常见的调

度策略及自身负载特征,定制默认的优先级识别方

案。 应用可以向 TCP 的 listener 注册优先级识别函

数,该识别函数会成为从该 listener 接收到的 TCP 连

接的默认优先级识别函数,从而让一个数据中心应

用的所有 TCP 连接都使用根据该应用请求特征定

制的优先级识别函数。 应用也可以通过 socket 接口

为某个 TCP 流注册特定的优先级分析函数。 甚至

在优先级识别函数处理过程中,可以根据状态的改

变,为当前 TCP 流更换使用新的优先级识别函数。
通过为每个 TCP 连接注册独立的优先级识别函数,
可以避免单个优先级识别函数处理过多应用类型导

致处理过程冗长,从而避免对系统整体性能产生影

响。
传输层优先级识别可以利用丰富的数据包与

TCP 流状态信息对数据包优先级进行识别。 以下为

使用 TCP 状态进行优先级识别的 2 个典型场景的

举例。
场景 3 对于来自广域网高丢包高延迟链路的

请求,用户对响应延迟的小幅度波动并不敏感[3],

而相同的响应延迟波动会对低网络延迟用户的体验

产生较大影响。 因此根据 TCP 连接拥塞控制提取

的往返延迟( round trip time, RTT)及丢包率等信

息,将来自网络状况较差的连接的请求标记为低优

先级。
场景 4 根据当前 TCP 连接已经传输的字节

数,将已接收数据量超过阈值的 TCP 连接视为来自

吞吐密集型应用,将其请求标记为低优先级。
当进行传输层优先级识别时,如果该数据包已

经通过驱动层优先级识别获取了优先级,可以在传
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输层优先级识别过程中读取数据包元数据中的优先

级信息作为参考,并可以对其进行覆盖。
为支持应用定义优先级函数进行跨数据包的有

状态分析,以及与上层应用的通信,如图 3 ( b) 所

示,为每个 TCP 连接设置了长度为 64 字节(一个

cacheline)的专用于优先级识别的私有域(在系统

中,该 64 字节占 TCP 状态信息结构体的 7% )。 传

输层优先级函数可对所属 TCP 连接的私有域进行

读写操作,将优先级分析的中间状态暂存,从而实现

有状态的分析。 上层应用也可通过 socket 接口直接

访问该私有域,从而实现应用与优先级识别函数的

通信。 此外,得益于用户态协议栈中协议栈处理与

应用线程位于同一个命名空间(namespace),优先级

识别函数可以直接使用上层应用传递的指针及对应

的内存空间。 以下为利用私有域进行优先级识别的

2 个典型场景的举例。
场景 5 当请求长度超出单个数据包长度上限

时,优先级分析函数在私有域中记录当前请求未读

取长度或匹配结束符,该 TCP 连接后续属于同一请

求的数据包将被标记为与该请求第一个数据包相同

的优先级。
场景 6 上层应用在处理请求过程中统计每个

类型请求的执行时间并进行估计,通过私有域下发

到优先级识别函数,将预计执行时间超过阈值的请

求标记为低优先级。
2. 3　 优先级信息传递与事件框架优先级调度

应用定义优先级识别得到的优先级信息需要在

协议栈处理的各个阶段间进行传递。 如图 3 所示,
由应用定义优先级识别函数返回的优先级会被写入

到对应请求数据包的元数据的优先级标志位中,并
随数据包被传递到后续阶段。 当请求数据包被放入

TCP 接收缓冲区时,协议栈需要通过类 epoll[16]的事

件框架生成收包事件以提醒上层应用收取数据,并
将数据包的优先级写入到事件结构体中,由事件框

架根据事件优先级对其进行调度。
协议栈需要根据优先级信息在各个处理阶段对

请求进行调度。 为避免 1. 1 节所分析的排队延迟对

延迟敏感型请求响应尾延迟的影响,在协议栈从驱

动接收缓冲区收取数据包以及上层应用从事件队列

收取事件时,采用了类似 LNS 的基于数据包和事件

优先级的优先队列调度[2]。
本文设计了应用定义的事件框架优先级调度。

协议栈支持上层应用调用事件框架接口时收取指定

优先级事件,从而实现更复杂的应用定义优先队列

调度,例如,避免低优先级请求得不到处理而饿死。
同时,上层应用可通过配置事件框架,将不同优先级

的事件只分发到指定处理核。 例如,场景 6 中将识

别到的低优先级复杂请求分流到单独处理核进行处

理,避免产生 1. 1 节所分析的阻塞延迟。

3　 系统实现

本文在 LNS[2]的基础上对支持应用定义优先级

调度的用户态协议栈进行了实现,在利用 LNS 已有

的用户态协议栈优先级调度框架基础上,增加了应

用定义的优先级识别与应用定义的事件框架优先级

调度支持。 修改与增加的代码量在 2000 行左右。
如图 4 所示,在 LNS 的基础上,在驱动层,将智能网

卡驱动更换为数据平面开发套件(data plane devel-
opment kit, DPDK)的通用网卡驱动,并加入应用定

义优先级识别;在传输层,加入应用定义传输层优先

级识别支持,并对 TCP 连接对象增加了私有域等数

据结构支持;在事件框架,在优先队列调度的基础上

增加了应用定义事件框架优先级调度的支持。

图 4　 面向应用定义优先级调度的用户态协议栈实现

此外,本文还移植了 lighttpd[17],一个开源 Web
服务器,以验证应用定义优先级调度的用户态协议
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栈在真实应用上的效果。 选择支持用户态协议栈与

多线程模式的 mTCP 版本 lighttpd 进行移植[5],并加

入了基于场景 3 的优先级识别函数注册等配置修

改,根据拥塞控制模块的 RTT 统计及丢包统计,将
网络状况好的 TCP 流的请求标记为高优先级。 修

改与增加的代码量在 100 行左右。

4　 实验与评测

本节验证了应用定义优先级调度在不同的负载

场景下,可以通过定制优先级识别策略实现对延迟

敏感型请求的灵活准确识别,并通过优先级调度保

证其响应尾延迟,保障用户体验。
4. 1　 测试环境

本实验中使用 1 台客户端和 1 台服务器,对应

用定义优先级调度的用户态协议栈的系统效果进行

评测。 服务端和客户端服务器均使用 E5-2630 v4
2. 2 GHz 处理器,64 GB 内存,Intel82599 10 Gbps 网

卡。
在服务端,部署了如第 3 节所述的支持应用定

义优先级调度的用户态协议栈;实现了一个虚拟负

载服务应用(synthetic server),对收取到的每个请求

一段时间处理后返回响应,请求处理时间由请求内

的相关域指定。
在该应用上,使用应用定义驱动优先级识别实

现了对 LNS 的模拟,以避免使用专用网卡硬件,该
调度效果与 LNS 基本完全一致;还在协议栈与应用

层间增加了任务调度器,实现了对 Perséphone 的

DARC( dynamic application-aware reserved cores) 调

度算法[11]的模拟,并将优先级调度支持范围扩展到

相同处理时间的不同类型请求上。 将这 2 种调度方

式与本文设计的应用定义优先级调度( application-
defined priority scheduling,ADPS) 进行了对比。 此

外,还对移植后的 lighttpd 进行了测试。
在客户端,使用一款开源负载发生器 MCC

(massive concurrent connection) [18] 来进行流量生

成。 MCC 可以生成突发式负载,将每秒生成的请求

以网络线速的速度进行发送,以测试服务端在面对

突发流量时的响应尾延迟。 MCC 可以生成虚拟负

载请求,在请求内部写入每个请求在服务端需要处

理的时间,并在请求头部写入请求类型以进行优先

级识别。 MCC 同样可以生成超文本传输协议( hy-
per text transfer protocol, HTTP) 请求负载, 用于

lighttpd 的测试。 每组实验重复 4 次,取其平均值作

为结果。
4. 2　 应用定义驱动层优先级识别

测试应用定义驱动层优先级识别对延迟敏感型

请求响应尾延迟的影响(场景 2)。 使用 MCC 生成

虚拟负载请求,每个请求处理时间为 10 ms,5%的请

求通过类型被标记为高优先级延迟敏感型请求,并
统计该类型请求的 99th 响应尾延迟。 在服务端,使
用应用定义驱动层优先级识别对数据包优先级进行

识别,并与 Perséphone 在协议栈后进行优先级识别

调度的方式进行了对比。
如图 5 所示,使用应用定义驱动层优先级识别,

由于有效地避免了高优先级请求的排队延迟,延迟

敏感型请求的响应尾延迟相比没有优先级调度时降

低了 98. 5% 。 而 Perséphone 虽然在协议栈处理后

对请求优先级进行识别并进行调度,避免了在应用

层的排队延迟,但延迟敏感型请求依然会在数据包

接收缓冲区等待协议栈处理时经历排队延迟,因此

延迟敏感型请求的响应尾延迟比使用应用定义驱动

层优先级识别时高 24. 5 倍。

图 5　 应用定义驱动层优先级识别响应尾延迟

此外,场景 1 与场景 4 的表现与本实验有所重

合。 场景 1 与场景 4 优先级调度目的均为区分延迟

敏感型应用请求与吞吐密集型应用请求,方法区别

为场景 1 在驱动层通过数据包长度区分,场景 4 在

传输层通过 TCP 流传输数据量区分。 实验发现,通
过将吞吐密集型应用请求调度为低优先级,可以有
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效降低延迟敏感型请求响应尾延迟。 在传输层通过

TCP 连接数据量识别请求类型时(场景 4)表现与

图 5的 Perséphone 基本一致,而使用应用定义驱动

层优先级识别时(场景 1),因为避免了数据包在接

收缓冲区排队,能够进一步降低延迟敏感型请求响

应尾延迟,并与图 5 的 ADPS 基本一致。
4. 3　 应用定义事件框架优先级调度

本实验验证了应用定义事件框架优先级调度在

混合有不同处理复杂度的请求时对延迟敏感型请求

尾延迟的保证(场景 6)。 使用 MCC 生成虚拟负载

请求,99. 5% 处理时间为 1 μs,0. 5% 处理时间为

1 ms,并统计 1 ms 请求的响应尾延迟。 在服务端,
使用应用定义驱动层优先级识别将 1 μs 请求定义

为高优先级,1 ms 请求定义为低优先级。 在事件框

架使用应用定义优先级调度,将低优先级事件分流

到一个特定核进行处理,该核只负责处理低优先级

事件,以避免产生阻塞干扰。 同时,对比了 LNS 只

进行优先级队列调度的模式,以及没有优先级调度

下的响应尾延迟。
如图 6 所示,在没有优先级调度时,受到复杂请

求的阻塞干扰,延迟敏感型请求响应尾延迟呈阶梯

状迅速上升。 LNS 通过优先级队列实现了响应尾延

迟的大幅下降,但因为处理核在处理完高优先级请

求后开始处理低优先级的复杂请求,导致后续到达

的高优先级请求被阻塞,引发阻塞延迟。 而使用应

用定义事件框架优先级调度的情况下,低优先级的

复杂请求完全不会对高优先级请求处理产生任何影

响,有效地将响应尾延迟降低到没有优先级调度时

的 1. 6% 。

图 6　 99. 5% 1 μs +0. 5% 1 ms 混合请求响应尾延迟

4. 4　 应用定义传输层跨数据包请求优先级识别

本实验验证了应用定义传输层优先级识别中使

用 TCP 流私有域进行跨数据包有状态优先级分析

的作用(场景 5)。 用 MCC 生成虚拟负载请求,每个

请求执行时间为 100 μs,5%的请求通过类型被标记

为高优先级延迟敏感型请求,并统计该类型请求的

99th 响应尾延迟。 实验分 2 次进行,请求长度分别

为 1024 字节(需要 1 个 TCP 包传输)和 4096 字节

(需要 3 个 TCP 包传输),请求的长度被写在请求头

部。 在服务端,使用应用定义传输层优先级识别,根
据请求头部中的请求类型判断优先级。 当请求长度

超过单个 TCP 包上限时,记录当前未读取数据字节

数及对应优先级,将该 TCP 流后续属于该请求的数

据包标记为相同优先级。 使用应用定义驱动层优先

级识别来复现没有客户端配合时的 LNS 调度。 因

为没有在每个数据包内加入优先级标签,当请求长

度超过一个 TCP 包长度时,LNS 只能识别第一个数

据包的优先级,并将该请求的后续数据包标记为低

优先级。
如图 7 所示,在请求长度为 1024 字节时,应用

定义优先级调度和 LNS 都能对延迟敏感型请求进

行有效的优先级调度,尾延迟为无优先级调度时的

6% 。 但当请求长度上升到 4096 字节时,因为 LNS
无法对请求后几个数据包进行正确优先级识别,导
致延迟敏感型请求受到排队延迟影响。 LNS 在

4096 字节时延迟敏感型请求的响应尾延迟还是

优于无优先级调度。 这是因为在上层应用收取到高

优先级收包事件时会尝试收取当前 TCP 连接所有

数据,如果该请求的所有数据包都已在TCP接收

图 7　 不同长度的混合优先级请求响应尾延迟
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缓冲区中,则高优先级请求立刻可以得到处理。
Perséphone 没有支持跨数据包请求优先级识别,表
现与 LNS 基本一致。
4. 5　 应用定义传输层 RTT 优先级调度

本实验验证了应用定义传输层优先级识别中使

用 TCP 相关状态判断网络状态,从而对请求做出优

先级调度的效果(场景 3)。 该场景的依据,来自于

文献[3]。 在不同的请求响应延迟阶段,响应延迟

波动对用户体验质量(quality of experience,QoE)的
影响是不同的,基本延迟较低时响应延迟波动会带

来更大的 QoE 损失。
用 MCC 与客户端保持 1000 条长连接发送 HT-

TP 请求,并通过流量控制工具,为 50%的 TCP 连接

增加 50 ms 的网络延迟(网络状况较好),为剩余

50%的 TCP 连接增加 200 ms 的网络延迟和 1% 的

随机丢包(网络状况较差)。 分别统计这 2 种 TCP
连接的响应延迟,并根据文献[3]对 Web 应用场景

的 QoE 模型评估用户体验(使用归一化值)。 在服

务端,使用支持应用定义优先级调度的 lighttpd 对每

个 HTTP 请求经过后端处理后返回长度为 1 MB 的

响应,通过应用定义传输层优先级识别,根据拥塞控

制模块的 RTT 统计及丢包统计,将网络状况好的

TCP 流的请求标记为高优先级。
如表 1 所示,网络状况较好的 TCP 连接的请求

的 99th 响应尾延迟有优先级调度时相比没有优先

级调度的情况下降低了2. 14 s,由此带来0. 4的 QoE
提升,其代价是网络状况较差的 TCP 连接的请求

的 99th QoE 下降了 0. 01。 而在请求响应的中位数

(50th)上,网络状况较好的 TCP 连接的响应延迟在

有优先级调度时降低了 1. 05 s,由此带来 0. 16 的 QoE
提升,而网络延迟较差的请求的QoE会对应下降

表 1　 优先级对不同网络状况请求用户体验质量影响

请求连接类型
99th 响应

延迟 / s
99th
QoE

50th 响应

延迟 / s
50th
QoE

优-带高优先级 2. 08 0. 96 1. 16 0. 98
差-带低优先级 6. 25 0. 38 4. 36 0. 54
优-无优先级 4. 22 0. 56 2. 21 0. 82
差-无优先级 6. 02 0. 39 3. 61 0. 60

0. 06。 由此可以得出结论,在 Web 服务场景中,当
使用应用定义的传输层优先级识别根据网络状况为

请求进行优先级调度时,可以显著地提升网络较好

的用户的服务体验,并且不会对网络较差的用户的

服务体验产生较大影响。

5　 结 论

面对数据中心混杂的请求负载,本文分析了对

延迟敏感型请求响应尾延迟产生干扰的 2 种主要来

源,即大量非延迟敏感请求产生的排队延迟及复杂

请求产生的阻塞延迟。 针对这 2 种混杂请求带来的

干扰,本文提出使用用户态协议栈对数据中心请求

进行处理,并在用户态协议栈上根据服务等级目标

对请求采取灵活优先级调度是保障延迟敏感型请求

的有效方法。 本文提出通过支持上层应用向用户态

协议栈驱动层与传输层注册应用定义的优先级识别

回调函数,利用数据包、TCP 流等丰富的状态信息,
根据负载特征与应用场景需求,在不修改网络协议

栈的情况下,对多种数据中心应用及负载场景实现

灵活的应用定义优先级识别与优先级调度。 实验表

明,该设计可以有效避免混合负载请求对延迟敏感

型请求响应尾延迟的干扰,保证用户体验。 但是,应
用定义优先级调度的用户态协议栈还存在进一步改

进的空间。 例如,各个层次的优先级识别与调度间

可以实现更紧密的动态协同,应用定义的优先级调

度需要有更灵活、更公平的策略与调度语义支持,需
要考虑多种优先级调度策略组合以及需要有更多的

优先级等级以适应多场景组合时更复杂的优先关系

等。
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User-space network stack with application-defined priority scheduling
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Abstract
The mixed requests in the data center introduce the problem of the interference to the tail response latency of

latency-sensitive requests response. However, existing researches cannot provide flexible priority scheduling for la-
tency-sensitive requests under different load scenarios. A user-space network stack that applies application-defined
priority scheduling is proposed. This design takes the advantage of the key position of the user-space network stack
in the data center request processing, supports upper-layer applications to flexibly customize priority identification
and scheduling strategies according to load characteristics, and provides rich status information such as packets and
TCP flows for priority recognition, so as to realize flexible application-defined priority identification and scheduling
for different load scenarios without changing the network stack. This work prevents latency-sensitive requests from
being disturbed by queuing and blocking delays caused by the other promiscuous request load. Experimental results
show that under different load scenarios, flexible and accurate application-defined priority scheduling can reduce
the response tail latency of latency-sensitive requests by 98. 5% , which effectively ensures the user experience.

Key words: datacenter network, priority, scheduling, user-space network stack
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