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近年来，随着消费者对农产品质量的关注度提高，可靠、可信农产品溯源技术也日益得到重视。

本文提出一种依托智慧农业的区块链溯源框架，通过融合无线传感器网络、智能前端 APP、数据库以

及二维码标签扫描拍照等技术，基于以太坊环境设计实现了一个农产品溯源系统。农户接入系统之后，

数据采集前端将数据存储至区块链系统中，利用区块链本身具备的去中心化、不可篡改、安全加密等

特点，结合后台管理数据库以及溯源二维码为消费者提供安全、可靠、真实的农产品溯源信息。系统

经过实地部署和应用测试，实现了农产品从生产采摘直到消费者餐桌的全程溯源。

In recent years, with the increase of consumers’attention to the quality of agricultural 

products, reliable and reliable traceability technology of agricultural products has been paid more attention.
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1　引言

随着社会经济的高速发展及人民生活质量

的不断提高，食品及农产品的安全问题引起了

社会的广泛关注。随着农业技术的不断进步，

农产品的产量已经不再是困扰农业发展的瓶颈，

适销对路的农产品更加需要安全可靠的质量保

证。换句话说，消费者希望购买具有安全和质

量保障的农产品，而生产者也希望通过渠道证

明自己农产品的安全可靠性。但是，现代农业

的农产品质量与安全受到生产、加工、物流等

多重因素的影响，因此，建立可靠可信的农产

品溯源体系是保障农产品质量安全的有效手段。

现有的大部分农产品溯源系统基于集中

式数据库技术，通过条码溯源，一般只能追

溯到生产企业，未深入到全程质量安全追溯，

尤其缺乏消费者所关注的生产信息及产地环

境信息 [1]。目前，国内主要的农产品溯源系

统仍处于试点阶段，加之标准不统一，推广

应用难度很大。

区块链（Blockchain）作为一种去中心化的

This paper proposed a blockchain traceability system based on smart agriculture with the integration 

of wireless sensor network, intelligent front-end APP, database and the QR code label scan imaging 

technology. The system has realized the agricultural product traceability system based on Ethereum.

After farmers access to the system, data acquisition front-end data storage to blockchain system, the 

use of blockchain itself has the characteristics of decentralization, tamper-resistant, security encryption, 

combined with the backend database management and traceability QR code to provide consumers with 

safe, reliable and real farm products traceability information. Meanwhile, the system can guarantee the 

expansibility and interactivity of blockchain and other systems. After the test of the system, it can be proved 

that the system can realize the product traceability from the production to the consumer's table.

Keywords：Blockchain; Ethereum; traceability of farm produce

分布式记账技术，其分布式的共识机制，公开

透明的记录、传输及不可篡改的存储，为基于

区块链的各种应用提供了目前最为可靠的安全

性和可信度 [2]。

本文基于以太坊区块链环境，融合无线传

感器网络、智能前端 APP、数据库和二维码等

技术构建一种新型的农产品溯源系统。该系统

为每种农产品生成唯一的二维码溯源标签，通

过无线传感器网络和智能前端 APP 将农产品生

产过程数据（实地监测数据、图片、视频）上

传至区块链记录，保证信息的公开透明且不可

篡改。消费者则通过客户端 APP 读取区块链和

数据库信息，获得产品从农田到餐桌的完整信

息 [3]。系统原型目前已经成功应用于四川富顺

县以及河北张家口金坤农业。

2　区块链技术

2.1  研究背景

区块链本身是一种加密的分布式账本系统，
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由一系列根据时间顺序生成的记录交易数据的

区块（block）链接组合形成 [4]。区块链主要特

点如下：

首先是去中心化特点。区块链系统的宗旨

是要去中心化和实现匿名，建立自己系统内公

开的信任机制 [5]。其信任机制建立在非对称密

码学基础上，系统使用者不需要了解对方基本

信息即可进行可信任的价值交换，即在没有中

心机构的情况下达成共识，提高了传统网络交

易的效率。

其次是交易数据公开透明的特点。区块链

系统中，当新的交易数据在被共识之后存储进

新的区块时，全网的节点也会将新的区块链进

行同步。其意义在于，全网节点都具有完整的

区块链的交易信息的备份，能够保证所有交易

数据公开在全网节点中范围公开 [6]。

最后是开放共识的特点。任何人在任何时

间都能够通过相同的技术在区块链上录入自己

的信息，而区块链在数据透明的基础上对所有

交易对象都是匿名存在的，一定程度上保证了

私人信息的安全性。它不依赖第三方，而是通

过自身分布式节点进行网络数据的存储、验证、

传递和交流，解决了传统互联网交易中基于信

任而存在的第三方中介运营成本过大、网络信

息安全性不高的问题 [7]。

通过区块链技术形成存储的数据具有不可

篡改和无法伪造的时间戳，区块链中所由的交

易记录都有完整的证据链和具有高度信任的追

溯环节 [9]。

2.2　区块链数据格式

区块链系统中主要有两类数据载体，分

别为区块 (Blocks) 和交易 (Transactions)。每

个区块的组成结构如图 1 所示，包括区块头、

区块体两部分 [8]。其中，区块头封装当前区

块头哈希值、前置区块头哈希值、时间戳、

区块难度以及随机数等信息；区块体封装当

前区块具体交易事项，并利用哈希函数将交

易事项的文本信息转化成随机序列形式进行

存储 [9]。每一个区块都对应着唯一的区块高度，

区块被全网认证的时间越晚，区块高度值越

大。

区块头

区块体

区块版本号 Nonce 随机数

默克尔树根 目标区块Hash前区块Hash

Time 时间戳

Transaction（交易）

Transaction（交易）

Transaction（交易）

……….

图 1  每个区块的结构图

每个交易的组成结构如表 1 所示。其中

Input 以及 From/to 字段可以由区块链的开发者

自行指定，其余的字段均由区块链系统自动生

成，Input 字段支持完全自定义，可以用于交易

以外的额外信息存储。在该笔交易被确认之前，

交易所在的区块哈希以及区块高度都不存在，

当交易被确认之后才会根据实际交易区块生成

数据信息。
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表 1  交易信息数据段统计

长度 描述

BlockHash 64 交易所在区块哈希地址

BlockNumber 不定长 交易所在区块的高度

Hash 64 交易的哈希地址

Input 不定长 交易的附加信息

From/to 64 交易的发起账户地址和接收账
户地址

分布式网络拓扑结构使得区块链系统中的

数据具有公开透明性，并实现对数据的溯源和

防篡改 [10]。在区块链中，数据追溯是通过时间

戳服务和区块之间链式连接的设计机制实现的，

并利用哈希函数加密的方式来实现数据的安全

可靠性。

2.3　区块链系统架构

区块链 1.0 技术起源于虚拟货币，2008 年

虚拟货币诞生，紧接着，2009 年出现了序号为

0 的虚拟货币创世区块，并与序号为 1 的区块

相连形成了链，标志着区块链的诞生 [3]。起源

阶段的区块链基础架构模型如图 2 所示由链式

结构区块、默克尔树的数据存储方式、共识机制，

结合对等式网络结构及虚拟货币的激励方式组

合而成 [11]。

区块链 2.0 获得了区块链的图灵完备性 [12]。

节点通过简单编码实现各类数字的产生，对流

通的数字资产进行精确地控制，并实现更多的

非数字资产的功能产品 [13]。作为区块链 2.0 技

术的代表，以太坊是建立在区块链和数字资产

的概念之上的一个全新开放的图灵完备的区块

链平台，可以通过编写智能合约编码来创建新

的数字资产，也可以通过编写智能合约的代码

来创造非数字资产的功能 [14]。这一复杂和灵活

的智能合约的脚本语言，使得区块链能够支持

宏观金融和社会系统的诸多应用 [15]。目前，一

般认为区块链技术正处于 2.0 模式的初期，众

多如智能合约、电子商务、证券交易、股权众筹、

物联网和 P2P 借贷等各类基于区块链技术的互

联网金融应用相继涌现，发展前景广阔。未来

区块链将更多地应用于如新型宽带网络、保险

行业风险评估、艺术交易、法律公证、数字资

产等生产、生活中的各个方面 [16]。

 

数据存储

共识机制

应用层

交易区块

创世区块

链式结构

默克尔树

字段结构

哈希等

加密方法

P2P网络 验证机制 传播机制

PoW共识 DPoS共识PoS共识

智能合约 DAPP应用 开源社区

区块链2.0可编程的区块链应用

应用扩展层

可编程金融 去中心互联网 多领域应用

区块链3.0智慧社会

区块链1.0分布式账本

图 2  区块链的技术架构

区块链 3.0 是区块链 2.0 的一种延伸。实

际上，以图灵完备的以太坊开源社区为代表的

区块链 2.0 已经完全可以颠覆很多现阶段网络

应用 [17]。区块链 3.0 的理念在提出的时候所面
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向的应用场景是社会的治理，也可称为可编程

社会。该理念主要是在全社会对区块链普遍认

可的情况下将区块链的技术引入到社会及生活

中各类基础设施及日常应用中。基于区块链的

社会基础设施能够以去中心化的形式配置全球

资源，从而促进社会经济的发展和管理 [18]。例如，

社会中的民主投票选举行为以及仲裁机构的活

动等，这些与信用相关的社会活动和应用在区

块链去中心化的方式下进行，能够在低成本的

情况下，使这些行为变得更加公开透明 [19]。

3　区块链农产品溯源系统架构

3.1  研究背景

纵观国内外食品安全溯源的研究，欧盟已

经要求各成员国采用国际物品协会的 “ 全球统

一编码系统 ”(EAN.UCC，简称统一编码 )。美

国加拿大等国家也具备了全国性的统一农产品

追溯体系标准 [18]。通过此类编码系统及溯源体

系，消费者可以掌握农产品、食品的全部必要

信息，一旦发生威胁人类健康的突发性食品安

全事件，可以立即追踪到储运、加工和生产的

各个环节，直至农产品种植或饲养的源头。相

比之下，中国的农产品溯源系统仍有差距，其

主要问题集中在三个方面：

（1）溯源系统缺乏统一的质量和信息标准。

现有的溯源系统主要都是通过二维码或者

条码进行扫码溯源查询，不同的溯源平台对于

同一类农产品所展现的溯源存储信息不统一，

同样地，同一个溯源平台所展示的不同农产品

对象的信息也不相同。

（2）可溯源信息量有限。

目前溯源系统使用标识条码的方法本质上属

于生产商的防伪方法，仅能够证明该产品是在某

个生产厂家完成的，而并没有实现农产品自身的

溯源。此外，大部分超市中的溯源查询终端所展

示的信息也只涉及农业生产者信息，无法实现基

于该农产品的生产、加工等过程的溯源，不能够

实现 “ 从农田到餐桌 ” 的全程信息溯源。

（3）溯源系统可靠性有待提高。

如前所述，大部分主要的溯源系统是通过

中心化数据库实现，而中心化存储存在人为修

改和被网络攻击的风险，使得消费者真正获取

的数据真实性不能完全保证。此外，现阶段溯

源系统数据录入的过程中人为的操作较多，失

误率是不可控因素。

区块链技术与农产品溯源的结合能够有效

改善溯源系统的不足。一方面，区块链的对等

式网络节点架构能够降低数据存储系统的中心

化，防止数据被篡改的风险 [20]；另一方面，区

块链 2.0 的图灵完备性能够支持区块链与多种

已存在的业务系统交互，提高整体系统的安全

可靠性；此外，通过传感器及智能采集终端等

设备直接与区块链进行数据交互的方式能够保

证数据来源的多样性及同一性，通过确定数据

类型的需求及通信协议进而能够形成统一化的

溯源体系标准。

3.2  系统架构设计

本文提出的农产品区块链溯源系统的总体

架构如图 3 所示，分为数据接入层、数据服务

层和用户应用层三层。数据接入层和数据服务

层完成溯源系统对于农产品的数据记录和存储

doi:10.3772/j.issn.2095-915x.2018.03.002
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功能，主要利用传感器前端网络实现数据采集

和上传，并由生产过程 APP 与区块链后台通信

以保证数据上载入区块链。这里，产品溯源二

维码作为农产品的信息载体，贯穿于产品的生

产、采摘、加工销售等关键环节的索引与记录。

用户应用层则主要用来实现区块链系统与消费

者之间的交互。各层级相互衔接，从而实现高

效可靠的产品溯源与互动。

数据接入层

数据服务层

用户应用层

生产过程数据 采摘源头数据 物流配送数据

传感器网络 生产管理APP 物流数据接口

区块链

后台

后台

管理

电商

平台

大数据

平台

第三方

电商

移动网络、HTTP协议、TCP/IP等数据传输方式

溯源查询 订单购买 商户管理

Web应用、B/S客户端架构、小程序等交互方式

(生产过程及环境采集数据) （产品扫码上传数据） （第三方物流公司数据源）

图 3  区块链农产品溯源系统整体架构图

3.3　系统业务流程分析

溯源系统的业务运行流程如图 4 所示。

系统业务运行流程如下：

（1）商户准备环节

生产商 ( 农户 ) 准备基础数据，电商平台为

生产商提供入口，数据库中的用户表用于记录

农户的基本信息，包含农场的生产品种、植株

种类、生产大棚种类数量、产品属性特点等，

后台管理系统与生产管理 APP 是服务器与客户

端的关系，因此当农户将信息录入到后台管理

系统之后，即可登录生产管理 APP 进行相应的

操作。
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农户接入系统

前端采集环境

生产过程数据
传感器上链

农产品生产现场

产品数据与生
产数据映射

生产加工 、发货配送环节

加工过程数据
传感器上链

生产管理 APP

订单存在

溯源二维码标签

农产品打包数
据扫码上链

基本信息数据
与订单映射

是

产品成熟采集

物流信息

数据获取

订单发货

消费扫描二维码
查询溯源信息消费者收货完成

图 4  系统业务流程图

区块链系统中，每个生产商都以区块链节点

的身份加入系统中每个节点负责接收其农户上传

的生产、加工、包装等数据，并在区块链所有节

点进行运算共识操作下将数据打包至区块内。

（2）生产发货配送环节

农产品基本数据信息通过传感器网络进行

数据的记录，并通过 TCP/IP 协议上传到相应节

点的区块链系统中。当生产加工过程数据上链

成功后，其区块链哈希地址将转存至后台管理

数据库的农产品种类数据表中进行存储。

溯源二维码包含了溯源请求查询地址以及

农产品的 ID，销售时将溯源二维码贴在产品或

者包装箱上，并通过生产管理 APP 选择产品种

类，进行扫码和上传数据。

消费者在收货完成后可以通过扫描溯源二

维码查询到产品的生产、打包、物流等全过程

的数据信息以及照片和产地定位信息，实现全

面的产品溯源。

3.4　溯源数据区块链存储查询方案

由于区块链当前的链式结构仅支持通过交

易地址或是区块地址的查询 [21]，同时溯源数据

需要与多个层级的子系统进行交互，因此数据存

储方案使用区块链与数据库相结合的方式进行

设计。该方案的核心是，通过区块链的交易将

溯源数据进行存储，将交易地址转存至数据库

与农产品 ID 建立映射，从而实现后台逻辑操作。

溯源区块链工作模式如图 5 所示。农户以

区块链节点的身份加入到区块链，各农户区块

链节点间形成对等式网络结构并在此基础上建

立联盟链网络 [22]。通过各农户生产环境底层监

测的传感器网络，产品的生产信息等数据将通

过 TCP/IP 协议传输到区块链节点。每个节点由

两个账户组成，第一个账户将把数据打包到一

doi:10.3772/j.issn.2095-915x.2018.03.002
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个交易中并将交易发送给另一个账户。在传统比

特币系统中，交易的确认和共识是需要由矿工来

完成 [23]。但在联盟链结构中，交易信息由全网

各节点共同确认，保证了交易确认的效率 [24]。

溯源系统内数据流从生产过程到消费者查询页面

的信息交换过程如图 6 所示。

区块链 区块链 区块链

一号农场节点

二号农场节点 三号农场节点

四号农场节点

…

共同确认交易

 

灌溉数据
植株数据
施肥数据
视频数据
图片数据

生产过程检测
前端设备

图 5  区块链多节点工作模式拓扑结构图

消

费

者

用

户

溯

源

查

询

扫描溯源二维码
区块链

后台接口

区块链系统

获取区块链地址

施肥数据地址

灌溉数据地址

环境数据地址

生产加工区块链映射

产地数据地址

时间数据地址

配送数据地址

产品流通区块链映射

查询区块链地址 /上传溯源信息

查询区块链溯源信息

后台管理系统

产品
二维码
后台

建立映射
生

产

现

场

上传溯源数据

图 6  溯源系统中数据交换过程
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系统中的数据流分为两类，即溯源信息

数据和溯源请求数据，前者主要包括生产现

场记录的各类生产、加工、打包等信息，需

要存储到区块链的区块中；后者是溯源请求

数据，主要是由消费者扫码溯源时产生，此

类数据需要从后台管理系统数据库查询区块

链地址并根据地址信息从区块中进行获取和

展示。

4　系统设计与实现

本文基于上述区块链溯源架构，设计并实现

了一个基于以太坊的农产品溯源系统，如图 7 所

示。该系统由后台管理、区块链后台、生产过程

录入以及溯源查询 4 个子系统组成，形成了融合

电商平台、农户和消费者的，可靠可信的开放式

农产品溯源平台。目前，该平台已经正式上链运营。

区块链数据系统

溯源

后台系统商城管理

商家管理 基础设置

商品管理

用户

下单溯源

APP

产品拍照

拍照扫码 生产信息 位置时间 打包数据 订单信息 产品信息 生产流程

 

图 7  “哪儿来”区块链系统拓扑结构图

5  结论

区块链溯源系统以每个农产品作为溯源对

象，能够对其生产、加工以及采摘后流通环节

进行全程的数据记录。通过区块链系统去中心

化、不可篡改的特点将数据进行存储，保证数

据的可靠性 [25]。此外，本系统具备良好的扩展

性和可移植性，数据采集通过客户端 / 服务器

架构实现，查询系统与微信等社交平台相融合

并结合溯源查询二维码，为消费者提供从 “ 农

doi:10.3772/j.issn.2095-915x.2018.03.002
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田到餐桌 ” 的全过程追溯。系统经实地部署、

测试和应用，实现了农产品溯源数据在区块链

上的安全、可靠存储以及不被篡改，同时能够

有效实现农产品的溯源。
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