
— 19 —

摘   要：本文总结了美国联邦政府为推动物联网发展所采取的一系列政策措施，如构建技术标准体系、

加强网络安全保障、制定“创新友好型”政策法规、保障频谱资源、支持研发与示范、促进行业协作等，

并分析了未来美国对物联网政策框架在基础设施、政策平衡、标准演进、市场发展等层面的考虑，以期

对我国物联网发展提出启示与建议。 
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物联网是新一代信息技术的高度集成和综合

运用，已成为全球科技与产业变革的核心驱动力，

以及经济社会绿色、智能、可持续发展的关键基础。

目前在车联网、智能家居、医疗健康、智能可穿戴

设备等重点消费领域，物联网呈快速发展态势，催

生出一系列新产品、新服务和新业态；而物联网与

大数据、人工智能等技术结合，在工业制造、城市

管理、公共安全等领域有着更加重要的应用潜力。

据预测，到 2020 年全球联网设备将达到 260 亿件，

是 2015 年的 1.6 倍 [1]，而到 2025 年物联网对全球

经济的贡献将达到 4 万亿 ~11 万亿美元 [2]。

美国是物联网技术的主导者和先行者之一，凭

借雄厚的技术实力和市场积累，物联网已在美国各

领域得到了广泛应用。美国一直以来强调以企业为

主体，通过多方协商的方式引导产业发展，政府针

对各领域应用有针对性地出台政策，促进技术创新

并加强合理监管。由于物联网的复杂性、跨领域性

和对经济社会的全方位的影响潜力，美国近期强烈

呼吁在国家层面制定物联网战略政策规划。

本文首先归纳美国联邦政府为推动物联网发

展已采取的一系列政策措施，其次介绍未来美国对

物联网政策框架的一些考虑，最后对我国物联网发

展提出几点启示与建议。

1　美国推动物联网发展的相关政策措施

（1）构建技术标准体系

物联网产业的迅速发展离不开新技术、新产

品的统一标准，以美国标准与技术研究院（NIST）

为首的政府部门通过构建物联网技术标准体系，提

升不同技术协议和产品规范的互操作性，促进产业

发展。

2014 年，美国标准与技术研究院成立了信息

物理系统工作组（CPS PWG），广泛召集物联网

与工业互联网领域的专家，讨论形成对于信息物理

系统基本概念的共同理解与方法论，定义技术标准

体系的基本原则，从而促进其在制造、交通、能源、

卫生等不同领域的开发与应用。2016 年 5 月，该

工作组发布了《信息物理系统框架》[3] 文件，从参

考架构、网络安全与隐私、时序与同步、数据互操

作性、应用实例几个方面为物联网提供全面的定义

和术语。该工作组还在智能制造、智能电网、灾害

响应等一系列领域开展研究，为物联网应用提供技

术参考。

美国标准与技术研究院的工程实验室（Engineering 
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Lab）实施了多项计划，开展促进物联网应用的计量

研究。例如，其传感与感知系统工作组进行与智能制

造和建筑应用相关的计量研究，其智能配电网高级

计量项目旨在提高智能电表传感器技术的准确性。

美国标准与技术研究院还在一系列物联网相关领域

出台了技术标准框架文件，如 2014 年 5 月发布了

《智能电网互操作性标准框架与路线图》[4] 第三版，

2015 年 9 月发布了《大数据互操作性框架》[5]，目

前正在起草《基于物联网的智能城市框架》。

此外，美国交通部（DOT）的智能交通系统标

准计划也在开展多个项目，支持智能交通系统（ITS）

标准和架构的互操作性，包括进行标准测试、提供

技术支持以及开发操作指南等。

（2）加强网络安全保障

物联网产品缺乏足够的计算和存储能力，难以

得到传统信息安全手段的保护，因此病毒攻击防不

胜防，风险隐患日益突出。2016 年 10 月，美国物

联网设备遭到黑客攻击，全美互联网服务出现大面

积瘫痪。随着物联网应用向工业制造、能源电力和

智慧城市等关键领域延伸，一旦发生信息安全问题，

后果将十分严重。

美国政府采取了多项举措加强物联网信息安

全。政府多部门发布白皮书或指南，提升社会各界

的物联网安全防范意识。2014 年美国标准与技术

研究院发布《改善关键基础设施网络安全的框架》，

对包含物联网在内的多种连接技术给出了网络安全

最佳实践和建议，并于 2017 年 1 月根据反馈意见

推出新版 [6]；2015 年，美国联邦贸易委员会（FTC）

发布物联网产品安全高级指南 [7]，指导企业在物联

网产品设计之初即考虑安全原则；2016 年 11 月美

国国土安全部发布《确保物联网安全的战略原则》

白皮书 [8]，向物联网设备和系统开发商、管理者及

个人提出了一组网络安全实践准则建议。

针对物联网技术在能源、消费电子、医疗和智

能驾驶等特定领域的应用，美国出台了一系列技术

指南或行动建议，明确这些领域物联网产品的信息

安全要求。2014 年，美国标准与技术研究院发布

了针对智能电网的安全指南 [9]；2015 年，美国联

邦通信委员会（FCC）发布了消费类物联网设备的

网络安全要求 [10]；2016 年，美国食品药品监督管

理局发布指南 [11]，督促医疗设备厂商关注售出的

联网设备的安全问题；此外，美国交通部下属的

国家高速公路交通安全管理局发布《智能车辆网络

安全最佳实践》[12]，明确具有联网功能车辆的安全

保障要求。

针对物联网产品现存的安全漏洞，美政府部门

鼓励研发新技术以改善物联网设备的信息安全。美

国国防部高级研究计划局（DARPA）于 2015 年 9

月发起“安全模拟”项目，资助一系列前瞻性研究，

拟通过分析物联网设备的电磁、声光、温度等信号

异常变化来检测病毒异常，从而有效识别潜在的物

联网攻击和入侵，特别是那些可能绕过传统安全控

制的攻击。

（3）制定“创新友好型”政策法规

针对自动驾驶、车联网等新兴技术，美国相关

政府部门积极推进政策法规制定，引导技术应用，

扶植新兴产业发展，同时注重规避新技术可能带来

的负面影响。

2016 年 12 月，美国交通部推出通知，将考虑

制定一项新法规，要求所有汽车厂商为新出厂的

消费车辆配备车对车（V2V）通信技术，从而减

少交通事故。目前，该法规已正式进入立法阶段。

如获通过，汽车厂商将有四年时间去履行这一规

定，到 2023 年全美新上路的轻型车辆按计划都将

安装车对车通信系统。与此同时，美交通部正在

考虑制定车对基础设施（V2I）通信技术的立法建

议。

2016 年 9 月，美国交通部发布了《美国自动

驾驶汽车政策指南》[13]，从自动驾驶汽车性能指

南、州政府法规模型、美国国家公路交通安全管理

局（NHTSA）现有的监管方式和新的监管方式四

个方面，为生产、设计、供应、测试、销售、运营

或应用高度自动驾驶汽车的传统汽车厂商和其他机

构提供了一个具备指导意义的前期规章制度框架。

该指南采用美国汽车工程师学会（SAE）的定义作

为评定汽车自动驾驶水平的标准，从低到高分为

L0 到 L5 五级，并将 L3 及以上作为自动驾驶汽车

的界线。该指南规定新的自动驾驶汽车或技术应满

足 15 个要点的安全评估才能上路，包括数据记录

和共享、隐私、车辆网络安全、耐撞性能、消费者

教育和培训、碰撞后表现、法规遵守特性、操作设

计、物体和事件的探测及响应等。
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（4）保障频谱资源

频谱是包括物联网在内的信息技术应用所必

需的稀缺资源，美国联邦通信委员会等政府部门采

取一系列措施，释放更多的频谱资源，平衡许可频

段与免许可频段的供给，促进物联网商业应用快速

发展。

2016 年 8 月，美国联邦通信委员会全票通过

了“频谱新领域”提案，旨在向广泛应用于医疗保

健、教育、车联网、智能能源的第五代移动通信

（5G）开放 24GHz 以上高频频谱共计 10.85GHz。

美国也成为世界上第一个为 5G 通信技术规划频谱

的国家。其中，许可频段数量是目前美国联邦通信

委员会已授权许可频段的 4 倍，免许可频段资源数

量是 Wi-Fi 所使用的频率资源的 15 倍。

美国联邦通信委员会表示，美国的 5G 频谱策

略的最终目标是在低频段、中频段、高频段分别开

放频谱资源，为下一代无线网络部署提供保障。因

为 5G 技术涉及智能天线系统、新的传输模式、低

能耗系统、网络虚拟化等多种技术的组合，因此需

要在多个频段采取新的不同接入方式。在适用于广

域覆盖的低频段，美国正在通过“激励拍卖”促使

广播公司将他们的 600MHz 低频频谱释放出来，未

来移动运营商将有机会在激励拍卖中获得这些低频

频谱；在频谱应用效率最高的中频段，美国联邦通

信委员会制定了 3.5GHz 频段频谱共享机制，并将

在未来释放更多中频频谱。

（5）支持物联网相关技术的研发与示范

美国联邦政府及其各部门重视通过支持物联

网相关技术的研发与示范应用，加快技术进展。

2015 年 9 月，美国启动跨部门的“智能城市计划”，

希望通过物联网技术解决市政挑战并改善政府服

务，并投入超过 1.6 亿美元开展从联网车辆试点到

先进应急响应技术的研究。2016 年 9 月，白宫再

次为该计划追加预算 8 000 万美元，集中于气候变

化、交通、公共安全、城市服务等领域的物联网技

术应用。

美国交通部是推进智能交通物联网应用的主

管部门。2015 年 2 月，交通部的智能交通系统计

划发布了 2015—2019 战略计划，详细介绍了车对

车通信等研究项目。2015 年 9 月，交通部为纽约市、

怀俄明州和坦帕市提供共计 4 200 万美元的资金，

用于车车互联技术测试，包括车对车和车对基础设

施通信技术，以期提高公共安全并减少拥堵。2015

年 12 月，美国交通部启动了智能城市挑战赛，从

联邦智能城市计划中拨款 4 000 万美元，并与私营

公司合作，为获奖城市提供额外的 2 000 万美元资

金和各种物联网管理工具。2016 年 10 月，交通部

宣布提供 5 660 万美元的额外拨款，资助 8 个城市

的高级交通技术项目。

美国其他政府部门也发起多个研发示范项目，

促进物联网应用推广。美国环保局（EPA）于 2016

年 8 月发起了智能城市空气挑战赛，向两个获奖社

区授予最高 5 万美元的奖励，参赛社区需要部署数

百个网络空气质量传感器，并制定收集、管理和共

享空气质量数据的计划。美国国土安全部（DHS）

2015 年 1 月发起的“下一代第一响应者”计划，

致力于开发保护应急响应者、减少响应时间和改进

决策的互联技术。美国疾病控制和预防中心（CDC）

于 2015 年 10 月启动了一个试点研究项目，利用包

括物联网在内的新兴技术监测地下采矿环境以保

护矿工健康。美国农业部国家食品和农业研究所

（NIFA）开展教育和应用资助项目，推动农业部

门与大学和研究机构合作，采用物联网和精准农业

数据创新技术，以更好地收集和分析动物生产、森

林生产和作物生产的数据。

此外，美国也十分重视物联网技术的基础研究

工作。美国国家科学基金会（NSF）通过信息和智

能系统计划、计算和通信基础计划等为与物联网相

关的各种研究项目提供资金；还通过小企业创新研

究 / 小企业技术转移计划（SBIR/STTR）为智能健

康和生物医学、电子硬件、机器人和无线技术等物

联网领域的技术开发项目提供种子基金。

（6）促进行业协作

美国政府各部门发起多项计划，推动政产学研

用各机构形成产业联盟，开展公私合作，共同突破

物联网应用领域的关键技术瓶颈，并形成集群效应。

例如 2015 年 11 月，美国国家科学基金会推出了大

数据区域创新中心计划，召集学术、产业、政府和

民间利益相关者群体形成四家创新中心，致力于推

进物联网与数据驱动的创新，包括精准农业、智能

社区和自然灾害管理等，协调来自 50 个州的 250

个组织开展创新活动，以促进伙伴关系，合作应对

·创新战略与政策·
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区域挑战。

美国于 2012 年发起的“国家制造业创新网络

计划”（后更名为“制造业美国”），也是近年来

公私合作推动产业联盟创新的典型案例。其中若干

研究所重点关注物联网技术，如能源部牵头的智能

制造创新研究所（Smart Manufacturing）和国防部

牵头的高级功能性织物研究所（AFFOA）等。

2　美国发展物联网的未来政策框架

美国联邦政府采取了上述一系列政策措施，支

持物联网发展。但这些举措基本都局限于个别政府

部门，或基于单一应用领域，缺乏国家层面的整体

战略性规划。2016 年初，美国国会提出了《发展

物联网创新与增长》（DIGIT）法案，要求商务部

成立一个工作组，召集政府、行业、消费者和民间

利益团体，系统审查目前妨碍物联网发展的政策和

做法，并改善联邦机构之间在物联网问题上的协调，

使整个美国联邦政府更好地把握物联网所带来的机

遇。目前，这一法案仍在国会讨论过程中，能否最

终通过有待观察。

美国商务部下属的美国国家电信和信息管理

局（NTIA）于 2017 年 1 月发布了一份题为《促进

物联网发展》[14] 的绿皮书，全面介绍了物联网发

展现状及其对于美国社会的重要意义，并提出了未

来美国物联网政策的四点框架建议，供全社会讨论。

（1）保障基础设施与公共资源

随着物联网应用的快速拓展，通信基础设施、

频谱、互联网地址等资源将成为显著的制约因素，

需要相应政策加以保障。思科公司预测，到 2018

年全球网络数据量将比 2013 年增长 22 倍，对光纤

等网络基础设施提出巨大挑战，政府应与私营部门

合作加快基础设施更新步伐。物联网应用将与 5G

技术协同发展。不同应用场景对于数据传输速度、

数据延时及网络稳定性有不同的要求，需要的频谱

资源也各有不同，政府应及早做好频谱分配规划，

平衡许可频段与免许可频段的利用，并大力开发频

谱共享技术以提高频谱利用效率。第 4 版互联网协

议（IPv4）仅能实现 43 亿个互联网地址，远不能

满足未来物联网的应用需求，需要向第 6 版互联网

协议（IPv6）平滑过渡，但过渡过程中的软硬件兼

容性、网络安全隐患等问题需要政府的顶层协调。

（2）制定平衡性政策

物联网的发展将为社会带来深刻的变化，也会

带来网络安全、隐私保护、知识产权等方面的一系

列挑战，政府需要制定平衡性政策：一方面要防范

新技术可能带来的风险，另一方面要鼓励创新，避

免过度监管阻碍技术进步。

在网络安全领域，风险不断变化，管理措施应

具有灵活性。美国标准与技术研究院的《改善关键

基础设施网络安全的框架》文件提供了总体架构原

则，又可适应每个部门的具体需求，受到各界好评。

物联网产品应将安全因素纳入全生命周期管理，在

设计初期即充分考虑安全因素，并采取措施在使用

过程中不断进行安全更新。

在隐私领域，工业物联网与消费物联网应用对

于隐私与数据收集的要求显然不同，应针对具体领

域制定政策，避免一刀切，防止过于苛刻的隐私要

求阻碍创新。美国联邦贸易委员会作为美国隐私监

管的主要部门，应继续将目前的监管原则应用于物

联网与大数据领域，打击隐性歧视，保护数据安全，

促进透明的决策过程。

在知识产权领域，物联网的应用可能带来关于

软件与数据的所有权、访问权与使用权的新问题。

例如传感器网络采集的数据究竟属于谁，各方对于

数据处理有何权利等。一般来说，事实性物理量（如

温度）不享受版权保护，但声音、图像等数据很有

可能涉及版权问题，需要知识产权局进一步厘清其

中的法律问题。

（3）推动技术标准进步

美国强调私营部门主导的标准制定方法。政府

作为标准化过程的召集者和促进者，应确定技术标

准的需求与基本原则，如美国标准与技术研究院在

信息物理系统、智慧城市、网络安全等领域出台的

一系列框架文件。物联网应用不同层面的普遍问题，

如技术、连接性、互操作性、功能、安全性、可用

性等，都应通过行业标准加以解决，促进技术推广。

由于物联网技术和应用的广泛性，由单一的标

准开发组织来开发所有所需的标准是不现实的。美

国国家标准协会认为，物联网的标准化应遵循多路

径方法，即允许满足给定要求的多重解决方案在公

平的市场环境中相互竞争，最终的标准在开放的过

程中由市场决定。
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美国政府表示将在联合国相关部门，如国际电

信联盟标准化部门（ITU-T）和世界知识产权组织

正在进行的物联网标准化活动中继续发挥作用，敦

促标准化过程向所有利益攸关方开放，并鼓励国际

伙伴在可行的范围内采用国际标准。

（4）鼓励物联网市场发展

美国政府可以采取一系列措施，鼓励物联网市

场的发展和增长，如通过政府采购等手段成为物联

网设备的优先使用者，帮助解决物联网发展中产生

的劳动力问题，通过指标测量更好地对物联网的发

展进行规划等。作为新兴技术的优先使用者，政府

部门可以降低企业投资新技术所面临的风险，同时

通过积极部署物联网技术并挖掘数据的潜力，改善

政府自身的运作模式与治理水平。预计到 2025 年，

美国 80% 的制造企业将普及物联网技术，政府一

方面需要大学和企业合作，加强物联网相关技术的

教育体系建设，满足迅速增长的人才需求，另一方

面要采取措施保障受到物联网影响的工人的权益，

如避免数据滥用对工人的隐性歧视等。政府应建立

指标体系，评估物联网在成本节约、生产率提高等

方面的贡献，从而深入理解物联网在工业价值链中

的作用，通过观察哪些部门正在迅速采用物联网，

更好地制定物联网的发展规划。

3　启示与建议

随着物联网从碎片化、孤立化应用为主的起步

阶段迈入跨界融合、集成创新的新阶段，物联网大

规模爆发式增长的序幕已经开启。我国在物联网发

展政策环境、技术研发、标准研制、产业培育和行

业应用方面取得了显著成绩，物联网已成为推动经

济社会智能化和可持续发展的重要力量。但从发展

阶段来看，我国物联网仍处于应用层次偏低和向规

模化探索的初期，技术成熟度不高，行业壁垒和信

息孤岛依然存在，跨领域跨行业的互通共享与应用

协同明显不足，阻碍了大规模应用。我国与美国的

发展阶段不同，产业结构与政策框架区别很大，但

美国各界针对物联网发展的思考对我国仍有一定的

借鉴价值。

（1）统筹制定跨领域的物联网国家战略

物联网涉及领域广，环节多，影响面超出任何

单一行业或部门，需要政府加强统筹规划与顶层设

计，制定协调有序的物联网发展战略，并与国家发

展的整体规划相融合。政府各部门在技术研发、标

准制定、数据共享、基础设施建设、信息安全保障、

频谱资源分配等环节要加强协同配合，发挥战略统

筹优势。我国应在 2013 年发布的《物联网发展专

项行动计划》基础上，继续加强顶层协调机制，跟

踪世界物联网发展的最新态势，借鉴其他国家的有

效经验，不断破除影响物联网发展的体制机制障碍，

推动物联网产业快速发展。

（2）推动物联网跨领域应用示范项目

政府在推广新技术应用的过程中，可有效补偿

企业风险，加强资源统筹，发挥不可或缺的作用。

目前的物联网应用多是在特定领域的闭环应用，层

次低，成本高，规模化不足，为此，政府应致力于

加强通用协议和标准的研究，组织产业联盟着力解

决关键共性问题，推动物联网面向不同行业不同领

域应用的互联互通、资源共享和应用协同，通过开

环应用示范工程推动集成创新，总结形成一批综合

集成应用解决方案。

（3）加强面向物联网应用的前瞻性研究

目前，无人驾驶、车车互联等物联网智能应用

正呈现加速发展态势，预计很快将投入市场应用。

物联网在重塑生产生活方式、变革产业形态的同时，

也为社会带来如安全、伦理、隐私等一系列深层次

的挑战。我国应借鉴发达国家经验，及早对技术的

社会影响进行前瞻性研究，通过广泛的咨询对话机

制形成社会共识，及时调整政策框架，使政府治理

模式跟上技术进步的速度。■
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 Policies Research for Promoting the Internet of Things           
in the U.S.

QIAO Jian
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Abstract: This paper summarizes a series of policy measures adopted by the US federal government to 
promote the development of the Internet of Things (IoT), such as building a system of technical standards, 
strengthening cybersecurity, formulating innovation-friendly policies and regulations, protecting spectrum 
resources, supporting R&D and demonstration, and promoting industry collaboration. It also analyzes some US 
considerations of the future policy framework of the IoT, including aspects of infrastructure, policy balance, 
standards evolution and market development, in order to shed lights on the development of the IoT in China. 
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