
!垦型垫童鎏曼型 !兰三垡!鱼：兰=!!!1
2008年7月第40卷第4期11—15

兰盟型垒兰曼!!!曼至垒!!曼坚垡Q!Q鱼∑垦E兰旦望曼曼!兰垦!!!!!
ISSNl674-i544 V01．40 No．4 11-15。dUl．2008

国家自然科技资源共享安全研究
王蓉季震宇

(中国政法大学，北京 100088)

摘要：自然科技资源共事平台的共享安全问题是事关共事平台良好运行以及自然科技资源能否得以保护和有效利用

的关键，包括共享程度、实物安全、数据信息安全、网络安全和交易安全等五大方面。本文通过对此五大类问题的分析和研

究，提出合理化的建议和意见，期望构建合理有效的制度规范，完善我国自然科技资源共享平台体系，从而实现资源的保扩

和共享的安全。
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Research on Sharing Security of Chinese Natural

Science＆Technology Resources Sharing

Wang Rong,Ji Zhenyu

(China University of Politic Science and Law，Bering 100088)

Abstract：The sharing security of Chinese Natural Science&Technology Resources Sharing Platform is the

key to sustaining satisfactory performance of the Sharing Platform and keeping good conservation and effective use

of natural resources．The problems of sharing security include five aspects，namely the level of sharing，the

security of resources，the security of data，the security of Intemet and the security of transaction．In this article，

by analyzing these problems in the sharing security above mentioned，we make reasonable suggestions and

opinions for constructing rational and effective regulations and improving the system of Sharing Platform in the aim

of achieving the conservation of resources and safely sharing．

Keywords：natural science＆technology resou／ces。sharing security

自然科技资源共享主要是指运用一定的技

术手段，通过政策调控、法规体系以及有效的管

理体制和运行机制，实现自然科技资源的共建、

共赢及共用，提高资源的使用效率，促进社会利

益、个人利益的共同提升⋯。科学、完善的共享机

制是实现自然科技资源共享的核心。相应地，合

理、健全的政策法规是共享机制得以顺利实施的

核心，同时也是实现自然科技资源共享的基本保

障121。遵循有限目标、突出重点、结合已有工作基

础的原则，国家自然科技资源共享平台建设把
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3个方面八大领域的资源纳入首期建设范围。具

体分为植物种质资源、动物种质资源、微生物菌

种资源、人类遗传资源、生物标本资源、岩矿化石

标本资源、实验材料资源、标准物质资源等。每类

自然科技资源面临的安全问题程度不同，内容既

有共性也有个性。本文中的第一部分主要分析共

享平台中八大类自然科技资源面临的实物安全、

数据信息与网络安全和交易安全等三大共性安

全问题；第二部分结合平台中各方主体及其权利

义务模式来构建针对各安全问题的解决方式，保

障平台运行的安全稳定，促进自然科技资源共享

的实现。

1 共享安全问题

1．1 实物安全问题

实物的保藏、保密、实验、引进等方面都存在

一定的安全问题。目前，国内实物资源保藏的安

全隐患主要体现为两个方面：一是由于掌握自然

科技实物资源的单位缺乏稳定的财政支持，使得

那些基础性薄弱、经济效益较差的资源的保存与

共享基本上难以持续下去；二是从自然资源上升

到自然科技资源，通常会采用实验的方法进行提

炼、整理和保存，而有些实物资源本身具有一定

的危险性或者容易发生变异，由于目前我国实物

保藏缺乏完善的实验室安全管理制度，可能导致

危险性实物外流。

同时，在引进国外的实物资源时，也存在一

定的困难。首先，进行国外实物资源的引进时，一

系列相关的平行规定的存在，使得办理自然科技

资源的进出口审批手续复杂、审批时间长，容易

引起一些实物资源的死亡或变异，给科研单位也

带来了一定损失。其次，在实物资源的运输、邮寄

途中，由于缺少相关的保障措施，使得实物的质

量受到了严重影响⋯。

实物资源的保密问题也十分重要，涉及转基

因资源以及核科学与放射性标准物质资源等，还

有涉及人类遗传资源以及个人的DNA信息资源

都属于保密自然科技资源。目前，我国对于应当

进行保密的自然科技资源的保护不尽如人意，制
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度规范不够，保密意识不强，从而导致我国宝贵

资源的严重流失。

1．2 数据信息和网络安全问题

自然科技资源共享平台是一个信息化的自

然共享平台，通过实物资源拥有单位的信息上

传、平台机构的信息数据管理和信息使用单位的

网络接人和信息提取等一系列过程，实现资源信

息的共享。但信息化、数据化和以Internet为媒介

的网络支撑在极大地方便和促进共享的同时，也

由于其存在一定的缺陷，而使自然科技资源共享

平台面临着一定的数据信息和网络安全的隐

患。如在数据信息方面，需求方通过检索获得大

量数据信息，但使用时可能并不标识数据来源和

版权信息，从而无偿利用数据信息化单位的劳动

成果；在数据信息汇集处理与管理上，存在数据

信息上传与实物资源信息的一致性、数据信息分

类管理、存储备份安全、数据信息时效性等问题；

在保管方面，缺乏数据安全性系统标准和数据保

管安全措施，从而造成数据管理和存储过程中的

丢失和失真。

此外，数据信息安全还应考虑以下问题：如

何提高数据库的容灾能力；如何避免敏感数据的

泄露、不正当的使用；如何对数据进行分级分类

的管理，确保数据被授权用户访问等。

平台网络安全方面，目前主要问题在于平时

网络安全的维护多集中在网络周边防护和密码

设备上，而对身份识别和信息审计等相对较少，

一系列保护网络安全的核心技术仍受制约。同

时，针对平台网络突发安全事件(政治类突发事

件、攻击类突发事件、灾害类突发事件)的应急措

施保障体系尚不完备，给平台的网络安全造成很

大隐患。

1．3 交易安全问题

实物交易是平台交易的最后落脚点和立足

点。平台实物交易面临着实物与信息的不一致、

知识产权易受侵犯、实物交易双方缺乏信任及对

自然科技资源价值缺乏统一认识而导致的交易

成本过高、实物交易后的信息反馈机制不健全、

履行合约不忠实等问题，严重影响了平台交易的
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安全。

2 安全保障措施构建

2．1 实物保密措施

在自然科技资源共享平台运行中，由于自然

科技资源数字化信息来源于各个掌握自然科技

资源实物的单位，存在数据信息拒绝上传的问

题，有些单位掌控一部分重要数据，以保密为由

不愿参与共享，降低了共享的效果。因此，在自然

科技资源实物保密措施构建中，首先要明确保密

实物的共享不等于公开，保密不代表全部不能共

享。问题的解决在于对进入共享平台的自然科技

资源设置共享程度限制(或称共享限制)，通过有

效的共享准入评价制度和分级分类共享管理制

度，解决保密要求和共享要求之间的矛盾。

自然科技资源共享的准入评价制度和分级

分类管理制度，由专家组成的平台准入评审机构

负责对八大类资源进行评价，按共享程度和重要

性严格筛选，将其分成三级：A级是中国特有及

珍稀的自然科技资源，并且具有现实或潜在战略

价值；B级为有重要生态价值和使用价值的自然

科技资源；C级是常规自然科技资源。按照以上

三种级别，A级暂不共享，但经行政审批许可后

可以共享；B级部分共享或部分有偿共享；C级全

部共享。并按此分类制度将八大类资源纳入共享

平台。

同时，建立自然科技资源重点跟踪安全预警

制度，亦由平台准人评审机构作为权力主体，主

要是为了防止具有重要战略和安全价值的、需要

通过行政许可方能进行共享的自然科技资源在

共享后出现危及资源和国家的安全问题，如信息

非法泄漏、资源流失等。平台准入评审机构有权

对进入共享平台的此类自然科技资源进行重点

跟踪和监控。同时，该类资源实物持有单位也有

责任保证实物资源的安全。

针对进入共享平台的自然科技资源，其实物

保藏的保障主要在平台制度体系以外完成，本身

可能属于其他制度规范体系，故在构建此类保障

措施时，除了注重此类措施与既有规范体系的融

合，还应将重点放置于对实物自然拥有单位的权

利利益和主体地位的明确。

建立稳定的财政投入机制。国家有关部门可

组织专家对各类国家级资源保存机构的运行费

用进行科学评估，编制各类资源的搜集、保存、鉴

定的中长期规划，按照实际运营费用及发展规模

要求，对各类国家级资源保存机构予以稳定的财

政支持。

制定并执行实物安全管理制度。通过制定实

物安全，尤其是实验室安全管理制度，建立实物

安全制度防线。该制度应包括全面系统的实物安

全标准和评价体系、严格的实物安全管理与操作

细则、严格的培训制度和法律责任制度。

完善一站式审批的进出境管理制度。在进出

境管理上，既要采取严格的检验检疫措施，对资

源自身安全进行严格审核，防止外来生物入侵以

及国内重要的自然科技资源流失，同时又要控制

审批程序，设立一站式的审批制度，在保证检查

的力度和强有力的技术支撑下简化程序，防止自

然科技资源因滞留时间过长而出现死亡、变异等

情况。

建立相关领域和行业的专家库，为共享的管理

和实施提供强有力的技术支撑。专家应主要来源于

八大类自然科技资源的保存机构、科研机构及相关

部门的管理人员、政府官员、法律专家等¨1。

2．2 数据信息和网络安全保障措施构建

自然科技资源共享平台是资源持有方、平台

机构和信息使用者三方权利义务交织的实体，因

此要实现高效、真实、共赢的共享，需要考虑三方

的主观能动作用，而不仅仅将其作为制度的客

体。只有充分尊重三方的主体地位和利益需求，

赋予权利，施加义务，在一系列保障措施中实行

三方协作，才能实现自然科技资源共享的最终目

标，实现各方的共赢。

赋予平台机构建立统一的数据信息技术标

准化制度的权利，平台机构应通过该措避免在数

据上传过程中出现数据信息与实物资源不一致

的问题。与此相对应，自然持有单位有义务保证

其资源上传的真实性。为了保证数据信息安全，

除了设定相关标准化制度，平台机构应制定并实
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施专业性人才队伍培养计划，努力培养一批专业

的数据库维护人员，具体的培养方案和培养内

容，授权平台机构自行决定。为提供安全的数据

信息共享服务保障，平台机构应完善检索机制，

对其提供的数据共享信息，如文本信息、图片、3D

模型等多媒体数据信息的被引用率进行统计，如

有必要，应打上水印或者申请版权，保证信息的

使用安全。授权平台机构制定实物共享中的信息

使用者的信息反馈义务。信息使用者需对使用的

信息进行反馈，使资源持有方(信息提供方)知悉

需求方对实物的使用情况。与此对应，资源持有

方有权在信息使用者未履行此义务时，请求平台

机构敦促使用者完成义务，或在敦促无效后对违

规使用者进行处罚。

在自然科技资源共享网络安全保障措施方

面，首先，平台机构要建立相应的硬、软件设施安

全管理制度体系，规范自然科技资源平台的网络

与信息安全管理，构筑平台的制度性安全屏障。

其次，要加强网络与信息安全技术防范，防范不

良信息，构筑起平台的技术性安全屏障。这一技

术屏障包括建立防止黑客攻击的安全措施、修复

被篡改的数据信息措施等。同时，建立应急措施

保障体系，包括突发事件应急处置的职责分工、

突发事件应急处置程序及措施以及政治类、黑客

攻击类、灾害类分类管理措施、奖罚措施等内

容。信息使用者有义务保证其对于信息和平台系

统的合理利用，对恶意利用、盗取、攻击平台系统

的信息使用者应给予处罚，造成平台或资源拥有

者损失的应要求其赔偿。

2．3 交易安全保障措施

共享交易安全保障措施的权利主体是作为

交易媒介的平台机构和交易双方。其中平台机构

将自身角色定位为搭建合理的交易平台，为交易

双方提供服务的中介方，权利地位尤为重要，具

体由平台机构制定和实施的保障措施有以下几

个方面。

一是建立中立的自然科技资源价值评估机

构，为数据信息规定合理的交易价值，有效降低

共享双方交易成本，提高共享效率。评估机构的

建立还涉及资源拥有者和交易双方对于价值评

一1仁

估结果的承认，评估机构应公开其评估过程和评

估标准，保证评估的公平、公正、公开，同时应赋

予资源拥有者和交易双方在对评估结果有异议

时进行申诉的权利，并规定接受申诉的机关和程

序。

二是建立自然科技资源共享双方信用体

系。该体系由平台机构搜集国家或社会提供有关

共享双方信用等级的评价和公告，以及平台机构

自行收集的共享双方在平台内部进行的交易记

录，并允许双方进行交易评价，平台机构同时保

证信用信息的及时更新，帮助共享双方降低信用

成本，提高共享交易安全。该体系的建立应具体

包括信用评价标准、评价机构、评价程序、信用信

息发布平台。

三是建立交易后信息反馈制度。所谓交易后

信息反馈制度就是交易双方在交易进行完毕后，

使用信息方应负有向提供信息方反馈因该信息

所取得的科研成果信息。一般而言，对于无偿从

共享平台获得信息者，可以规定强制性信息反馈

义务；对于通过有偿方式获得信息者，双方可以

在共享交易合同中进行约定。对于违反强制或约

定信息反馈义务的使用者，授权平台出具具体的

处罚规定。值得注意的是，此交易后信息反馈制

度与前文的实物共享中的信息反馈制度是不同

的。平台机构应加强交易过程中知识产权保护。

授权平台机构规定信息使用者在使用信息时必

须标明来源，同时防止篡改实物编号。

3结语

综上所述，对于自然科技资源共享安全的保

障措施，除技术性制度，如准人评价制度、分级分

类管理制度安全预警制度、信息反馈制度等，可

以通过平台内部的规范管理和制度强化来实现

以外，其他制度如财政投入机制、进出境管理制

度、知识产权保护制度等的构建，需要在平台外

部加以实现。同时，在整合一般性政策法规对于

自然科技资源平台共享的支撑保障的同时，需要

完成自然科技资源共享的专门立法，从而在原则

上、体系上为内外部的制度构建提供指导和法律

依据，明确各方的法律地位和权利义务，并在制

 



专题研究：自然科技资源共享·国家自然科技资源共享安全研究

度的价值评判上提供一个公允的法律平台，实现

自然科技资源安全的共享。
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