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摘要：Web 用户访问模式挖掘技术可以从服务器、浏览器端的日志记录中自动发现用户的访问偏好、兴趣和趋势等

信息，目前已经成为 web 挖掘领域的一个研究热点。文章首先给出 Web 访问模式挖掘系统的一般框架模型，然后介绍了

框架模型中主要组成部分的工作原理，在此基础上，对 Web 访问模式挖掘系统中的一些关键技术的最新研究进展状况作

了阐述和分析，其中包括数据采集、数据预处理、模式发现、用户可视化界面等，最后分析了未来该领域的研究重点作

了展望。
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Abstract: Web user access patterns mining technology, currently a research hotspot in the field of web mining, 
is able to discover automatically such knowledge as the user access preference, interests and trends from the log 
records of the web server and browser sides. This paper starts with an introduction to the general architecture 
model of web user access patterns mining system, which is followed by a description on the working principle 
of the main components of this model. After that the paper elaborates and analyzes recent progress in some key 
technologies. Among them are data acquisition, data preprocessing, pattern discovery and visual user interface. 
The paper concludes with some prospects for the future research priorities in this field.
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1　引言
Web 上的数据以每天新增 100 万个页面的速度

增长，页面数目已超过 10 亿。如何从这些位于分

布式环境中的海量数据中挖掘和抽取潜在的、用户

感兴趣的有用模式和隐藏的知识成为一个重要且非

常有意义的课题。Web 访问模式挖掘技术 [1]  （Web 

Access Pattern Mining，简称 WAPM）是解决这个

问题的一个有效方法。这项技术能够从服务器、

浏览器端的日志记录和用户的个人信息中自动发

现和预测隐藏在数据中的模式信息，即用户群体

的共同行为以及个人用户的检索偏好、习惯等。

这种模式广泛应用于 Web 个性化服务、站点系统

改进以及商业智能等领域。
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目前，对于 Web 用户访问模式挖掘系统通

用模型的研究与开发成果有 WebMiner、WEB-

SIFT、WUM、LumberJack等。WebMiner [2] 支持多

种数据挖掘功能，并提供挖掘语言；WEBSIFT[3]

的主要特点是支持基于 Support Logic 的模式兴趣

度自动识别和过滤出令人感兴趣的模式；最有影

响力的是 WUM 系统 [4]，它把清理后的日志数据

合成聚合树，挖掘和分析工作 的主要内容是使用

MINT 语言查询聚合树；LumberJack 系统 [5] 只支

持对会话的聚类，提供各种分析报表。

本文在上述成果基础上，提出 WAPM 系统

的一般框架模型，并对其中一些关键技术进展进

行分析。 

2　WAPM 一般框架模型
WAPM 系统框架包含数据预处理模块、访问

模式挖掘模块以及用户界面模块 3 个主要组成部

分（图 1）。这些模块主要功能如下。

（1）数据预处理模块。通过多种渠道采集用

户的访问信息以及交易数据，经过一系列的清

洗、识别、集成等步骤，得到集成数据，并对其

进一步格式化，以适应不同需求偏好模式发现算

法的需要。

（2）访问模式挖掘模块。将预处理过的数据

输送进入集成访问信息数据库。接下来再利用一

些访问模式挖掘算法，挖掘得到访问模式库。最

终的模式结果通过可视化界面由用户进行评估。

这个阶段的核心是挖掘内核。挖掘内核中的访问

模式库是一个规则的集合，能够根据不同的挖掘

要求选择最有效的挖掘算法或几种算法的序列组

合，包括关联规则、聚类分类、序列模式等。

（3）用户界面模块。这个阶段使用图形用户

界面，实现用户与系统之间的交互，帮助用户理

解大量的复杂数据，为用户提供便利。在这个界

面上，用户可以提出挖掘请求，设置挖掘参数，

并可对返回的结果进行评估，对不满意的结果进

行再次挖掘，直至得到满意的结果。

3　数据预处理模块
3.1　数据采集

在 WAPM 中，由于 HTTP 协议的无状态连

接特性而很难得到准确的用户浏览信息 , Robert 
Cooly[6] 和 Cyrus Shahabi[7] 提出从 Web 的结构出发

多层次地进行 Web 站点信息采集。在 WAPM 中 ,
用户访问数据的采集主要可以分为以下几种形式： 

（1） 服务器端数据采集：主要是从 Web 服务

器日志中收集用户访问信息。这是执行 WAPM 的

重要数据来源。表 1 是一条典型的扩展日志格式[8]

(ECLF, Extended Common Log File) 的记录和提取

出的相关信息。这些记录数据反映了多个用户(可

能同时 ) 对 Web 站点 ( 单站点 ) 的 ( 存取 ) 访问行

为。由于 Web 环境中多级别缓存（如用户的本地

缓存和代理服务器缓存）和防火墙的存在 , 所以日

志中的网站使用数据并不完全可靠。

图 1 WAPM系统框架模型图
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表 1　Web 服务器 ECLF 记录格式及提取的信息

IP地址 221.202.41.83

访问时间 25/Dec/2003:05:00:00

访问页面
http://news.tom.com/piclib/ 
491_11.html

Web服务器对于该请求返回

的状态信息

200

返回给客户端的内容的大小 15763

该请求的引用地址 http://news.tom.com/pic

用户客户端类型 Mozil la /4 .0   (compat ib le ; 
MSIE5.0;Windows98;DigExt)

（2）代理服务器端的数据采集：代理服务器

端可以得到从多个用户到 Web 服务器的访问记

录 ( 不需用户许可 )。若代理访问站点网页是通过

Web 应用程序动态生成的 , 对于用户的每次请求 , 
代理需从 Web 服务器取得数据。该收集方法不能

准确地确定浏览用户 , 对访问页面的采集不够全

面 , 采集时间不准确。

表 2　Web 使用挖掘数据采集技术汇总

采集内型　

　采集特点
Web服务器端 代理服务器端 客户端

用户
单 ●

多 ● ●

站点
单 ●

多 ● ●

使用强制性？ 否 是 是

面向整个Web？ 否 是 是

影响Web服务？ 是 否 否

采集时间准确？ 否 否 是

准确识别用户？ 否 否 是

（3）客户端的数据采集：客户端的浏览路径

采集比服务器端的采集更具优越性，因为它建立

在用户的行为源上，可以准确地捕捉用户的行

为、浏览路径和浏览时间。但是这种方式有可能

会侵犯用户的隐私，因此需要用户的许可。客户

端的用户浏览路径采集包括 Java Applet、Plug-
in、网页跟踪帧和修改浏览器 [9] 等技术。

综上所述，服务器端数据采集最为方便，但

是访问页面的采集不够全面 , 采集时间不准确。

代理服务器端的优势是能在不需用户许可的情况

下采集到多个 Web 服务器的访问记录。客户端采

集建立在用户的访问行为源上，因此可以准确地

捕捉用户的行为信息，但是用户隐私保护存在障

碍。表 2 对这些采集技术进行对比总结。

3.2　数据预处理

WAPM 系统中对数据进行预处理的目的是将

包含在多种数据源中的信息转化为适合数据挖掘

和模式发现所必须的数据抽象概念 , 然后在事务

数据库中实施挖掘算法。由于预处理的结果直接

影响挖掘算法产生的规则和模式，这个过程是整

个系统质量保证的关键。通常 WAPM 的预处理过

程包括数据清理、用户识别、会话识别和事务识

别等几个步骤。

（1）数据清理：数据清理解决“无用数据”

的问题，消解数据中的不一致性，并将多个数据

源中的数据统一成一个数据存储。比如，文献

[10] 将不同服务器上格式和描述都不同的原始数

据规范化，去除日志文件中包含 gif、jpeg、gif、
map 的文件名的项目。可以预先定义一个缺省的

规则库（例如下面的算法 1）来帮助删除记录。

另外，还可以预先将网站分为一般网站、图片网

站、音频网站等，分别建立对应的规则库，然后

按照该类网站的规则库进行数据清理。

算法 1：

选择记录属性。在 Web 日志中，选用如下属

性：  
A={IP,r.date,r.time,Request,Size,Referer,Agent}。

删除无用记录。建立一个删除列表：

DT ＝ {.GIF .JPEG .JPG .gif .jpeg .jpg}。

凡是对后缀名在删除列表中的文件的申请记录均

应删除。

具体过程如下 :
输入： T1.log 中的所有记录集 L;
输出 : 数据清理后的关系表 T2.log // T2.log

表包含 A 中的字段；

     For all li  L // 依次处理 L 中每条记录

{if   T1 请求的文件后缀名不在 DT 中

Then  选取 T1 中所有属于 A 的字段值并存入

T2.log 中 ;}
（2）用户识别：用户识别是从日志中识别出

每个访问网站的用户。最常被 WAPM 系统使用

的技术就是基于日志 / 站点的方法，并辅助一些
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启发式规则帮助识别用户。启发式规则的核心思

想：① 不同的 IP 地址代表不同的用户；② 用户

的 IP 地址相同，但相应的代理日志表明用户的浏

览器类型或操作系统发生了改变，则认为代表不

同的用户；③ 用户的 IP 地址相同，用户使用的

操作系统和浏览器也相同的情况下，则根据网站

的页面链接结构对用户进行识别 [11]。

需要说明一点，这些仅是帮助识别用户的

启发规则，并非使用了这些规则就能准确识别用

户。在用户识别的过程中，还会产生一些问题，

典型问题如下 [12]：

① 单 IP 地址 / 多服务器会话。Internet 业务

供应商 (ISP) 为用户提供了许多用于上网的代理

服务器。因此在同一时间段内可能有许多不同用

户通过同一代理服务器（单 IP 地址）存取同一网

站。

② 多 IP 地址 / 单服务器会话。一些 ISP 和私

用工具会为来自不同用户的每次请求随机分配 IP
地址池中的某一个，在这种情况下 , 一次单独的

服务器会话可能会有多个 IP 地址。

③ 多 IP 地址 / 单用户。一个用户从不同机器

上网会在不同会话中使用不同地址 , 这就使得追

踪同一用户的重复访问变得很困难。

（3） 会话识别：在跨越时间区段较大的 Web
服务器日志中，用户有可能多次访问了该站点。

会话识别的目的就是将用户的访问记录分为单个

会话。

用户会话 S 可以定义为： 
S ＝ <UserId,{(Pid1,time1,),……,(Pidk，timek)}>

（1）

令 RS ＝ {(Pid1,time1,),……,(Pidk，timek)}
S ＝ <UserId, RS>                                   

其中，UserId 是用户标识。RS 是用户在一段时间

内请求的 Web 页面的集合。由于 RS 包含用户请

求页面的标识符 Pid 和请求时间的标识符 time。

通常可以采用超时方法识别用户会话，对

于超时阈值的设定，有 2 种方法，一种是设定整

个用户会话的超时时间，则 (1) 式中的用户会话

必定满足下面的条件 ( 其中 T 为预先设定的超时

阈值 ):timek － time1 ≤ T。另一种方法是设定相

邻请求之间的超时时间，如果两页间请求时间的

差值超过一定的界限就认为用户开始了一个新的

会话，则公式 (1) 中的用户会话必定满足下面的

条件 ( 其中 T 为预先设定的超时阈值 ): timei －

timei-1 ≤ T，其中 1<i ≤ k。

超时阈值的设定直接影响 Web 日志数据预处

理的结果输出，设定不同的超时阈值，就会产生

不同的用户会话文件，从而最终影响 Web 日志的

挖掘结果。

（4）事务识别：事务识别指将页面访问序列

划分为代表 Web 事务或用户会话的逻辑单元。和

用户 Session 识别不同的是，它以事务为单位，

只包含与事务相关的页面。事务识别方法中最简

单的莫过于时间窗口法，即定义一个时间长度，

该时间片段内用户浏览的所有页面都归为一个事

务。而比较常用的则是最大向前参考法 [13]。具

体做法是，从用户访问的首页开始，到第一个回

退动作为止定义为一个事务，接下来的第一个向

前动作引发下一事务，直到下个回退动作产生，

周而复始，将用户访问页面序列划分为一个个

事务。比如 , 一个用户在一次浏览过程中请求了

ABCBCDE 页面 , 根据最大向前参考法 , 用户访问

过的访问服务器会话期间应该是 ABC 和 BCDE。

4　模式挖掘模块
数据预处理阶段完成之后，常用的 WAPM

算法有统计分析、关联规则挖掘、路径分析、时

序模式发现、聚类和分类算法等。

4.1　关联规则

在 Web 使用挖掘中 , 关联规则主要用于发现

用户之间、页面之间以及用户浏览页面和网上行

为之间存在的潜在关系。最为著名的关联规则挖

掘方法是 R.Agrawal 提出的 Apriori 算法。最近也

有独立 Agrawal 的频集方法的工作 [14], 以避免需

要大量空间存储中间结果和反复扫描数据库而带

来的算法上的缺陷。无论哪种算法，关联规则的

发现都遵循 2 个步骤：第 1 步是迭代识别所有的

频繁项目集，要求频繁项目集的支持率不低于用

户设定的最小支持度；第 2 步是从频繁项目集中

构造可信度不低于用户设定的最小置信度。

4.2　聚类模式

在 WAPM 中 , 聚类技术是对符合某一访问
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规律特征的用户（页面）进行用户（页面）特征挖

掘。通常可以将用户浏览页面的总和视为数据空

间 [15]，构造一个 URL_UserID 关联矩阵 Mm×n, 如

公式 (2) 所示 。其中 ,hi,j 是 j 客户在一段时间内

访问第 i 个 URL 的次数 ; 每一行向量 M[1,j] 表示

所有客户对 URL“1”的访问情况 ; 每一列向量

M[i,1] 表示客户“1”对该商务站点中所有的 URL
的访问情况。因此 , 可以这样认为 : 行向量既代表

了站点的结构 , 又蕴涵有客户共同的访问模式 ; 而
列向量既反映了客户类型 , 也勾勒出了客户的个

性化访问子图。那么 , 再使用一些度量方法（例如

Hamming 距离 ) 分别度量行向量和列向量的相似

性 , 就可以得到两种类型的聚类 : 使用聚类 ( 用户

聚类 ) 和网页聚类。使用聚类主要是把具有相似

特性 ( 或浏览模式 ) 的用户聚集在一组。这类知

识对电子商务和为用户提供个性化的服务特别有

用。网页聚类可以找出具有相关内容的网页组，

有助于提高网上搜索引擎的准确度。

4.3　分类模式

在 WAPM 中 , 分类技术可以预先把页面分

到不同的类中，这样在分析以往的访问记录得知

某用户以前经常访问某一类的网页之后，便可以

将该类网页中还没有被该用户访问过的页面推荐

给用户，节省了用户搜寻所需信息的时间，同时

增强了网站的个性化服务意识 [16]。最为典型的

决策树学习系统是 ID3，它采用自顶向下不回溯

策略，能保证找到一个简单的树。算法 C4.5 和

C5.0[17] 都是 ID3 的扩展，它们将分类领域从类别

属性扩展到数值型属性。
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5　用户界面模块
挖掘出来的用户行为模式 ( 集合 )，需要合适

的工具和技术对其进行分析、解释和可视化，从

中筛选出有趣 ( 有用 ) 的模式，使之成为人们可

以理解的知识，否则挖掘出来的模式将得不到很

好的应用。具体包括：

（1）可视化技术

与其他数据挖掘应用领域一样，Web 使用挖

掘技术与可视化技术的结合还刚起步。Web 使用

挖掘领域内的可视化技术主要分为基于点 [18] 和基

于序列 [19] 两类。基于点的可视化技术适合显示数

据对象的各种统计值，例如产品或页面的访问次

数、页面间转移的频率或者次数等。而基于序列

的可视化方法着重表现用户行为的序列特征，用

各种方法描绘用户的访问序列。

（2）知识查询技术

自动搜索相关的规则、模式以及其他的知

识，可以帮助分析用户的目标，用智能的方式回

答查询。建立一个多层数据库（MLDB），用数据

库技术来管理 Web 的元数据（Meta Web）是其中

的一个方法 [20]，目前研究人员已经在 SQL 语言

的基础上提出几种适合在数据挖掘过程中使用的

查询语言，如 DMQL，也有专门为 Web 挖掘而定

义的 WebSSQL、WebLQM 和 Squeal[21] 等。

6　小结与展望
WAPM 系统旨在通过挖掘用户访问信息，

得到一些有用模式和规律 , 以使网站有针对性地

完善自身 , 更好地服务于用户并取得较好的经济

效益。本文给出了 WAPM 模型框架，并对其中

主要业务过程的一些关键技术进展进行了评述。

WAPM 技术作为一个新兴研究领域，采用了来自

多个领域的技术和先验知识，虽然取得很多突破

性的进展，但是在未来的研究当中，还有一些热

点和难点方向。

（1）数据收集与预处理。在 WAPM 过程中，

如何既不侵犯用户的个人隐私 , 又能尽量收集到

完整的网站访问日志 , 同时又能保证服务器的工

作效率和服务质量。有关数据收集的专门工具和

技术正在研究中。

（2）用户界面。开发一个智能化模式分析工

具，将不同数据源挖掘出来的模式进行集成，并

提供集统计分析、可视化分析技术以及过滤、解

释功能等为一体的模式分析功能。
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