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科研信息化基础设施的大数据挑战
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摘  要：首先探讨大数据科学（Big Data Science）给现代和未来科研数据基础设施（SDI）带来的挑战，并参考不

同科研团体的工作对数据管理、访问控制和安全要求进行定义，然后介绍科研数据生命周期管理（SDLM）模型，分析

所有的主要阶段，反映现代e-Science的数据管理特性，提出SDI通用架构模型，为利用现代技术和最佳实践构建以互

用性数据或项目为中心的SDI奠定了基础，最后对如何利用基于云的现代基础设施服务配置模型顺利实现文中提出的

SDLM和SDI模型进行阐述，解决SDI资源的联合访问控制问题，为科研团体提供了一种灵活的访问控制和身份管理模

型。
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Abstract: This paper discusses the challenges that are imposed by the Big Data Science on the modern and future 
Scientific Data Infrastructure (SDI). The paper refers to different scientific communities to define requirements 
on data management, access control and security. The paper introduces the Scientific Data Lifecycle Management 
(SDLM) model that includes all the major stages and reflects specifics in data management in modern e-Science. The 
paper proposes the SDI generic architecture model that provides a basis for building interoperable data or project 
centric SDI using modern technologies and best practices. The paper explains how the proposed models SDLM and 
SDI can be naturally implemented using modern cloud based infrastructure services provisioning model. The paper 
also addresses issues with the federated access control to the SDI resources that provides a flexible access control and 
identity management model for scientific and research communities.
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1  引言

现代科研信息化基础设施的广泛应用解决了

以往不可能出现的如基因组、气候和全球变暖等大

规模数据的问题。科研信息化产生的海量数据，需

要新型科研数据基础设施（SDI）进行存储、分发、

处理、保存和管理 [1-2]。在科研信息化过程中，科

研数据具有复杂的内部关系。这些科研数据需要利

用相应的物理或逻辑的基础设施进行存储、访问和

管理。新兴的SDI应允许不同的研究团队围绕相同
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的数据集开展工作，构建自己的（虚拟）研究和协

作环境，安全地存储中间结果，共享研究成果。新

产生的数据溯源、数据安全及数据访问控制机制与

工具应允许研究人员把他们的科研成果同原始数据

（集）和中间数据联系在一起，以便今后可以通过改

进研究技术和工具重新使用这些数据或改变这些数

据。

本文分析了大数据技术给现代科研信息化基础

设施带来的挑战，提出了应对挑战的一般方法和架

构解决方案，特别是利用云基础设施技术，构建了

新的科研数据生命周期管理（SDLM）模型和通用

SDI架构模型，为SDI异构组件的互用和集成提供

了基础。本文结构是：第二部分介绍主要研究团体

和对未来SDI的总体要求；第三部分探讨大数据科

研中数据管理面临的挑战，包括对SDLM的讨论；

第四部分介绍为应对大数据的挑战和要求而提出

的e-SDI架构模型；第五部分探讨利用云技术实现

SDI；第六部分论述构建现代和未来SDI的联合访

问存取管理基础设施的具体要求，并提出相关的建

议。

2 科研信息化基础设施面临的挑战及其具
体要求

目前，大数据的不断涌现，科研信息化基础设

施一方面要处理不同研究设备产生和 /或传感器收

集呈指数增长的数据；另一方面要利用适当的管理

模式将信息化基础设施打造成持久的研究平台，确

保研究的连续性，实现跨学科合作，并能够提供持

续的服务。面对这样的挑战，需要重新考虑现有的

基础设施组件、解决方案和处理过程 [2-3]。随着信

息通信技术和大数据技术的迅猛发展，现代科研信

息化管理模式发生了重大变化，主要表现在以下几

点：（1）科研信息化全部流程自动化，包括数据收

集、存储、分类和索引以及一般数据的管理和溯源

等；（2）利用多维、多层面的测量、监控方法，将

处理过程和产品转化为数字形式，并将现有人工制

品及其他内容数字化；（3）二次研究可重新开发利

用原始数据和已发布的研究数据，并改变数据的用

途；（4）合作研究团队通过网络可利用和获取全球数

据，包括广泛的公开获取的科学数据；（5）基础设施

组件和管理工具能够为特定的研究项目和任务快速

组合、调整并按需配置基础设施和服务；（6）支持先

进的安全和访问控制技术，确保复杂的研究基础设

施和科研设备安全运行，为合作团队和研究人员营

造可靠的安全环境。

在整个数据生命周期中，未来的SDI不仅要

求大规模和长期 /无限期地进行数据存储 /保存、数

据聚合和数据溯源，而且要求必须确保数据的安全

性（完整性、机密性、可用性和可计量性）和保护

数据的所有权。处理大数据需要强大的计算能力。

随着处理大数据需求的增加，应该制定并实施数

据 /数据集处理策略，能够在可靠的系统上和 /或按

照其他的要求处理数据。利用SDI处理研究人员的

数据，可以确保数据的安全，不被非授权者获取。

SDI具有远程分布的特性，用户可以在不同的国家

获取数据，这就带来了数据安全性的问题。这些问

题应该由SDI的重要组件来控制访问并通过计费基

础设施（ACAI）加以解决 [4-5]。

近来，笔者查阅了欧洲研究领域（ERA）[3]中

关于欧洲科研信息化基础设施已有的研究资料，

如锡耶纳项目（SIENA Project）[6]、欧洲跨政府联

合研究机构论坛联邦身份管理工作组（EIRO forum 
Federated Identity Management Workshop）[5]、 欧 洲

网格基础设施（EGI）战略报告 [7]、英国未来互联

网战略组织报告（UK Future Internet Strategy Group 
Report）[8]等。这些研究资料分析了各科研团队的实

践，面临的挑战，并对科研信息化基础设施提出了

新的要求。

（1）高能物理学团体：高能物理学团体拥有大

批研究人员、独一无二的昂贵的仪器设备以及大量

生成且必须连续处理的数据。该团队拥有已经投入

运营的全球大型强子对撞机网格（WLCG）[9]基础

设施，在整个科研数据生命周期中，管理和访问数

据，保护数据的完整性。开发WLCG是推进欧洲信

息化基础设施建设中的重要一步。该基础设施能够

为欧洲乃至全球的多个科研团体提供服务。欧洲网

格基础设施合作机构 [7]为高能物理学团体和其他团

体管理欧洲乃至全球的基础设施。

（2）材料科学、分析和低能物理学团体：材

料科学、分析和低能物理学（质子、中子、激光设

备）团体的特点是既有短期项目研究又有实际操

作，用户群体不断变化。因此通过对基础设施的动

态管理，实现广泛地获取数据和分布式处理数据。

（3）环境和地球科学团体：环境和地球科学团

体的研究瞄准了区域 /国家乃至全球性的问题。他

们收集来自陆地、海洋、大气和空间的大量数据，
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需要不断扩大存储容量、提高计算能力。这就要求

SDI能够可靠精细地对大数据集进行访问控制、对

区域问题能够进行强制执行并对数据采取过滤策略

（数据可能涉及与国家安全相关的信息），同时需要

跟踪数据的使用并保持数据的完整性。

（4）生物和医学科学团体：生物和医学科学

（也称为生命科学）团体通常关注健康、药物开发、

新物种鉴定和新仪器开发等。在研究过程中产生了

大量的数据，并且对分布式处理、数据共享和协作

的计算能力、存储容量以及网络性能提出了更高的

要求。生物医学数据（包括医疗保健、临床病例数

据）是敏感型且隐私性极高的数据，必须按照欧洲

个人数据处理政策进行处理 [10]。

（5）社会科学和人文学科团体：社会科学和人

文学科团体及其研究项目具有多边性的特点，通常

是研究人员之间的全球化合作。这就需要协作群组 / 
团体的参与，并通过协作的基础设施实现共享数

据、发现 /研究成果、合作评估结果，应该允许广

泛而公开地获取对所有收集到的人工制品数字化后

产生的海量数据。

为此，新兴的大数据科学对SDI的一般性基础

设施提出了新的要求：（1）能够支持长期运行的实验

和快速生成的大数据量；（2）可以进行多层次数据分

布与复制；（3）能够支持虚拟科研团体；（4）具有可

靠安全的数据存储与处理环境；（5）能够保证数据的

完整性、机密性和可计量性；（6）执行并完善捆绑数

据的隐私保护政策。

3　大数据技术的数据管理

计算机辅助研究方法的出现改变了开展科学研

究和使用科研数据的方式方法。目前，科研数据主

要有以下几个类型 [4]：（1）从观察和实验中收集的原

始数据；（2）经过数据过滤和处理的结构化数据和

数据集；（3）已发布的科学假设、研究成果或学术

观点；（4）在出版物上广泛研究整理、集成和公开

发布的数据。这些数据一旦发布，科研人员就会对

感兴趣的数据进行确认和再现，并产生新的研究成

果。因此，SDI提供者应该深入考虑以下的内容：

（1）科研数据溯源：从捕捉原始数据到出版数据，

其中转化过程中的信息已成为科研数据管理的重要

方面 [11]；（2）提供已发布数据的语义：对于已发布

的数据，还要保证这些数据在科研团体的研究实践

中可以重复使用。理解已发布数据的语义是实现数

据可再用性的重要环节，过去这都是靠人工方式完

成的。然而，当对大数据科研中产生的空前规模的

数据进行预测且有效地再利用发布时，有必要附带

清晰的数据语义；（3）链接分布式数据：在通常情况

下，大数据既分布在数据收集端，也分布在处理 /访
问端。因此，需要对数据进行收集、分配和 /或复

制，将分布式数据链接起来。欧盟委员会倡导开放

获取公开基金支持项目中的科学数据，对于出版物

以及数据的链接 [12-13]，建议采用PID（永久性数据

ID）和ORCID（开放研究者与贡献者ID）[14]等方法。

在分析不同科研团体实践的基础上，笔者提出

了科研数据生命周期（SDLM）模型（图1）。该模型

体现了科研信息化的数据管理和处理新方法，与参

考文献 [15]提出的数据生命周期研究结果相符。

通常地，科研数据生命周期主要包含研究项

目或实验规划、数据收集、数据处理、发布研究成

果、讨论和反馈、归档（或放弃）等阶段。

在各个阶段中，SDLM都要求存储和保护数

据，并允许重新使用数据或改变数据的用途，并对

已处理的数据和已发布的结果进行二次研究。然

而，在SDI中能够实现所有数据的识别、交叉引用

和链接。在整个数据生命周期中，能够支持数据的

完整性、访问控制以及可计量性。数据管理是讨论

SDLM重要的组成部分，其实现的方式必须是安全

的和值得信赖的。

在科研数据的生命周期内，SDLM须要确保

数据的安全性并能够进行访问控制，主要包括数据

（实验数据）的采集、原始数据的过滤、专业人员的

处理、研究数据的存储和二次数据挖掘、数据及其

研究信息的存档等。

4　SDI架构模型

本文提出的科研信息化SDI（e-SDI）框架如图2
所示。主要包含以下各层。

网络基础设施层（B1层）：基于通用互联网基

础设施和专用网络基础设施；

数据中心和计算资源 /设施（B2层）；

基础设施虚拟层（B3层）：以支持专门的科研

平台进行部署和运行的云 /网格基础设施服务和中

间件为代表；

科研平台与基础设施（B4层）：专门为不同研

究领域提供数据共享的科研平台与基础设施；

联合决策层（B5层）：包括联合基础设施组
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图2  本文提出的SDI架构模型

图1  科研信息化的科研数据生命周期管理

件，能够支持决策和协作用户；

科研应用和用户门户网站 /客户端（B6层）。

此外，还可以定义3个交叉层面：运行支持与

管理系统、安全层面及元数据与生命周期管理。

通过专有层支持SDI动态特性及其分布式多层

面团队：B3是基础设施的有效层，典型地采用了现
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代云技术；B5是联合决策层，包含相关的联合基础

设施的管理和存取技术 [4，16-17]。引入联合决策层反

映出构建和管理复杂SDI（也包括企业基础设施）

的现行方法，并允许独立管理的基础设施共享资源

以及支持组织间的合作。

5　云技术下的SDI基础设施服务

图3所示是一个典型的根据需要构建的科研信

息化或企业协作的基础设施，包括企业所有权、基

于云计算存储的资源和设备、监控系统、虚拟系统

以及以客户端为代表的典型地存在于现实或虚拟环

境中的用户。

企业协作或科研信息化的基础设施支持企业或

科研工作流以及有关过程监控和数据处理的操作流

程。云技术可以简单地构建这样的基础设施并按需

要提供配置。图3以实例说明了怎样把一个企业或

科研工作流映射到基于云的服务，并作为一个即时

互联云基础设施进行部署和运行。主要包括云基础

设施部分 IaaS（VR3-VR5） 和 PaaS（VR6, VR7）、
独立的虚拟化资源和服务（VR1, VR2）、两个相互

作用的区域A和B以及相互连接的网络基础设施。

在许多情况下，需要采用专用的网络连接以保证其

性能的实现。

有效地运行这样的基础设施既需要加强整体的

基础设施管理，又需要提供个性化的服务以及基础

设施领域间的相互交流与沟通。这已明显超出了现

有云服务提供商所提供服务的范围，但却是构建未

来科研信息化的SDI的宗旨所在。这是笔者另一项关

于互联云框架构建的研究课题[18-19]。在此不再赘述。

6　SDI的访问控制和计费基础设施

6.1　SDI和访问控制的一般要求

为了控制访问，确保数据的安全，未来科研数

据信息化基础设施（SDI）应有相应的访问控制和计

费基础设施（ACAI），以正常运行基础设施，保护

资产和信息，并在分布式多组织的环境下，实现用

户身份识别 /鉴定和相关策略的执行。而开放获取 [12]

可能需要部分改变现有的科研信息中心和图书馆

的业务工作，因此，未来的ACAI应支持这样的转

变，并细化访问控制，界定和控制灵活的策略实施。

鉴于未来SDI支持全部的数据生命周期，且大

规模和长期 /无限期地进行数据存储 /保存、数据聚

图3  从科研工作流到基于云的基础设施
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合和数据溯源的要求，未来的ACAI也应支持数据生

命周期的全部阶段，包括为数据附加策略，以确保

在线和离线处理过程中持续地执行相关的数据策略。

未来的ACAI应该具有以下特点：（1）允许研究

人员（并让他们相信）在具有数据和信息安全的大

型数据中心的共享设备上进行相关数据处理。（2）
激励 /确保研究人员共享和开放他们的研究环境，

为其他的研究人员提供专门 /定制的预先配置的基

础设施，并允许其他研究人员使用现有的或自己的

数据集。（3）随着技术的发展，数据保存技术本身

应该确保数据的可读性和可获取性。因此，在提供

（长期）数据存档时，应采取数据保护措施来保护数

据的所有权，确保其他关联数据（包括其他数据集

和新产生的科研数据）的安全。

6.2　联合访问控制和身份管理

大数据的科研团队应该探究现有身份验证与授

权基础设施（AAI）（组织、团体和国家）的联合以

及常见的联合基础设施服务和策略，包括保护相关

的属性和维护信任管理权。这种联合可以在成员团

体和研究组织间分担联合基础设施的管理责任。

对于用户来讲，通过信息化基础设施进行访

问，获取相关的资源，是最吸引人的。这种方式将

消除通过信息化基础设施获取资源的障碍：用户能

够使用他们的机构账号向SDI提出注册申请（一般

通过网站登录），获取相关资源和流程。网站负责

鉴别用户身份，并将这个账户映射到被认可的合作 /
联合的SDI网站的本地身份证明 /证书上。用户使用

这个证书可以访问联合基础设施的其他网站或者获

取相关的资源。

在本文提出的e-SDI架构模型中，联合访问控

制简化了对虚拟用户组的管理，支持相应的联合基

础设施。联合策略层B5提供了许多支持其运行的功

能、协议和界面：服务注册与发现、可靠的服务代

理商、身份标识提供商（IdP）、可靠的管理器 /路由

器、属性 /名称空间解析器、互联云网关和 /或属性

/名称空间解码器。联合ACAI能够利用现有的平台

进行联合网络的访问和联合身份的管理。这样的访

问和管理将广泛地应用于多个领域和拥有多供应商

的基础设施集成中（如eduGAIN[17]、Eduroam [20]、

Shibboleth [21]、CILogon [22]等）。

7　未来研发

未来的研发包括进一步定义SDLM、e-SDI和

ACAI组件，重点开发e-SDI基础设施组件。特别

需要注意的是，根据需要可以利用基于云的 IaaS 和 
PaaS平台提供SDI服务。在提供这样的SDI服务时

需要进一步明确整个SDI服务周期，特别是为支持

即时科研工作流而提供的SDI服务。本文的研究也

将支持相应的云和互联云框架的研究与开发，同时

支持大数据科研信息化流程和基础设施的运行。
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应用环境建设与服务”项目中，通过系统自动生成

了项目内500多个数据库（数据集）的引用信息。

用户进行数据检索时，在每一条检索结果中同时提

供了该条数据的引用信息，以方便用户进行引用标

注。

数据应用规范的推广和应用，离不开数据发布

和引用系统的支持。首先必须保证数据能够被永久

地标识，另外还需要有一个可靠的、可以长久定位

的地址。其次，在完善科学数据发布和引用技术的

基础上，需要研究和建立科学数据引用机制。通过

出台鼓励政策，倡导引用科学数据的习惯，增强科

学数据知识产权保护的意识。可以通过推进数据中

心与学术期刊的合作，在学术文章发表的同时提交

相关研究数据，建立文献与数据之间的交叉引用。
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