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摘要：以精准医疗伦理领域为例，提出一种基于数据驱动的标准体系自动构建方法。其中包括构建标准体系模

型、自动抽取标准体系概念与关系、生成标准体系结构。通过选取精准医疗中的个人隐私领域进行实验，分别形成个

人隐私领域中单个标准和单类标准，并且正确率达到86.99%，召回率达到65.53%。实验证明，基于数据驱动的标准体

系自动构建方法的有效性和有用性。
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Abstract: Taking the field of precision medical ethics as an example, this paper proposes an automatic 
construction method based on data-driven standard system. This system includes the construction of the 
standard system model, the automatic extraction of the standard system concept and relationship, and the 
generation of the standard architecture. Finally, the experiments are conducted by selecting the personal privacy 
field in precision medicine, and the individual standards and single-class standards in the personal privacy field 
are generated separately. The correct rate reached 86.99% and the recall rate reached 65.53%, which proved the 
validity and usefulness of the method.
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0 引言

精准医疗作为全新的医学模式，可能会带来

疾病诊断、诊疗和健康保健方面的革命而造福人

类。精准医疗的发展给人类带来福利的同时，也

会带来突出的医学伦理问题。而出现任何伦理的

问题，都会对个人和社会带来巨大损失，同时也

会阻碍精准医学的发展，因此要清醒地认识并积

极应对 [1]，为其制定相应的规范和标准体系。

标准体系是在一定范围内的标准按其内在

联系形成的科学有机整体，是编制标准、修订计

划的依据。标准体系包含了宏观标准体系和微观
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标准体系两种，其中宏观标准体系是指某领域所

有标准构建的体系结构，微观标准体系是指某个

标准的体系结构 [2]。根据《标准体系构建原则和

要求》[3]，目前通用的标准体系构建方法是确定

目标、调查研究、分析整理、编制体系表、动态

维护更新等部分。无论是宏观标准体系还是微观

标准体系，若要进行标准体系构建，标准工作者

就需要依据规范的方法进行大量的资料整理与搜

集，从海量资源中提炼出大量的概念、关系、结

构，耗费了大量的人力、物力，但是也难以找全

标准体系中包含的各方面内容，其广度和深度都

难以达到理想状态。为解决这一问题，本研究提

出了一种基于数据驱动的标准体系构建方法，利

用概念自动获取、关系自动抽取、结构表示等技

术，实现标准体系的自动构建。

1 信息安全标准体系模型构建

标准体系模型是标准体系构建的基础，同时

也需要一定的理论支撑。在标准化领域，经常运

用的是霍尔三维模型。该模型是美国系统工程专

家A.D.HALL[4]于 1969 年提出的一种系统工程方

法论。霍尔三维模型是将系统工程整个活动过程

分为前后紧密衔接的 7 个阶段和 7 个步骤，同时

还考虑了为完成这些阶段和步骤所需要的各种专

业知识和技能，形成由时间维、逻辑维和知识维

所组成的三维空间结构。

本研究将精准医疗伦理的标准体系模型的构

建分成 5 个阶段，包括精准医疗领域概念获取、

医学伦理领域概念获取、信息安全领域概念获取、

三个领域概念关系获取、领域知识获取。将这 5
个阶段分成了 3 个维度，分别是概念维、关系维

和知识维。标准体系模型如图 1 所示。其中，精

准医疗领域概念获取采用《2018-2023 年中国精

准医疗行业深度分析及发展前景预测报告》作为

模型构建的依据；医学伦理领域概念获取是借鉴

大学医学专业教材《医学伦理学》第五版；信息

安全领域概念获取是借鉴全国信息安全标准委员

会发布的 290 个标准；领域知识获取是根据所构

建的检索式，抽取同时出现上述概念和关系的句

子与段落。模型部分展示如图 2 所示。

2 信息安全标准体系构建方法

2.1 概念获取

概念词自动获取的方法有多种，其中包括基

于规则的方法、基于机器学习的方法和基于深度

学习的方法。基于规则的方法需要大量的人工，

目前已经很少使用。基于机器学习和基于深度学

习的方法是目前比较受欢迎的。其中，Zheng在

命名体识别任务中使用CRF模型，选取的特征有

词性、词语的TFIDF值，准确率达 79.63%，召

回率达 73.54%，但是需要选择出对任务有帮助

的特征，并将其转化成被机器学习的特征向量 [4]。

Collobert[5]提出了采用神经网络搭建概念获取

模型，将词向量输入到CNN+CRF模型中，在

CONLL2003 数据集上取得了 89.59 的F值。在相

同的数据集上，Huang[6]等提出LSTM+CRF模型，

得出 85.19 的F值。总体来说，基于深度学习的

方法，输入词向量就可以达到很好的效果，本文

也将采用该方法进行后续实验。

标准体系概念自动获取是信息安全标准体系

构建的关键，因此首先要对标准体系中所需要的

关键词进行分析并进行人工分类。

2.1.1 标准体系概念词分析

标准体系一般包括标准体系框架和标准明细

表，在这里所提到的标准体系是指标准体系框架

图 1 标准体系模型图
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结构。标准体系框架结构是某个领域内的所有标

准按照一定的层级结构划分的有机整体，在这个

整体结构中，涉及内容范围广泛，每个分支都代

表一个方面，每个方面又会细分很多小的不同的

方面，这些小的不同的方面是由领域的概念词所

组成，一般情况下为名词或者是名词性词组。

标准体系框架中概念词可能会来源于该领域

已有的标准文本，也可能来源于研究性论文、政

策文本等，这取决于要制定的标准体系的类型，

如果是修改和完善之前的标准体系，那么体系中

的结构点就会来源于已有标准，如果是新增性的

标准体系，那么其来源相对来说就会比较广泛，

可能是相关领域的标准、国家政策文本、研究性

论文等。本文所研究的精准医疗伦理的信息安

全标准体系，就属于新增性，在构建体系的过程

中，就会搜集大量的相关领域的文本。本文所涉

及的领域是精准医疗领域、信息安全领域以及医

学伦理领域。

2.1.2 标准体系概念词获取

BiLSTM-CRF的命名实体识别模型作为一

个序列标注模型，主要由Embedding层（主要有

词向量、字向量）、双向LSTM层以及CRF层构

成 [7]。输入序列输入X后，通过向量表将每个字

符映射成相应的向量，将其作为初始向量输入到

神经网络模型中；双向LSTM层采用 softmax函

数得到概率分布矩阵；最后通过CRF层模型确定

一个概率最高的序列路径，对应到每个字符作为

最后标签。其整体结构图如图 3 所示。

2.2 关系自动获取

获取到标准体系概念后，下一步就要识别概

念之间的关系，也就是实体关系抽取。实体关系

抽取的主要任务是从句子中自动抽取概念之间的

关系，这也是知识结构化的重要任务之一。概念

关系的抽取主要包括基于规则的、有监督、弱监

督、无监督的方法。Leek等 [8]首次在关系抽取中

使用HMM，完成了从生物学的文献中抽取出基

因名字和其对应位置信息的任务；Ray等 [9]结合

句子的短语结构分析信息利用HMM做信息抽取，

取得了较好的效果。实验证明，HMM在关系抽

取任务上有一定的有效性，与其他方法相比也有

一定的优越性。但是，也存在HMM结构确定困

难等问题。董静等 [10]结合中文语料库的特点，将

中文实体关系划分为包含实体关系和非包含实体

关系，分别利用不同的句法特征，而其他词汇等

特征完全相同，在CRF模型框架下，以ACE 2007
语料作为实验数据，取得较好的抽取结果。

支持向量机是Cortes和Vapnik于 1995 年首

先提出的，它是建立在统计学习理论（SLT）基

础之上的一种新型的机器学习算法，根据有限的

样本信息在模型的复杂性和学习能力之间寻求最

佳折衷，以期获得最好的推广能力。目前，使

用最多的是基于有监督的方法，将实体关系抽取

任务转化成分类问题，因此，一般的分类方法都

可以用到实体抽取任务上。常见的分类算法有：

图 2 模型部分展示图
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SVM、KNN、朴素贝叶斯、决策树等。SVM分

类器理论框架完善、通用性和鲁棒性强、计算简

单，而且还具有较强的抗噪声能力和较高的分类

正确率 [11]。SVM分类算法不需要无穷大样本数

量，也不局限于解决线性问题，也可以通过核函

数处理非线性问题，因此本研究将采用SVM算

法进行实体关系的抽取。

本文将信息安全标准体系构建中的关系分为

5 类，即推进关系、融合关系、阻碍关系、包含

关系、因果关系，并根据设定的概念关系进行关

系特征的选取，经过分析本文用到的概念特征有

概念类别、概念相邻词、概念词间的词性标注、

概念词的上下文词、句法依存分析。

2.3 结构生成

标准体系结构的生成主要包括标准体系节点

的表示和标准体系的结构表示。标准体系节点表

示是对所选目标文本中的标题进行向量化，标准

体系的结构表示是对所选文本中挑选出的标题下

的文本进行向量表示。

2.3.1 标准体系节点表示

目前已有的网络表示学习算法 [12]各有优劣。

本文将采用 2018 年在第二十五届国际人工智能

联合会议上，Pan[13]等提出的TriDNR模型。该模

型提出一种新的用于深度网络表示学习的神经网

络模型，加强了网络结构层次、节点内容层次、

节点标签层次。TriDNR模型如图 4 所示。从图 4
可以看出，该模型分为两层，节点关系建模和节

点标签与上下文建模，其中上层的节点关系建模

中采用的Deepwalk算法 [14]。该算法随机游走均

匀地选取网络节点（词语），同时生成固定长度

的随机游走序列，该序列可以看成是句子，最后

应用Skip-Gram模型预测上下文节点，并将该层

的随机排序传入到下一层中。

图 3 Bi-LSTM-CRF模型
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2.3.2 标准体系结构表示

本文的层级分为两种，一种是与概念直接

相连的层级，另一种是上层的标题层级，对于前

者将概念作为词，概念连接随机游走路径作为句

子，利用Doc2vec算法计算该层级向量，后者则

采用同一层级取平均的方法。Doc2vec是Le[15]在

Word2vec的基础上提出的一种将文本表示成向量

的方法，通过分布式学习的方法，对不同长度的

文本片段进行采样，获取固定长度的特征表示。

Doc2vec属于无监督算法，其优点就是可以较好

地处理没有太多标记数据的任务。Doc2vec算法

的模型如图 5 所示，将文本中的段落映射到向量

空间中，用D的一列进行表示，与此同时，将每

个词要映射到向量空间中，用矩阵W来表示，然

后将前面得到的段落向量和词向量相加，作为下

一个词的输入。

3 实验结果与分析

3.1 实验数据

本实验以精准医疗伦理中的“个人隐私安

全”领域进行标准体系的生成，用于结构生成的

语料分为两大部分：一是某一个具体标准下的规

范性引用文件和参考文献；二是检索到与个人隐

私安全相关的标准、政策、法规。对这两部分的

语料经过人工去重后进行本研究后续的实验。

3.2 实验流程

信息安全标准体系中包含多个领域、多个方

面，每个方面又由多个标准所组成的。为了验证

本文方法的有效性，在体系中挑选目前热门且急

需解决的个人隐私安全领域生成单个标准结构。

通常标准有四级标题、五级标题甚至六级标题，

本文旨在以说明方法为目的，所生成的标准结构

到三级标题。以下是具体的生成步骤。

（1）选取参照标准。为了验证本文的方法，

在个人隐私安全领域中选取目前已经发布的标准

作为参照标准，用新生成的标准结构和参照标准

结构进行对比。

（2）收集资源。根据选取的参照标准，找到

对应的规范性引用文件和参考文献列表，对列表

中的资源进行检索，获取能够下载的资源，同时

在限定领域中检索其他类似标准并进行下载。

（3）资源预处理。将收集到的资源进行预处

理，处理成需要用到的格式和需要保留的文本，

将不同类型的资源进行统一，最终得到 json格式

的文本。

（4）句子向量表示。利用Doc2vec算法计算

所选文本的句子向量，其中用概念节点表示向量

作为该算法的预训练向量。

（5）标题向量表示。其中三级标题的向量

是三级标题下所对应的句子向量，二级标题、一

级标题、题目节点向量分别是下一级标题的平均

值。

（6）排序筛选。分层次利用Textrank算法进

行排序，选择新结构中需要加入的节点。

（7）生成新标准结构。将筛选出的章节节点

按照层次等级进行整合，最终得到新标准结构。

3.3 结果分析

3.3.1 单个标准生成结果

本次实验生成了 3 个标准的结构，其中包

括“个人信息安全规范”“健康医疗信息安全指

南”“个人信息去标识化指南”。由于篇幅原因，

在这里给出其中一个标准的具体结构。“健康医

疗信息安全指南”生成的新结构及对比如表 1 所

示。从新生成的结构中可以看出，生成的一级标图 4 TriDNR模型
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题：健康医疗大数据、个人信息的使用、个人信

息安全事件处置、去标识化概述、法律责任，基

本都是与健康医疗信息安全相关的内容，可以为

相关研究者提供一定的支持。而一些二级标题的

名称与原结构中标题并不完全匹配，但是所要展

现的内容则是更加细节的，比如，安全框架中的

实施方法中就包含了新结构中的去标识化，数据

使用环境中就包含新结构中的个人信息查询、更

正、删除等操作，这就需要研究者根据实际需求

进行筛选。

在对结构中的一级标题和二级标题进行比对

的同时，计算结构的正确率（Precision）与召回

率（Recall）。正确率是正确标题数目与生成的标

题总数目比值，召回率是生成的标题中含有原结

构标题的数目与原结构中所有标题总数的比值。

正确率与召回率的算法是将一级标题和二级标题

同时进行统计的，具体结果如表 2 所示。

通过实验可以看出，生成的这 3 个标准的平

均正确率达到 86.99%，召回率达到 65.53%。这

就可以证明本文方法是具有有效性的，可以为标

准体系构建者提供相应的帮助。在生成标准体系

或单个标准的过程中，可以首先使用该方法进行

自动构建，大致得出一个标准体系或者一个标准

应当包含的子体系或者章节，然后依据系统提供

的体系或者章节点进行修改，这样避免了标准工

作者在前期工作中进行大量的重复工作，大大提

高了标准工作者的工作效率。

3.3.2 单类标准生成结果

单个标准的生成证明了本文方法的有效性，

但是要证明本文方法的有用性，需要生成固定的

某一类标准。其中，某一类标准的生成是指类似

内容的标准生成。本节以生成个人隐私安全领域

中“个人信息安全规范”结构进行实验结果的展

示。

在原标准中，主要将个人信息安全分为七部

分，也就是一级标题，个人信息安全基本原则，

个人信息的收集，个人信息的保存，个人信息的

使用，个人信息的委托处理、共享、转让、公开

披露，个人信息安全事件处置，组织的管理要

求。按照本文的方法，利用个人信息安全相关的

资源，得到新的一级标题如表 3 所示。

从表 3 新生成的一级标题中可以看出，新生

图 5 Doc2vec模型图
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成的一级标题中包含了原标准结构中该有的个人

信息处理流程。将新生成的一级标题进行排序，

选择与原一级标题重合的标题，生成二级标题，

也就是某主题下又包含哪些子主题。从排序结果

来看，个人信息采集、个人信息存储排序靠前，

并且原结构有类似表达，可以为研究者提供一定

的帮助。下面继续用本文方法生成这两个标题下

的二级标题。二级标题结果如表 4 所示。

从表 4 中可以看出，新生成的二级标题可以

覆盖原二级标题的一部分，同时又丰富了主题下

的子主题，使结构更加全面。通过上面单类标准

的实验，证明了本研究方法的有用性，也就是说

在以后要生成某个相关标准或者相关标准体系，

系统可以自动为研究者提供应当包含的部分。比

如要生成某一领域下的术语标准，研究者只需设

定资源的条件和范围，利用本文提出的方法即可

得出该标准应当包含的章节，为标准制定者提供

参考，然后再根据需求进行修改。

4 总结与展望

本文对标准体系自动构建的方法进行了详

细介绍，其中包括标准体系模型的构建，该模型

表 1 “健康医疗信息安全指南”结构对比

原结构 新结构

1 安全框架

 2 安全目标

 2 使用或披露的原则

 2 实施方法

 2 安全措施集

1 数据使用场景分析

 2 概述

 2 用户类别

 2 数据类别

 2 数据使用目的

 2 数据使用环境

 2 场景基本分类与安全措施要点

1 典型场景数据安全

 2 互联互通数据安全

 2 远程医疗数据安全

 2 汇聚中心数据安全

 2 健康传感数据安全

 2 移动应用数据安全

 2 临床研究数据安全

 2 商保对接数据安全

 2 器械维护数据安全

1 健康医疗大数据

 2 健康医疗

 2 互联网医疗健康

 2 健康数据

 2 医疗数据

 2 大数据标准管理

1 个人信息的使用

 2 个人信息使用原则

 2 个人信息使用环境

 2 个人信息使用目的

 2 个人信息查询

 2 个人信息更正

 2 个人信息删除

 2 个人信息主体撤回授权同意

 2 个人信息主体注销账户

1 个人信息安全事件处置

 2 个人信息安全事件措施

 2 安全事件告知

1 去标识化概述

 2 去标识化目标

 2 去标识化原则

 2 重标识风险

 2 去标识化影响

1 法律责任

 2 互联网信息服务提供者

 2 电信业务经营者

 2 个人信息保护

表 2 标准结构统计表

标准名称 正确率 /% 召回率 /% F1

健康医疗信息安全指南 90.00 63.33 74.35

个人信息保护指南 87.65 75.00 80.83

个人信息去标识化指南 83.33 58.25 71.60

平均 86.99 65.53 75.59
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是整个模型构建中的指导；概念、关系抽取过程

中，分别采用BI-LSTM-CRF模型和支持向量

机，选取句法语义特征进行实验，取得了良好的

效果；标准体系结构生成过程中，采用TriDNR
模型和Doc2vec模型进行实验，取得了良好的效

果。最后选取个人隐私领域生成标准体系，分别

形成单个标准和单类标准，最终得到结果的正确

率达到 86.99%，召回率达到 65.53%。并且单个

标准的实验采用回溯方法，与已发布的标准进行

比对，验证了本文方法的有效性，单类标准的实

验通过生成某一类的标准，验证了本文方法的有

用性。利用本文方法生成的标准体系可以为相关

研究人员在制定标准体系之前提供一个可以参考

的框架与结构，缩短了研究人员大量收集相关材

料的时间，大大地提高了工作效率。

在未来工作中，标准体系制定者若想制定

新领域的标准体系或者标准，或者对已知标准体

系进行更新，可以运用本文提出的方法限定资源

后，进行生成或者筛查，这样大大提高了标准制

定者的工作效率，进一步推动了标准化工作的智

能化。当然，本文还有不足之处，下一步将会进

一步扩大语料范围进行机器学习，并利用已有的

知识库辅助概念与关系的标引，同时将生成的标

准体系进行可视化展示。
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