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面向精准医疗的信息安全标准资源获取研究
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摘要：面向精准医疗的信息安全标准资源来源广泛，具有语义丰富、结构复杂、噪声数据多等特点。为了稳定、

有效地对这些资源进行持续获取，并在数据采集时即过滤掉部分噪声数据，本文构建了一体化爬虫，利用自动生成的

轻型知识结构库，将开放获取的领域专家知识融入资源获取部件，简化语义爬虫的工程复杂度，实现资源判别、获

取、存储的一体化与语义结构生成与进化的一体化。实验结果表明，这种方法对信息安全标准体系资源的自动获取是

稳定、高效的。
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Abstract: Information security standards for precision medicine come from a wide range of sources, with rich 
semantics, complex structures, and many noise data. In order to continuously and effectively acquire these 
resources and filter out some noise data during data collection, this article builds an integrated crawler, and 
integrates open-access domain expert knowledge into resource acquisition through an automatically generated 
light-weight knowledge structure library, simplifys the engineering complexity of semantic crawlers, and 
realizes the integration of resource discrimination, acquisition, storage and integration of semantic structure 
generation and evolution. The experimental results show that this method is stable and efficient for the 
automatic acquisition of information security standard system resources.
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0 引言

精准医疗是个体化的精准治疗模式。精准医

疗的应用有助于患者获益最大化和医疗资源高效

益 [1]。信息标准体系是建设信息安全保障体系的

重要条件，是信息系统健壮发展的保障 [2-3]。而



中国科技资源导刊 第52卷第1期 2020年1月

─ 78 ─

面向精准医疗的信息安全标准是医疗信息资源系

统在设计、研发、生产、建设、使用、测评中确

保资源的一致性、可靠性、可控性、先进性和符

合性的技术规范和技术依据 [4]。在自动化与信息

化的背景下，在构建精准医疗信息安全标准时，

如何对标准资源数据进行自动获取、自动解析并

入库，已引起业界学者的广泛关注。为了提高资

源获取的效率，解决在多资源融合中存在的资源

语义复杂、噪声较多的问题，本文将重点研究探

讨一体化爬虫技术，通过自动语义结构生成，对

网页内容进行过滤，为自动构建特定领域的信息

安全标准提供参考与借鉴。

1 面向精准医疗的信息安全标准资源特点

研究相关资源可以总结得到如下几点精准医

疗领域与信息安全领域文本资源的特点。

一是信息安全标准资源类型繁多。针对医疗

领域，获取信息安全标准资源不只局限于信息安

全标准，而应涉及与该领域相关的文本资源，如

与其相关的论文、专利等。通过广泛收集多领域

的信息安全标准资源进行自动化知识挖掘，为精

准医疗领域提供参考。

二是信息安全标准资源多源化。主要体现为

信息安全标准资源来源的渠道较多。除了已经颁

布的信息安全标准外，还包括待审批的信息安全

标准、学术论文数据库中对信息安全标准的相关

研究论文、全国信息安全标准化技术委员会以及

领域专家对标准制定的讨论等。

三是数据结构多样化。面向精准医疗的信息

安全标准资源的多源化、数据结构的多样化主要

体现在资源的种类较多，除了常规的文章外，还

有视频、图片、音频中包含的相关文本数据。

四是语义复杂且噪声较多。在海量的文本资

源中，讨论的话题十分广泛，比如仅精准医疗与

信息安全标准就涉及大量不同的子领域，因此关

于精准医疗与信息安全标准的语义十分丰富，同

时也存在较多的噪声数据。

五是开放获取资源。面向精准医疗的信息

安全标准资源已经发布在互联网上，是开放获取

的，可以通过浏览器直接进行访问。基于领域资

源开放化的特点，可以依托平台构建相关功能模

块，对资源进行自动获取。

2 自动获取资源的通常技术

自动获取资源的关键技术是网络爬虫。网

络爬虫可以自动地从互联网中获取指定主题的内

容，是互联网资源获取的重要工具。网络爬虫最

初是为了实现搜索引擎的功能而发明的。爬虫可

以自动获取或更新网站的内容和检索方式，采集

其能够请求到的所有页面内容，以供搜索引擎做

进一步处理，从而让用户能够对其所需的资源进

行快速检索。

（1）普通爬虫。一般地，普通爬虫能够对指

定的URL发出请求，抓取其返回的Web资源，根

据解析出的URL进一步爬取资源，从而实现对

网络资源的获取。如Lee Hsin-Tsang等 [5]开发和

实现了 IRLBOT，处理了遍历网页时产生的海量

URL的瓶颈问题以及反垃圾问题，极大地提升了

爬虫在单服务器上的性能，具有较强的扩展性；

曾锡山等 [6]采用多断点控制、并发采集的方法，

构建了基于Web文本海量数据挖掘的应用统计系

统；于留宝等 [7]提出了基于MapReduce的数据采

集方案，将爬虫系统部署在hadoop平台上，并

采用多个小文件的输入方式，解决了负载均衡的

问题。普通爬虫的问题是在待获取的资源规模较

大、待抓取的网页较多时，其内容趋于复杂、多

样化，爬虫难以高效率地获取与所需资源相关度

较高的资源，从而降低了爬虫的效率。

（2）主题爬虫。主题爬虫 [8]是通过预先给定

一组与主题相关的URL集合，对所需的与主题相

关的资源进行爬取；对于从相关资源中解析得到

的URL，根据一定的算法，过滤掉与主题相关度

不高的URL，将与主题相关的URL加入待爬取

队列。如De Bra等 [9]提出的fish search算法，该

算法通过用户提供的关键词，判断网页遍历过程

中提取URL的相关性，在相关性小于阈值时，停

止这个方向的遍历；Chakrabari等 [10]基于朴素贝

叶斯分类模型提出能够判断网页主题相关性URL



·资源共享理论与技术·赵 婧等：面向精准医疗的信息安全标准资源获取研究

─ 79 ─

访问次序的主题爬虫；汪涛等 [11]提出了基于主

题相关度分析的主题爬虫，其核心是主题确立模

块，结合领域专家提供的词表与自动抽取出的领

域相关词，采用向量空间模型进行主题相似度分

析，并采用PageRank方法进行URL排序。主题

爬虫对爬取内容的过滤方法主要有基于文字内容

评价与基于链接评价。这两种主题评价策略在计

算主题相关度时均以关键词作为衡量标准，在关

键词语义较宽泛时可能会产生大量噪声数据，在

关键词不足时可能会漏掉某些关键页面 [12]。

（3）语义爬虫。语义爬虫具有一定的语义推

理能力，在爬取资源时可以通过对主题进行语义

相似度计算等指导爬行，从而获得了一定的决策

能力，通过改进语义结构实现爬虫的进化。Ehrig
等 [13]提出基于复杂本体的文档爬取模型，通过定

义本体以及语义相关度计算方法发现相关文档；

Su等 [14]基于本体计算页面相关度，在爬行过程

中对本体结构进行改进，实现智能化爬虫；黄炜

等 [15]通过本体实现电子商务领域的特征表达，实

现语义爬虫，并通过统计与规则方法在爬行中对

本体进行改进。总体来讲，基于本体工程与本体

学习的语义爬虫在爬行中有一定的语义推断能

力，相比传统爬虫有较好的改进。传统的语义爬

虫所使用的本体一般由手工构建，存在难度大、

成本高、效率低、自适应性差等缺陷，而基于本

体工程与本体学习的爬虫，其工程一般较为复

杂，本体学习的规则定义较为困难，且爬虫的效

率极大依赖于本体的结构以及本体学习的算法，

构建本体的复杂度甚至超过普通爬虫加上数据清

洗的难度，难以真正融合本体与爬虫。

3 一体化语义爬虫的构建

鉴于前述，为克服目前网络爬虫的缺陷，本

文提出基于轻型知识库构建一体化语义爬虫，为

自动化获取信息安全标准体系资源提供一个稳定

而高效的办法。从工程的角度，构建一体化语义

爬虫的语义框架时应结合资源判别、资源获取、

资源清理与获取能力提升，实现语义框架的自动

进化。对于一体化语义爬虫，能够根据用户输

入的关键词，自动构建一个基础语义结构，对关

键词进行语义推理，并根据下载的网页不断进化

结构，以便更好地抓取网页资源，提高爬虫的效

率。与传统的语义爬虫相比，本文构建的轻型知

识结构所需资源是开放获取的，能够降低工程的

复杂度，实现自动化构建。同时，构建的轻型知

识库基于相关领域专家的先验知识，对爬虫有较

好的指导性，极大地提高了爬虫的效率。该爬虫

框架如图 1 所示。

3.1 语义框架自动生成

一体化语义爬虫通过对用户所需的领域主题

进行语义推理，扩充语义结构，并将所爬取的文

本赋予语义信息，从而实现爬取过程中的决策与

数据过滤。在用户输入领域主题词后，爬虫根据

平台资源以及开放获取的Web资源，构建轻型知

图 1 一体化语义爬虫框架
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识库。轻型知识库不以构建严格的知识结构为目

标，而是利用定义词及属性的关系获取词的语义

知识，所定义的结构如图 2 所示。

在图 2 中，概念词表达一个具体领域内的主

题或概念，是该领域内语义信息的来源，概念词

之间具有上下位关系，形成树形结构；概念词通

过同义词进行扩展；每个概念词都有其属性，并

且通过属性域形成“概念—属性—属性词”的三

元组关系。初始语义结构生成所依据的资源主要

有 3 种：结构化资源、半结构化资源以及非结构

化资源。表 1 对这些资源进行了描述。其中，除

汉语医学主题词表外，所有的资源均可以在互联

网上进行开放获取。

3.1.1 结构化数据

结构化数据包括MeSH医学主题词表与汉语

主题词表。汉语主题词表 [16]是由领域内的专业人

士制定的，规定了术语的层级结构。MeSH医学

主题词表 [17]由美国国立医学图书馆建立，收录了

上万条医学领域概念。通过主题词表提供的领域

内专家知识，可以为爬虫构建初始的语义结构。

首先用户规定所查询的领域及主题词，选取《哈

工大信息检索研究室同义词词林扩展版》[18]对

主题词进行扩充，扩充后的词集合在主题词表内

进行检索，用匹配到的主题词及其层级结构作为

初始的语义结构。以关键词“妊娠性高血压”为

例，初始语义结构如图 3 所示。

3.1.2 半结构化数据

半结构化数据包括组织良好的文本数据。这

种类型的数据包括书籍目录、百科、论文等定义

好的层级结构和文本数据。这些数据一般为领域

内较为权威的数据，具有明显的结构化特征。标

题中一般包含主题词及属性的共现，对应的下级

结构则包含属性词（属性值域）。通过分析数据

的标题以及文本内容，可以提取概念对应的属性

及属性词。

本文所构建的一体化语义爬虫，其概念

词抽取模块主要通过条件随机场（Conditional 
Random Field，CRF）与点间互信息+邻接熵实

现。CRF[19]是一类基于马尔可夫假设的无向图模

型，通常应用于序列标注中，在数据量不大的情

况下可以产生较好的效果。依托平台资源获取医

疗领域手工标注的文本数据约 6000 句，标注方

式采用“BIO”标注，作为CRF模型的训练数据

集；采用CRF+工具 [19]对模型进行训练，得到的

模型用于抽取资源中的概念词。作为CRF方法

的补充，互信息+邻接熵的方法可以在正文文本

中抽取概念词较少的情况下进行补充。这是一种

无监督的方法，通过判断互信息（即词间的凝结

度）与邻接熵（即词两边的信息丰富度）提取概

念词。采用这种方法提取概念词时，首先使用搜

狗 [20]的医学领域词表，对文本进行分词；使用

THULAC[21]对分词后的文本进行词性标注，只保图 2 话题轻知识结构

表 1 资源描述

资源类型 资源名称

结构化资源 MeSH医学主题词表；汉语主题词表

半结构化资源 书籍目录，如当当网（www.dangdang.com）；领域相关论文数据（万方数据）；百科数据，如百度、维基百科等

非结构化资源 垂直领域论坛，如丁香园（www.dxy.cn）、信安委官网（www.tc260.org.cn）；博客等

图 3 初始语义结构示例

{妊娠性高血压’：{上位词：[[’妊娠并发症’，’高血压’]]，’下位词’：[’先兆子痈’，’子痈，’HLLP综合征’]，’
入口词：[’高血压妊娠性’，’妊娠高血压’，’妊高症 ]}}
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留名词；提取文本中TF-IDF值较高的词，再以

这些词为中心，计算互信息与邻接熵进行词串扩

展，直至达到阈值，提取出概念词。

3.1.3 非结构化数据

非结构化数据则包括没有明确结构定义的文

本数据。这类数据来源于与领域直接相关的垂直

类网络资源，例如医疗领域的丁香园、负责信息

安全标准制定的信安委官网等。在这类数据中，

通过实体概念抽取算法抽取概念词。因为非结构

化数据没有结构定义，从中抽取的概念词无法像

前述数据一样判断其层级，因此通过词共现及基

于向量空间模型的词相似度判断其层级，将其划

归到概念词的同义词或属性词中。

结合结构化数据、半结构化数据、非结构化

数据 3 种资源，则可以为一体化语义爬虫生成初

始语义结构，其过程如图 4 所示。

在爬虫爬行过程中，通过语义框架，为非结

构的文本赋予语义信息进行语义推理，则可以指

导爬虫对资源的获取。此外，所获取的文本在进

入索引数据库之后，可以再运行上述语义结构扩

充算法，使爬虫的语义结构进一步进化，提高爬

虫的运行效率。图 5 是以“医学化合物”作为关

键词时生成的部分结构。

3.2 语义推理过程

通过上述爬虫自动构建的语义框架，一体化

资源获取部件对标题文本、正文文本、文本属性

词等文本资源进行语义标注。通过语义标注，爬

虫可以为待获取的资源赋予结构化的语义信息，

从而计算资源与主题的相关度，对所获取资源实

现先验判断，有效地利用领域内开放获取的专家

知识对资源进行自动化获取。语义标注是基于工

程构建的轻型知识库，对待获取的文本资源进行

概念与属性的匹配，计算其最终的语义得分。

一体化语义爬虫可以实现语义框架的自动

构建。在数据采集过程中，一体化语义爬虫可以

对资源进行语义推理，并随着所获取的资源不断

增加，可以自动改进语义结构，对所爬取内容构

建自适应的语义框架，在爬取过程中不断提高效

率。图 6 是实现的资源获取与自动存储部件的工

作流程。

对于获取到的文本资源，将其进行进一步

清洗，并且自动化解析入库。对于非结构化的数

据，如视频、图片等，将其地址映射到数据库

中，采用图像、音频识别等多媒体资源自动化解

析方式，从中提取结构化数据，并且解析入库。

基于上述流程，针对精准医疗的信息安全标准资

源的特点，使用工程化的方法，解决了数据多源图 4 语义框架自动生成

图 5 语义结构示例

属性同义词：旋光度=[]，公式计算=[过程，计算，求解，达到，表达式，等于，定律，常里，方程，恒里 ]，腐蚀性=[]，生物碱=
[semantciStruc.WordBean@2c767a52，semantciStruc.WordBean@619713e5，semantciStruc.WordBean@708f5957，semantciStruc.W
[糖类 ]
[性质，物化性质，物理性质，化学性质 ]
[腐蚀性，脱水性，强氧化性，分解，氧化，氯化，催化，解聚，还原，缩合，聚合，腐蚀，水解，加成，酸性，碱性，显色反应 ]
[葡萄糖 ]
[性质，物化性质，物理性质，化学性质 ]
[腐蚀性，脱水性，强氧化性，分解，氧化，氯催化，解聚，还原，缩合，聚合，腐蚀，水解，加成，酸性，碱性，显色反应 ]
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化、数据结构多样化、噪声多的问题，从而实现

了对所需资源的高效获取与分析。

4 实验结果分析

针对多来源收集的精准医疗资源与信息安全

标准资源的特点，对面相精准医疗的信息安全标

准资源的评估平台所采用的一体化语义爬虫的性

能进行实验。这次实验主要是将一体化语义爬虫

与基准爬虫（以广度优先策略构建的普通爬虫）

进行对比，评估一体化语义爬虫获取数据噪声的

过滤效果以及对语义相关度较高资源的获取效

率。

选取线程数、爬取时间、机器配置作为控制

变量，抓取网页的精确率P（Precision）作为抓

取有效性的评价指标，公式采取

 P =
TP FP

TP
+

 （1）

在式（1）中，TP是True Positive，代表爬取到的

文档为主题相关文档；FP是False Positive，代表

爬取到的文档为主题不相关文档。式（1）的含

义为：

Efficiency

{relevant documents retrieved documents  

=

{retrieved document
}∩

 
{

}
}（2）

选取标准、政策、论文等与精准医疗相关

的开放Web文本资源，设定对多个关键词进行爬

取，并对每次所得出的结果进行平均，最终获取

资源的结果。对比结果如表 2 所示。

从表 2 对比结果中可以看到，一体化语义爬

虫资源获取方法是稳定、有效的。与基准爬虫相

比，一体化语义爬虫在抓取效率上显著提升，且

对有效资源的获取速度也显著提升。分析效率提

升的原因主要是：一体化语义爬虫能够自动生成

可进化的语义框架，针对资源的语义特点，能够

过滤掉大部分的噪声，选择语义相关度较高的内

容，同时一体化语义爬虫具有较高的可扩展性，

针对多数据结构的特点，将非结构化的数据映射

到数据库中，提高了资源获取的广度。

5 结语

多来源的信息安全标准资源为文本挖掘与

自动化提供了合适的语料，也为精准医疗领域的

信息安全标准提供了重要参考，通过对这些资源

图 6 资源自动获取流程

表 2 一体化语义爬虫与基准爬虫的对比结果

实验指标 一体化语义爬虫 基准爬虫

抓取文档数量 /个 1241 1469

有效文档数量 /个 928 356

抓取速度 /（URL/s） 4.1 4.9

有效率 /% 74.8 24.2

有效资源获取速度（URL/s） 3.0 1.2
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的获取与进一步加工，能够自动生成新领域的信

息安全标准。本文依托信息资源加工平台，对面

向精准医疗标准资源的特点与获取方式进行了研

究，提出了一体化语义爬虫，降低了语义爬虫的

工程复杂度，并对领域资源进行获取。实验验

证，构建的一体化语义爬虫对于资源获取部件是

具有有效性的，为后续的资源加工与标准生成提

供了基础。但是，本文提出的一体化语义爬虫在

语义结构生成过程中仍采取单机的数据采集与结

构库构建方式。对于开放领域专家知识的获取，

一体化语义爬虫仍需对种子资源进行筛选与指

定，而对初始资源噪声的辨别能力不强。在现有

结构的基础上，需对平台的资源获取部件进行改

进，实现分布式的数据爬取与集群式的语义结构

进化。同时还需加强爬虫对初始资源的语义理解

能力，从而进一步实现资源获取的智能化，提升

爬虫的效率。
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