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摘要：为解决哈长城市群高端装备制造业科技服务中协同设计版本不一致、协同效率低的问题，本文基于Open-

Stack开源云计算平台，利用noVNC等虚拟化技术，对广域分布的异构计算资源进行组织管理，构建可伸缩的高端装备

协同设计平台，提出基于Web浏览器访问远程桌面进行图形化共享控制的总体设计方案。经测试，平台可向不同高端

制造业提供良好的协同设计平台和虚拟云存储服务，满足现阶段高端装备制造业协同设计的实际需求。
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Abstract: In order to solve the problem of inconsistent collaborative design versions and low collaboration 
efficiency in high-end equipment manufacturing technology services in Harbin-Changchun Urban 
agglomeration, this article builds a scalable high-end equipment collaborative design platform, and proposes 
a Web browser to access remote desktops for graphics the overall design of the shared control based on 
OpenStack open source cloud computing platform and noVNC and other virtualization technologies to 
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0 引言

高端装备制造业是我国装备制造业的高端

领域，具有知识密集、技术密集和多学科交叉集

成度高等特点 [1]。目前，高端装备制造业正在从

以产品为中心的制造环节逐步转向以知识为中心

的产品创新设计环节。云计算的应用为集成和共

享高端制造业企业的科技资源、实现跨企业的协
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同发展提供了新的思路和方向 [2]。企业价值增值

的核心因素正在向以知识为中心的产品创新设计

迈进。哈长城市群综合科技服务致力于打造一体

化平台，服务于东北老工业基地，整合科技服务

资源，带动地区产业创新、技术创新。高端装备

制造业科技服务是其中重要一环，其主要研究内

容是构建虚拟现实辅助协同设计科技服务，提供

高端装备制造协同研发设计服务，解决区域制造

业分布式研发设计协同问题，实现高端装备制造

业集群科技服务应用与哈长城市群科技服务资源

池的对接，完成与典型区域综合科技服务云平台

的集成，提供真正的“一站式”[3]资源服务，进

一步提高东北老工业地区高端制造业的整体水

平。哈长城市群高端装备制造业集群创新和协同

设计的过程中存在不同版本、整体业务流程不完

善、体系结构不完整、操作平台不统一等问题。

以往的处理办法是由人工收集所有的版本并手动

整合成最终版本，但由此带来的是额外的工作量

和极低的工作效率。为解决这一问题，本文基

于OpenStack搭建高端装备协同设计平台，利用

Web浏览器结合noVNC技术实现虚拟机远程桌面

的在线共享、控制，实现高端装备协同设计；采

用GitBlit版本仓库技术对文档、图纸等数据文件

进行集中管理，保障设计的完整性与一致性，同

时突破设计合作中地域、时间和设备的限制。

1 相关技术

1.1 OpenStack简述

OpenStack由美国国家航空航天局和Rack-
space合作研发，经过Apache许可证授权，是一

个开放源代码项目 [4]。若干组件高度配合，协助

工作，提供更加稳定的系统平台。项目中主要包

含Nova、Swift、Glance[5]等模块，分别提供计

算、存储与镜像服务。各模块既能相互合作，又

能各自独立工作，提供整套云基础架构服务，充

分发挥虚拟化、云存储等功能。同时包含统一存

储管理模块Cinde、Server SAN、IPSAN、FCSAN
等架构，支持文件存储、块存储等丰富的存储

服务模式 [6]。目前，Dell、Cisco等重量级的企业

都积极参与研发应用，加快OpenStack的发展。

OpenStack主要包含以下 5 个组件 [7]。Keystone：
实现用户访问身份认证；Clance：实现批量维护、

管理虚拟机镜像资源；Nova：是OpenStack的计

算核心，对计算资源、网络环境、身份授权等进

行统一管理；Neutron：实现虚拟用户创建自己的

虚拟网络拓扑；Horizon：为用户和管理员提供一

个Web可视化界面，方便进行虚拟资源的批量管

理和操作。

1.2 noVNC系统

VNC（Virtual Network Computer）[8]是AT&T
欧洲实验室研发的图形化远程桌面共享系统，包

含 VNC Viewer、VNC Server和 REB（Remote 
Frame Buffer）[9]等若干个重要模块（图 1）。

RFB协议是定义在帧缓冲粒度 [9]上的，与早

期的X11 协议在某些程度上具有较大差异，与所

有操作系统和窗口应用都有很好的兼容性。交互

时，首先由VNC Viewer和VNC Service模块协商

编码算法，然后由VNC Service向VNC Viewer发
送一个完整的窗口像素图，更新矩形区域内动态

变化的像素。

noVNC是基于B/S架构的、采用HTML5 技

术的VNC远程客户端。其架构如图 2 所示，主

要由以下 3 个组件构成。RFB：驱动其他组件的

状态机，其主要作用是封装了RFB协议的具体

内容；Canvas：为HTML5 Canvas API提供了一

个抽象画布，并提供不同的应对方案给某些没有

完美支持Canvas的浏览器；传输协议转换：在

VNC

VNC

RFB

图 1 VNC架构和RFB原理
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VNC Server支持WebSocket前，将TCP Socket转
换到WebSocket的一种传输协议。

1.3 GitBlit与Git-GUI技术

GitBlit是一个开源代码的纯 Java堆栈，用

于管理、查看和服务Git存储库。它主要为小型

工作组提供存储库的集中托管服务。不需要安

装Apache、Git、GitWeb等即可直接使用，具有

良好的兼容性，有助于进行轻量化部署。同时，

GitBilt可用作没有管理控制或用户账户的亚存储

库查看器，可以作为完整的Git堆栈，用于克隆、

推送和存储库访问控制。GitBlit支持SSH、HTTP
和Git协议，融合了GitHub等元素，对基于主存

储库中的分支提供简化的协作工作流。

Git-GUI技术是Git的一个官方插件，用图

形化界面的方式进行Git的PR（Pull Request，拉

取请求）操作。Git-GUI更加专注于单文件注释，

在多个设计任务文件上传时，可以对每个文件进

行单独注释，使得对数据的管理更加清晰。

1.4 Spring Boot + Vue框架

Spring Boot框架是由Pivotal团队开发提出的

新型服务端框架，方便开发者进行Spring应用快

速初始搭建、样板化配置 [10]及快速部署。“约定

优于配置”原则是Spring Boot框架的一大特点，

项目本身可用于实现多层架构体系 [11]的模型业

务，减少对项目文件的配置，模块之间具有“高

内聚，低耦合”等特点。

Vue是一款新型的前端框架，其专门针对

MVVM（Model-View-ViewModel, MVC框架的

改进版）[12]前端 , 框架本身具有双向绑定的功能，

能够将数据的变化显示并反映出来，最终将其变

化映射到虚拟DOM上。框架采用了单页面技术，

实现了大量控件的复用。另外，Vue具备多方面

应用、与第三方项目高度兼容等特点。 目前将

Vue与一些新型的工具、框架等结合可更加方便

地解决更多的问题。

2 高端装备协同设计平台的构建

2.1 需求分析

现阶段哈长城市群高端制造业协同设计任

务特点有：（1）参与人数多，需要多人同时操作

同一台虚拟机完成协作任务。（2）文件共享、访

问需求量大。需要进行频繁得图纸文件改动、上

传、下载等操作。（3）不同设计任务需要进行分

类管理，不同企业需要统一管理自家企业参与的

设计任务。（4）需要多台高性能的计算机安装特

定的设计、流通软件来辅助完成任务，对计算机

的数量、配置要求较高。

平台主要为方便多人同时操作，具有模块化

设计，减少模块数量，方便易用，提供流程化、

完整化业务操作，以及提供快速、高效、批量管

理等功能。

2.2 系统总体架构设计

首先，平台基于OpenStack的开发，提供高

效、高安全、高可用的虚拟计算机供不同高端制

造商在完成协同设计任务时使用，并集成管理模

块系统，在规范化框架下对不同制造业厂商进行

统一管理，提高平台整体性。其次，平台引入

GitBlit技术，批量化整合生产过程中产生的各种

数据文件，有助于企业管理员进行版本控制、图

纸合并、数据共享、批量管理等操作。考虑到

协同设计人员可能短时间内无法快速熟悉并掌

握Git用法和指令，平台采用Git-GUI为数据文

件的提交和管理工作提供可视化技术方案，从而

进一步降低平台的使用难度，提供友好的交互体

图 2 noVNC架构

WebSockify



中国科技资源导刊 第52卷第4期 2020年7月

─ 18 ─

验，增加平台的实用性和易用性。

在实际使用生产过程中，需要若干业务流

程用来辅助协同设计，例如设计者、企业管理员

等角色、权限的分配；设计任务、流通任务的

分配；订单流程的运转等操作。平台采用Spring 
Boot技术并提供一套完整的解决方案，以方便完

成不同业务流程的实现。Vue技术为平台提供大

量表单信息展示、表单填写及时响应、数据的统

计与可视化等功能。平台采用单页面模块化开发

模式，在不跳转页面的前提下显示不同的内容，

提高代码重用性，减少开发者的工作量，保证平

台样式整体性。平台使用 iframe展示noVNC操作

界面，点击不同标签可以快速切换虚拟机。

基于以上研究，总结形成系统架构，如图 3
所示。哈长城市群高端装备制造业协同设计平台

分为 3 个层面，分别为OpenStack虚拟机资源层、

服务管理层和Web协同设计平台门户。基础设置

资源层借助开源的OpenStack云计算解决方案，

利用noVNC远程访问OpenStack预先配置好的多

台虚拟机，用户可以按不同的设计要求、设计任

务链接相应的虚拟机完成特定的工作。服务管理

层则是以服务端点 [13]的方式将协同设计平台的用

户认证、资源管理、业务处理流程等服务按需提

供给高端装备制造业使用。Web协同设计平台门

户是基于Spring Boot + Vue的统一入口，各个高

端制造业企业设计、流通人员输入用户名密码，

即可以登录本平台进入不同的设计任务，并通过

平台远程访问虚拟机完成对应的设计任务。

该系统的特点是可以让哈长城市群高端装备

制造企业在不同设备上通过本平台同时或交替操

作云桌面，实现实时的协同设计任务，并有效保

存在设计过程中产生的数据内容和设计图纸。

3 高端装备协同设计平台的功能

在充分研究理解OpenStack原生服务的基础

上，结合现阶段哈长城市群高端制造业企业在协

同设计、协同流通等方面的业务流程需要，有针

对性地进行二次功能设计和开发。以下介绍平台

中的核心模块功能。

3.1 工作流程设计

哈长城市群高端装备制造业设计人员通过本

企业管理员预先分配的账号密码登录本平台，通

过身份验证后进入待接收设计任务列表界面，通

过界面上的操作，跳转到工作台界面，按不同的

图 3 系统架构图
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任务取得资源，链接虚拟机，并通过noVNC技术

实现远程登录预先分配好的虚拟机进行协同设计

操作。结束后，通过GitBlit将数据文件和图纸文

件统一上传到文件服务器上进行统一的管理，最

后释放操作权限。具体工作流程设计如图 4 所示。

（1）设计人员登录平台进行验证。

（2）通过验证后进入设计任务列表界面，链

接所需的虚拟机。

（3）选择任务后，通过noVNC连接到虚拟

机，与其他设计人员共同操作本虚拟机，或交替

控制虚拟机，完成相应的协同设计任务。

（4）通过Git-GUI可视化界面，将设计任

务产生的数据文件和图纸文件上传到文件服务器

上，进行统一管理。

（5）完成设计任务后，系统创建虚拟机快照

保存当前状态，然后断开虚拟机链接 [10]。

（6）当设计人员退出平台时，系统根据虚拟

机快照状态自动判断是否需要更新，否则直接退

出平台。

（7）当设计人员再次进入当前设计任务时，

可以通过快照恢复当前虚拟机状态，或创建一台

新的虚拟机，继续进行设计任务。

3.2 数据文件和图纸文件管理

在进行协同设计过程中会产生很多的数据文

件和中间件设计图纸等一系列文件，在当前虚拟

机使用Git-GUI可视化Git技术，方便上传当前

更改和新增的内容，并添加完善的注释，选择指

定URL提交到当前设计任务的远程仓库，方便管

理当前项目文件和确定当前任务的具体进度。具

体流程设计如图 5 所示。

当设计人员再次进入设计任务对应虚拟机进

行二次协同设计时，可以进入Git-GUI界面更新

拉取已经提交的项目数据文件和图纸，进行版本

的统一化，防止因为版本不同而出现错误。具体

流程设计如图 6 所示。

3.3 Web协同设计平台门户

本协同设计平台是基于Spring Boot+Vue的
Web平台，在本平台中完成设计任务全部过程，

从提出设计任务需求，到多家企业接收设计，并

分配给设计人员进行多家企业的协同设计操作。

为哈长城市群高端制造业企业提供了大量的信

息展示功能，使得任务更加规范化、流程化，并

通过自行拟定了评价标准，实现本产业群科技服

务应用与哈长城市群科技服务资源池的对接，完

成与典型区域综合科技服务云平台的集成，对经

过本平台设计的设计人员、高端企业进行系统评

价。同时，采用Spring Boot+Vue框架进行前后端

分离开发，大大缩短开发速度，提高开发质量，

图 5 上传文件流程图 4 基本工作流程
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充分提高了整个平台的流畅性、稳定性等。

4 高端装备协同设计平台的应用与服务

4.1 协同设计服务

协同设计服务旨在为哈长城市群高端装备制

造业企业工作人员提供一站式的与设计、流通任

务相关的业务流转、工作协同、数据共享、远程

访问虚拟机等服务，并为各企业系统管理员提供

快捷日志管理服务。企业管理员可以通过分配的

其他菜单，方便地完成设计任务的流转等工作。

在以往的平台系统中，出现误操作或需要进行回

滚操作时，系统无法提供快捷有效的方法，导致

维护平台数据非常困难。因此，平台提出系统日

志的概念，所有的任务流程都可以通过查询追溯

每一步操作的具体内容，如操作人、操作时间、

操作对象等，并提供有效的回滚方式，平台管理

员无需再进行手动更改数据库等高危操作，从而

使得高端协同设计任务流程更加规范化、便捷

化，在维护数据时使用系统提供的规范化操作，

可以进一步减少误操作的危险。

设计人员输入管理员预先分配的账号密码

后登录网站进入如图 7 所示的页面。设计人员可

以快速查看当前待接收设计任务、任务名称、任

务类型、任务完成时间等信息，然后根据不同的

装备设计需要或者任务优先级选择不同的协同任

务，点击后方的进入工作台按钮，链接到相应的

虚拟机，无需进行繁琐的部署，可以快速地进行

相应的协同设计任务。同时可以通过点击任务提

交，任务详情和下载附件等功能按钮，完成一套

完整的业务流程，并可以进行已完成任务的复现

和参考。在实际生产过程中本平台提供了多个企

业同时登录同一台虚拟机的功能，以满足协同设

计任务过程中的不同需要。

传统虚拟机平台只提供了虚拟机窗口供设计

人员使用，但在设计过程中如产生了一些中间数

据或中间零部件等内容时，只能通过本地电脑的

截屏等操作来保存数据，共享这些数据时存在一

定的困难；对虚拟机操作时，部分快捷键失效，

无法完成特定的功能。本平台提供了多个快捷组

合键按钮和富文本编辑器等功能控件，方便在开

发过程中对虚拟机进行快捷键操作以更加方便地

配合设计软件进行工作，更加方便地保留设计过

程中产生的数据、图纸文件、截图等信息，并通

过平台进行数据共享和任务协同。在虚拟机操作

界面中添加了多个虚拟机标签，可以在设计过程

中方便快捷地访问其他虚拟机，快速获取协同数

据等资源，而无须打扰其他设计任务。

工作台操作界面如图 8 所示，即可通过预先

部署好的OpenStack虚拟机和noVNC控件访问需

要的虚拟机，输入不同的noVNC链接密码，分

配不同的操作权限，实现多人同时登录同一台虚

拟机，完成协同设计任务，使用预先安装的专业

设计软件与其他访问本虚拟机的设计人员开始进

行协同设计任务，并在右侧展示任务相关信息，

可供协同设计人员更加方便的查看任务信息，以

提高工作效率。

通过访问不同的虚拟机，可以更加节省计算

机资源，在需要的时候分配对应的资源，完成任

务后系统自动回收资源，从而节省了成本花销，

也使平台的稳定性和必要性得到保证。协同设计

人员可以点击虚拟机上方提供的不同标签页，快

速切换到不同企业、任务所属虚拟机，并输入对

图 6 拉取文件流程
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应的密码，提高协同工作效率。

4.2 设计文档管理服务

设计文档管理服务主要为哈长城市群高端装

备制造业企业提供碎片化数据文件整合、可视化

项目文件管理与共享、版本库管理等服务。在以

往的平台中，设计任务完成后，数据、文档的项

目文件需要通过第三方软件进行传输，需要仓库

机长时间有管理员在线接收文件内容，这就造成

了很多不必要的开销，且存在工作效率低、文件

处理难度大等问题，并因为网络问题造成文件的

缺失，对高端制造商造成不可挽回的损失。本平

台集成了GitBlit和Git-GUI技术，可以不依赖第

三方网络程序，直接通过GIT技术将数据文件上

传至仓库机，且仓库机运行的GitBlit能够自动处

图 7 设计任务界面

图 8 虚拟机操作界面
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理上传的文件、自动进行版本的合并等操作，无

需管理员长期把守，只需要进行定期维护即可。

再获取项目文件方面也变得更加简单便捷。

完成设计任务后，进入如图 9 和图 10 所示

的Git-GUI界面，通过提供的分支、提交、合

并、远端以及下方的重新扫描按钮，完成对项目

版本的扫描、缓存、添加注释、上传、合并等操

作，仓库服务器端收到提交后会自动对版本进行

合并和更新，提高平台系统稳定性。

4.3 数据文件维护服务

数据文件维护服务为哈长城市群各高端装备

协同设计企业管理员提供可视化版本库管理、项

目文件整合与共享服务。在实际生产使用过程

中，平台提供了基于Web的版本库操作界面供管

理员进行定期维护，通过企业分配的管理员权限

访问“仓库机”，完成对任务版本的维护、合并、

转发、整合等工作，并添加误操作回滚和无用数

据删除等功能以减少错误率。

管理员在收到设计人员通知后，访问文件

服务器，查看不同项目组中的文件提交情况，进

行图纸文件、数据文件等设计任务文件的分支合

并、备份等操作，维护数据文件的完整性。使用

GitBlit自带的Web可视化页面可以更加方便地完

成这项工作（图 11）。通过点击右上角的派生，

图 9 Git-GUI提交管理界面

图 10 Git-GUI上传对话框
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编辑等功能，完成分支的创建与合并，项目的归

档和权限的更改。

5 结语

装备制造业与生产性服务业互动融合发展

已成为装备制造业向全球价值链高端攀升的新动

力。本文基于OpenStack构建了哈长城市群高端

装备协同设计服务平台，实现分布式协同设计，

解决用户使用过程中版本不一致、业务流程不完

善的问题。通过可视化虚拟平台技术，旨在为哈

长城市群高端制造业生产设计过程中提供更加真

实的数字化模型，更加方便、详细的协同设计方

案，为哈长城市群高端制造业提供了功能丰富的

“一体化”平台。通过预先分配的虚拟机资源池，

可以减少设备购置量，并减少、减轻繁琐的设备

环境维护工作和杂项数据管理工作，为现阶段哈

长城市群高端制造业提供优质的服务。
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