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摘要：针对科技资源管理“采集—加工—汇交—保存—共享—应用”的全生命周期，基于区块链技术及其典型的联

盟链模型，设计了一套面向科技资源管理与共享服务的区块链系统，并给出了典型的应用模式和业务流程。利用区块

链技术，支持科技资源的溯源访问、全生命周期数字指纹、确权与权益登记等关键技术研制及应用，实现科技资源权

益的可信认定和动态管理。区块链的应用为科技资源的管理和共享服务提供了去中心化、可信、可溯源的基础，有效

地促进我国出台的《科学数据管理办法》《国家科技资源共享服务平台管理办法》的全面实施，充分发挥科技资源在驱动

创新型国家建设中的引擎作用。
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Abstract: Based on the blockchain technology and its typical consortium model, this paper designs a 
blockchain system for science and technology resource management and sharing services, and proposes several 
typical application modes and business processes. With the help of blockchains, it is feasible to develop several 
key technologies for scientific and technological resources, including traceable access, full life cycle digital 
fingerprint, rights confirmation and registration, and reliable identification and dynamic management of related 
rights and interests. The application of blockchain provides a decentralized, credible and traceable foundation 
for the management and sharing of scientific and technological resources. It would effectively promote the full 
implementation of the measures for the management of scientific data and the measures for the management 
of national science and technology resources sharing service platform, and give full play to the role of scientific 
and technical resources as the major drive in the construction of our innovation-driven country.
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0 引言

科技资源是重要的国家战略资源，是当前国

际竞争的战略高地，深刻影响着各国经济的发展、

国家的安全、科技的进步和综合竞争力。近年来，

随着《科学数据管理办法》[1]《国家科技资源共

享服务平台管理办法》[2]等若干重大政策文件的

出台，我国科技资源开放共享事业得到了快速的

发展。目前已经建立了中国科技资源共享网（以

下简称“共享网”），以及包括 20 个国家科学数据

中心和 30 个国家生物种质与实验材料资源库在内

的国家科技资源共享服务平台 [3]（以下简称“国

家平台”），并且制订发布了国家科技平台科技资

源核心元数据、科技资源标识等方面的一系列标

准 [4-5]。其中，共享网（http://www.escience.org.cn）
是国家平台的科技资源信息发布平台和网络管理

平台，按照统一标准接受和公布科技资源目录及

相关服务信息，具备承担平台组建、运行管理和

评价考核等工作的在线管理功能 [2]。

与此同时，我国科技资源的管理和服务面临

前所未有的挑战 [6-8]：（1）随着我国科学技术的

飞速发展，科技资源（科学数据、生物种质、科

研仪器设施等）急剧增加，复制、传输、流通和

使用越来越频繁，对异构异质科技资源的管理难

度日益加大，现有的支撑技术和软件工具还有待

进一步优化和完善；（2）科技资源的权益不清，

致使资源持有者对资源共享心有疑虑，担心开放

共享后权益得不到保障，发生产权纠纷等。这些

问题造成科技资源闲置浪费，严重流失，流通、

交易和共享困难而无序，被篡改、窃取、滥用和

误用的现象时有发生，科技资源的开放共享工作

进展缓慢。

上述局面的形成，既与科技资源的自身特

点有关，又与我国科技资源管理和服务的差异性

密不可分。我国科技资源管理和服务的差异性主

要体现在以下两个方面：一是科技资源是科技创

新活动的支撑条件、关键要素和重要载体，具有

鲜明的多源性和领域特色，专业分化极强，因此

科技资源存在着内容各异、规范各异乃至术语各

异；二是我国科技资源数量大、种类多，科技资

源体系存在着主体各异、存储结构各异、存在形

式各异，其服务方式、安全保障等不一致性，知

识产权认定不清。

为了加快我国科技资源管理与服务的发展，

急需构建高效、安全、可信的相关软件工具和技

术，以支撑并推动科技资源的共享和利用。但

是，传统的安全认证技术具有明确的中心化特

性，与科技资源的领域性、专业分化现状有着难

以调和的矛盾。随着新型安全认证方法——区块

链技术的提出 [9]，该难题迎刃而解。区块链具有

去中心化、不可篡改、全程留痕、可以追溯、集

体维护、公开透明等特点，能够解决信息不对称

问题，从而实现多个主体之间的协作信任与一致

行动 [10-12]。这为解决异构异质科技资源的管理和

共享问题提供了一种全新的思路。

鉴于此，本文将针对科技资源“采集—加

工—汇交—保存—共享—应用”全生命周期的各

个环节，尝试基于区块链技术来解决科技资源的

可信认证和权益认证等问题，切实保护科技资源

的知识产权，进而有效地推动科技资源的流通、

交易与共享，促进我国科技资源管理与服务的发

展。

1 区块链技术分析

2008 年 11 月 1 日，中本聪（Satoshi Naka-
moto）[9]首次阐述了基于P2P网络技术、加密技

术、时间戳技术、区块链技术等电子现金系统，

标志着区块链技术（Blockchain）的诞生。区块

链技术的发展和推广在我国得到了国家层面的大

力支持。2019 年 1 月 10 日，国家互联网信息办

公室发布《区块链信息服务管理规定》[10]。2019
年 10 月 24 日，在中央政治局第十八次集体学习

时，习近平总书记做出“把区块链作为核心技术

自主创新的重要突破”“加快推动区块链技术和

产业创新发展”等指示 [13]，明确了区块链技术的

集成应用在新的技术革新和产业变革中的重要作

用。区块链技术在我国各行各业迅速应用和推广

开来 [14-23]。
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1.1 技术特点

区块链是数学、密码学和计算机科学等多学

科的交叉领域，通过创建分布式的共享账本，实

现去中心化、不可篡改、全程留痕、可以追溯、

集体维护和公开透明等技术特征。区块链技术为

实体创建了坚实的互信基础，因此可以有效地解

决信息不对称问题，实现多个主体的协作信任与

一致行动。其具有以下主要技术特点 [9,12,24]。

（1）去中心化。不依赖第三方管理机构，通

过分布式地核算和存储，在各节点上实现信息自

行验证、传递和管理，不需要中心管制。

（2）开放性。系统完全透明，除了交易各方

的私密信息外，区块链上的数据对所有人开放，

可以通过公开的接口开发应用、查询区块链数据。

（3）独立性。基于协商一致的规范和协议，

所有节点能够自动、安全地验证和交换数据，不

依赖任何第三方和人工干预。

（4）安全性。只有在大多数数据节点（占比

超过 51%）被攻破的情况下，才能操控修改区块

链中存储的数据。这使区块链变得相对安全，避

免了数据的恶意篡改。

（5）匿名性。除非有法律规范要求，单从技

术上来讲，各区块节点的身份信息不需要公开或

验证，信息传递可以匿名进行，有利于敏感信息

的保护。

1.2 系统构成

一个典型的区块链系统（图 1）通常由数据

层、网络层、共识层、激励层、合约层和应用层

组成 [12,16]。数据层主要封装底层数据区块以及数

据加密、时间戳等基础数据和算法；网络层主要

包括分布式组网机制、数据传播机制和数据验证

机制等；共识层主要封装区块链各节点的各种共

识算法；激励层主要包括经济激励的发行机制以

及分配机制等；合约层主要包括各类脚本、算法

和智能合约，是区块链可编程的基础；应用层主

要包括各种场景下的应用程序。

位于合约层中的智能合约（Smart Contract）
是由Nick Szabo在 1995 年提出的，目前已经成

为区块链技术中的基础概念。智能合约是一种以

数字方式传播、验证和执行指定合同的计算机协

议，不需要第三方参与即可完成不可逆转但可追

踪的可信交易，并通过对交易进行逻辑检查来保

证其合法性。在科技资源管理与服务区块链中，

对科技资源的各类型操作（采集、上链、访问和

交易等）均需要通过特定的智能合约来完成。

1.3 主要类型

目前区块链主要包括公有区块链、联盟区

块链和私有区块链 3 种类型 [25]。公有区块链

（Public Blockchain，以下简称“公有链”）：任

何人都可以发送交易并获得该区块链的有效确

认，也都可以参与其共识过程。公有链是最早和

应用最广泛的区块链，基于比特币系统的虚拟数

字货币均基于公有链。联盟区块链（Consortium 
Blockchain，以下简称“联盟链”）：由某个群体

内部指定多个预选的节点为记账人，块的生成由

所有的预选节点共同决定，其他节点可以参与交

易但并不过问记账过程。其他人可以通过开放应

用程序接口（API）进行限定查询。私有区块链

（Private Blockchain，以下简称“私有链”）：实

体仅仅使用区块链的总账技术进行记账，并独享

PoW DPoSPoS

P2P网络

Merkle树

图 1 区块链系统的典型技术架构
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该区块链的写入权限，与其他的分布式存储方案

区别较小。目前私有链主要应用于传统金融行

业，尚未展开大规模的应用。

2 科技资源管理与服务的联盟链架构及交

易流程

在区块链 3 种主要类型中，公有链的开放程

度过高，难以实施有效的管控，而私有链的使用

范围非常受限，不具备足够的开放性。相比较而

言，联盟链能够很好地解决机构之间的信息流控

制、隐私保护和数据共享等问题，而且具有一定

的开放性，非常适用于信息异构异质的多实体环

境。目前，我国科技资源管理与服务既具有充分

的开放性，可面向全社会共享，又具有易于管控

的特点，以保障国家安全和公共安全等。因此，

在面向科技资源管理和服务的应用环境中，联盟

链技术更加适用。下文将采用联盟链类型，设计

并构建面向我国科技资源管理与服务的区块链系

统。

根据《科学数据管理办法》[1]《国家科技资

源共享服务平台管理办法》[2]，共享网、数据中

心和数据库馆分别承担不同的职能，协同完成面

向终端用户的科技资源共享服务。为此，科技资

源管理与服务区块链设计了以下 4 种角色。（1）
科技资源管理方：管理方通过共享网完成资源统

计、用户共享访问统计、数据质量评测、用户满

意度调查、服务性能监测等具体管理任务。（2）
科技资源服务方：为用户提供各类科技资源服务

的机构，包括已建立的 20 个国家数据中心、30
个国家生物种质与实验材料资源库馆等。以上数

据中心和生物库馆均建立了在线服务系统，并且

对外提供服务。（3）科技资源所有方：科技资源

的产权或其他同类权益的持有者，既可以独立加

入科技资源管理与服务区块链，也可以在资源确

权后委托科技资源服务方代理对外服务。（4）科

技资源需求方：科技资源的终端用户，包括政府

机构、科研机构、企业或个人等。现阶段，科技

资源需求方需通过共享网、科技资源服务方获取

服务。在未来，对于需求大的用户可申请并经审

核后独立上链，自主获取各种服务。

2.1 技术架构

面向科技资源管理与服务的区块链平台系统

分成三层（图 2），分别是底层支撑层、服务管

理层和应用层。底层支撑层提供区块链的技术支

撑，实现弹性存储管理、数据库管理、容器管理

与集群管理等；服务管理层包括智能合约管理、

安全管理、运营监控、查询引擎、区块链开发

SDK等核心服务，并向上层提供区块链读写、合

约管理和访问控制的接口；应用层则构建面向科

技资源管理与服务的应用。本文基于Hyperledger
项目创建的Fabric联盟链建立有关的区块链系统。

Hyperledger是 Linux基金会的一个开源区块链研

发孵化项目，致力于提供可协同开发以区块链为

底层的分布式账本，Fabric项目是一个提供分布

式账本解决方案的支撑平台 [26]。

2.2 网络结构

在科技资源管理与服务区块链网络中，主要

包括CA节点（集中架设在共享网）、Orderer节
点（集中架设在共享网）、Peer节点（主要架设

在共享网、服务方在线服务系统以及不通过服务

方代理的所有方在线系统）及Client（各类型用

户）。其中，管理方可架设在共享网内，通过共

享网管理区块链网络，参见图 3。
（1）CA节点：负责对加入链内的所有节点进

行授权认证，包括上层的Client（用户），各节点

都有其颁发的证书，用于交易流程中的身份识别。

（2）Orderer节点：负责收集交易请求进行

排序并打包生产新的区块，主体功能是对交易排

序从而保证各Peer节点上的数据一致性，还包含

ACL进行访问控制。

（3）Peer节点：参与交易的主体，代表每个

参与到链上的成员，负责储存完整的账本数据即

区块链数据，负责共识环节中的执行智能合约。

其中维护完整账本数据的peer节点称为Commit-
ter，并根据具体的业务划分背书策略决定。

（4）Client：Fabric对于各种类型的用户，提

供了SDK，让开发人员可以更容易地对接到区块

链内的交易环节，通过SDK可以发起交易。
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2.3 典型交易流程

交易是指资源管理和服务过程中完成的一

个操作，包括资源信息的编辑、修改、汇交、检

索、下载等，交易信息都要记录在区块链中。以

下是一个在科技资源管理与服务区块链网络中典

型的交易流程（如一次用户的资源请求服务）。

（1）由Client（如共享网普通用户）发起交

易请求。

（2）根据事先指定的背书策略（如Client发
起对某项科技资源的访问，将引发共享网对外

Peer节点和科技资源服务方Peer节点的交互），

要求共享网管理Peer节点、服务方 /所有方Peer
节点和共享网对外Peer节点中的部分节点参与交

易，因此Client将请求分别发给对应的Peer节点。

（3）每个Peer节点接收到交易请求后，执行

对应的智能合约（即设置的交易规则，交易双方

可根据规则自动执行的契约）并对结果进行签名

然后分别将输出结果返回给Client。
（4）Client在收到所有执行结果后打包一并

发送到Orderer节点。

（5）Orderer节点将接收到的该次交易在交

易池里进行排序并组合打包生成一个新的区块，

Orderer将新的区块发送给所有的Peer节点。

（6）每个Peer节点接收到新区块后，对其中

的每一笔交易结果的签名进行验证是否符合背书

策略，并比对读写集合（Read-Write Set）与本

地的版本是否相同，如满足所有条件则将新的区

块写入本地账本内完成交易。

3 应用模式构建

利用科技资源管理与服务联盟链，不仅能够

实现我国科技资源管理与服务的现有应用模式，

还可以紧密结合区块链的技术特点，构建科技资

源溯源等新型应用模式。

API API API API
API API

图 2 面向科技资源管理与服务的联盟区块链技术架构
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由于科技资源的异构异质性，需要利用元

数据实现科技资源描述、发现、识别、管理的功

能，其中科技资源核心元数据 [4]是国家科技平台

整合、汇交科技资源并开展共享服务的基础。科

技资源元数据包含若干关键属性和信息，包括资

源名称、产生时间、产权机构、服务机构、资源

链接URL、服务方式等，而其中的中国科技资源

唯一标识符（CSTR，简称“科技资源标识”）[5]

则是唯一性的统一代号，可作为资源服务交易中

的资源唯一标识，也是资源确权、溯源的唯一资

源关联号。因此，基于区块链的科技资源管理与

服务，均围绕科技资源元数据展开。这样既能够

有效地支撑有关管理与服务，又可以将资源实体

保持在资源所有方或服务方本地，从而提高管理

和服务效率。

3.1 科技资源区块链管理与服务的主要流程

3.1.1 区块链网络的创建

在创建区块链物理网络时，首先由共享网管

理角色定义区块链的相关信息，并且选择相应的

主机节点和Peer节点，以及Peer节点之间的共识

类型，然后将 50 个国家平台的在线服务系统加

入到区块链网络中，共同构成一个联盟链。在联

盟链创建完成后，将由共享网集中架设 1 个CA
节点，50 个国家数据中心 /生物种质库馆将分别

创建自己的Peer节点。

在以上在线系统中，科技资源所有方先将元

数据汇交到对应的国家数据中心或生物种质库馆

（上链准备），再由这些国家平台将元数据整合后

汇交到共享网（正式上链），由共享网提供统一

的信息检索服务。资源实体服务可由国家平台在

线服务系统提供，也可以通过资源所有方自建的

在线服务系统提供。如有国家平台之外的科技资

源所有方有意加盟国家平台，则需要向管理机构

提出资源加盟申请，经批准后方可成为区块链中

的Peer节点。

3.1.2 科技资源元数据的生成

该业务流程适用于科技资源所有者加工并生

成科技资源元数据的场景。（1）科技资源所有方

加工整理科技资源，编辑生成相应的元数据，并

按照指定规则生成唯一的科技资源标识（须首先

注：GPRC为高性能、通用的RPC框架；GOSSIP为区块链中Peer节点的通讯协议。

图 3 科技资源管理与服务区块链的网络结构
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向管理方申请获取CSTR机构前缀）。（2）科技

资源所有方向已加入联盟链的网站（Peer节点），

即数据中心（或生物种质库）在线服务系统通

过上链接口API提交相应的元数据，并且申请元

数据上链。（3）国家平台在线服务系统（Peer节
点）对元数据进行格式检查，如通过检查则进入

本地Peer节点缓存，等待管理机构的上链确认。

3.1.3 科技资源元数据的上链

该业务流程适用于科技资源所有者将科技资

源元数据上链的场景，以科技资源元数据的上链

代替汇交。上链信息经过管理机构审核通过后，

即可通过共享网对外发布。（1）科技资源所有者

网站或数据中心（生物种质库）调用相应的API
将元数据和资源标识上链，并且根据创建的智能

合约写入有关数据。（2）管理机构通过智能合约

访问该元数据在链上的记录。（3）如上链元数据

的质量符合要求，管理机构将通过科技资源元数

据的上链请求，并将其链上信息记录到共享网中

心数据库，以便门户网站对外提供统一查询服务。

3.1.4 科技资源元数据的访问

该业务流程适用于科技资源需求方（终端用

户）通过共享网、国家平台在线服务系统访问某

条科技资源元数据的场景。（1）终端用户通过共

享网或在线服务系统的Peer节点，使用搜索引擎

或者科技资源标识，定位到某个科技资源（数据

集或种质资源），并发起对其元数据的访问。（2）
在线服务系统从共享网中心数据库中取出相应元

数据的上链记录。（3）在线服务系统根据元数据

的上链记录，在链上发起查询，并将元数据的完

整信息以及鉴别信息返回给科技资源使用者。

3.1.5 科技资源元数据的修改

该业务流程适用于科技资源发生更改或流

通等场景。（1）科技资源所有方用户通过自有的

在线系统，或者数据中心（生物种质库）在线服

务系统的Peer节点发起科技资源元数据的更改

请求。（2）科技资源所有方在线系统或者数据中

心（生物种质库）在线服务系统，根据更改后的

科技资源元数据生成新的区块，并打上时间戳。

（3）科技资源所有方在线系统或者数据中心（生

物种质库）在线服务系统调用相应的API将新的

区块上链。

3.2 基于区块链的科技资源溯源

区块链技术具有天然的可溯源性。因此可以

按照科技资源的全生命周期划分，结合 3.1.4 小

节中的交易流程，完整、翔实、可信地记录科技

资源的演变，并提供方便的溯源访问。

（1）根据科技资源的全生命周期划分，将各

个环节的新增信息和信息变化打包成区块，加上

时间戳之后，根据时间顺序上链，与科技资源的

“采集—加工—汇交—保存—共享—应用”轨迹

很好地对应起来。

（2）科技资源链上信息的不可篡改。每项科

技资源的区块链信息在所有者、数据中心（生物

种质库）和共享网上都有备份，很好地避免了数

据篡改的问题。

（3）科技资源链上信息的存储安全。在区块

链的信息记录中，参与的Peer节点是多家，因此

很好地解决了单中心节点存储灾难恢复能力弱的

问题。

在提供基于区块链的科技资源溯源访问服

务后，科技资源的管理难度将大为降低。由于科

技资源管理与服务区块链的实时记录及其不可篡

改、公开透明的特征，如果科技资源在某个环节

出现了流失、篡改或伪造等问题，可以很容易地

根据溯源访问查找到对应的责任方。对于多次出

现科研诚信、商业诚信等问题的个人或者机构，

还可以通过设置智能合约的方式，自动地向有关

第三方提醒可能存在的安全隐患。

4 基于区块链的科技资源权益保护探索

在相关政策法规的指导和支持下，对科技

资源各项权益进行有效的保护，可以更好地促进

科技资源的共享。其中科技资源确权和权益查询

是两个最为关键的问题。为此，本文利用区块链

技术初步探索科技资源权益的登记、变更和查询

等，为科技资源权益保护提供有效的技术支撑。

4.1 科技资源所有权登记

科技资源元数据生成后，在区块链上建立



中国科技资源导刊 第52卷第4期 2020年7月

─ 68 ─

用户区块链，及时登记该科技资源元数据的拥有

者；当科技资源的拥有者发生转移时，通过区块

链的交易记录机制，有效记录拥有权的转移情

况，实现科技资源的跟踪，同时保证了科技资源

的透明性，保证了科技资源创造者的权益，实现

了科技资源知识产权转移安全记录。

4.2 科技资源使用权登记

科技资源共享的最终目标是实现对科技资

源的高效利用。但是在科技资源使用过程中，科

技资源元数据的篡改、错误引用、非授权使用等

都会对科技资源拥有者的权益带来损害。区块链

能够将科技资源元数据的使用情况详细地记录

下来，包括资源属性、产权信息、交易信息及时

间戳等，保证了科技资源能够安全、可靠地被使

用。科技资源元数据使用权登记及转移采用交易

的形式进行处理并计入交易区块链，从而保障数

据的权威性。

4.3 科技资源权益查询

科技资源具有包括所有权和使用权在内的多

种责、权、利类型，可以随着科技资源的全生命

周期演变而依据相关的法规、政策和标准进行界

定，并将相关的权益信息添加到科技资源链上。

任何机构和用户都可以在科技资源链上发起对指

定类型责、权、利的查询，准确地获取各项权

益的关联主体、交易记录及其分割状态等完整信

息。这些信息不仅能够帮助用户完成权益的顺利

转让，还能在侵权发生时准确地定位受害方，以

及时完成对侵权行为的精准举证。

5 结语

本文提出了基于区块链的科技资源管理与共

享服务架构和应用模式，设计并构建了相应的科

技资源管理与共享服务区块链系统。该区块链系

统可以支持我国科技资源全生命周期各个环节信

息的可信存储，并且提供智能的溯源访问服务，

有力地支持科技资源的流通和利用。该系统的关

键技术除用于我国科技资源的管理与服务外，还

可用于具有类似业务流程的应用场景。

作为一种新兴的技术，区块链为我国科技资

源管理与服务的发展提供了全新的契机和更多的

可能。在我国科技资源管理与服务的各类应用场

景中，合理地结合和利用区块链技术，必将全面

地促进科技资源全生命周期管理与服务的效率和

质量，而如何对有关的传统应用模式进行全面的

改造和合理的迁移，确保我国海量多类型科技资

源信息的顺利上链，将成为未来有关工作需要解

决的关键问题。
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企业优势互补。并且可以制定相关的帮扶政策，

推进企业内部体制改革，加强政府的引导和推动

作用。

（3）构建了协同模式创新体系。构建哈长城

市群创新体系的主要目标是提升创新力，完善技

术创新体系，增强产业协同创新能力。通过建立

协同设计平台设计模式，可以增强企业间的良性

竞争，促进企业内部改革。通过对国家创新平台

的资源整合，为企业的发展提供技术支撑以及数

据支持，促进企业进行创新。哈长城市群高端装

备制造企业要把握当前的机遇，利用地方经济政

策积极促进管理体制改革创新，使管理体制适应

企业的发展需要，同时加强新技术的研发，为企

业的发展提供动力。

4 结语

本文在协同设计模式概念研究的基础上，分

析了哈长城市群高端制造产业的特点，提出了构

建哈长城市群装备制造业协同设计模式的方法，

为加快哈长城市群装备制造产业的发展提供了参

考。协同设计模式的建立可以通过将各类制造资

源和企业数据虚拟化和服务化，构成资源和云服

务，实现多方共赢。协同设计平台的构建，为企

业提供即时获取、按需使用和安全可靠的全生命

周期服务 [11]。无论是何种形式的协同设计模式，

都是技术发展的必然趋势。只有通过勘察企业的

自身需要以及业务需求，选择最适合自己的设计

模式，才能在未来的发展中发挥更大的作用。
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