网页变化监测相关技术与方法研究
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[摘要]有效的网页变化监测技术可以极大提高地保存的效率，因此网页变化监测研究对网络资源长期保存显得十分必要。本文总结了现有的网页变化特点研究成果，指出了目前所采用的网页监测变化频率选择策略，分析了网页变化检测的技术和方法，并指明其发展面临的困难和挑战。
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1. 引言

随着信息技术的发展，Internet已经成为国家的信息基础设施，融入了社会生活的方方面面，由此，网络资源成为社会文化遗产的重要组成部分。Web资源作为全球最大的信息资源库，本身具有海量、无序等特征，并且每天在以指数级速度不断增长。如IA保存的数据已达2 PB (1 PB=1024 TB，约等于1千千兆比特)，并且目前在以每月20 TB的速度增长[1]。 同时，网页的更新十分迅速，相对于印本资源，网页的寿命相当短暂。
为此，很多国家和机构积极开展了网络信息资源保存（Web archive，简称WA）工作。然而，由于Web资源自身的特性使得WA面临着一系列的困难。由于网络资源变化速度快，需要在网页消失或变化前对网页进行及时采集，但由于资源的海量，全部采集所需时间也非常可观。另外，由于WA累积性保存要求，不可能对所有的资源重复存储，而是通过变化监测找出发生变化了的资源，仅对变化的资源增量式地累积存储。如何有效采集和保存网络资源，一直是WA面临的难题。为此，WA专家致力于研究如何更好地掌握网页发生改变的特点以及规律，找出更好的监测方法，使得WA系统能够更有效地对网页进行及时、有效地存档。
2. 网页变化的特点

网络中的网页数量庞大以及时刻动态变化的特性，使得对这些海量URL地址的变化监测十分困难。合理的监测频率可以大大减少不必要的重载，采用高效的网页变化监测算法，可以显著提高网页变化监测系统的性能。同时，如果为了监测网页变化，时刻重载所监测的页面并进行比较，对系统的并行性要求很高，对于大型的WA项目，这显然是不可行的。因此，寻找网页变化的特点和规律，成为网页变化监测的首要任务。
根据搜索领域的相关研究，发现网页变化确实存在一些规律。
· 在短时期内发生变化的网页数量相比于网页内容总量仍然较小
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孟涛等人[2]在2003年8月15日至9月16日的一个月中对1637253个网页做了121次搜集检查，发现每次变化的网页数量占总体的百分比例（如图1所示），整个过程中，内容曾经发生变化的网页数量仅约占样本容量的8.52％，绝大多数网页在短期内不会发生变化 。
图1全局网页中发生变化的网页数量 [1]
· 网页变化的频率与域名种类、页面大小等因素关系密切
DennisFetterly、MarkManasse等人所做的实验表明[3]，以.com和.net为顶级域名的网页要比.gov和.edu的变化更为显著。从图2中可以看出：经常更新的网页主要是.com的网页，有超过40%的网页在每天发生改变，有10%的其他域名的网页同样以这种频率变化。
该实验还表明：网页文件的大小和网页变化程度、快慢密切相关。大的网页文件比小的网页文件更容易发生变化。
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图2 不同域名下的网页变化分布[2]
· 发生变化的页面一般会在不久后继续发生变化
DennisFetterly、MarkManasse等人所做实验还得出结论[4]，一个网页过去所发生的变化可以对将来变化程度和频率做出很好的预测。即存在类似于内存被使用之后可能再次被使用的情况，网页在发生变化之后，在不久的将来有可能会再次发生变化。
由此可以发现网页变化确实具有一定的规律可循，网页变化的特点和历史记录可以为以后的变化监测提供依据。
3. 网页变化监测的频率选择策略
网络上的网页资源是独立于本地数据进行更新的，所以需要定期重访网页以监测变化，并将新变化后的网页资源重载到资源数据库中。这种变化监测和页面重载，由于各种因素限制通常会按照一定的频率进行，因此选择和确定一个合适的监测频率，对于保存的完整性和有效性是非常关键的。目前常用的几种频率选择策略包括：统一策略、基于网页变化历史的策略、基于样本的策略。
1.1. 统一策略
这种策略使用相同的频率，重新访问URL列表中的所有链接，而不考虑它们各自的更新频率。原理是对监测频率给定一个取值，爬行器每到需要检测网页变化的时间点，就重复爬行一次所有网页，将变化了的网页下载、保存。
这种策略简单易行，被当前的很多系统所采用。但是，通过统一策略监测网页变化，由于体量大所需周期会比较长。如果需要维护100万的网页，而每周只能重载10万张网页，那么每个网页被更新的周期就是10周。另外，各种页面变化频率差别很大，对于生命周期短暂的网页而言，其中部分网页已经改变或消失，难以及时准确地保存已经变化的网页。同时，重载所有页面并进行对比，对数据量十分庞大的系统来说，将消耗过多的系统资源。

1.2. 基于网页变化历史的策略
基于网页变化历史的策略，需要搜集网页变化的历史轨迹。简单的方法是变化的总次数X/时间间隔T。起初为每一个网页设定一个生存周期，到达生存周期结束时刻就进行重访监测。当对某个网页的变化频率有一定的统计估计值后，根据估计的网页变化频率来调整这个网页的生存周期。比如，如果一年内检测到四次变化，那么就预测它的周期是3个月。这样，基本能够保证网页的变化频率越高，更新频率也越高。
当能够精确掌握数据的变化频率且这个频率相对稳定时，这种方法是比较理想的。但在实际应用中，需要相当长的时间才能为每个网页获得足以对它的变化频率作有效预测的历史变化轨迹，另外，网页的变化频率常常是不规律的，通常很难分析出网页的精确变化频率，现有的分析方法获得的结果往往不可靠，从而导致制定了不可信的重载策略。同时，为了分析变化频率，需要跟踪每个网页的变化历史，在网页数目很大的情况下，需要存储和维护庞大的数据，会极大地耗费系统资源，因此网页历史变化轨迹维护会成为这种方法的瓶颈。
贝尔实验室的E．G．Coffmant及斯坦福大学的Cho等人对页面更新频率进行了研究[5]，利用统计方法分析页面更新历史记录，提出用泊松 (Poisson)过程来模拟独立页面的变更过程，并给出一系列方法来估算独立网页生存期和整个 Web间内的页面生存期的分布规律。
1.3. 基于样本的策略
为了避开上述策略对网页变化建模的需求而带来的一系列弊端，有些项目采用了通过样本采样估计网页变化频率的方法，即基于样本的策略。

这种策略的基本出发点是：绝大多数网页以网站或其它群体形式聚集，不同的网页群体之间的平均变化频率相差极大，但同一群中变化频率接近，因此通过采集一定数量的样本页面，以样本页面的变化频率来确定所属群体的变化频率。
首先对网页进行分组，例如可以将同一网站内的网页作为一组。从每组中选出一部分作为样本进行采集监测，分析样本页面有多少发生了变化。然后根据分析结果，计算分配到每个网页分组中应该重载的网页数量，将除去样本之后剩余的待搜集网页数量分配到各个分组中。如：以10，000个站点作为样本（包含100，000个网页样本），从每个站点中下载10个网页。然后计算样本中多少个网页发生了变化，根据这个计算值，来分配剩余的900，000个下载网页的名额。
目前，美国加州大学（UCLA）的WebArchive系统中采用了这种方法。Junghoo Cho、Alexandros Ntoulas等人设计了自适应算法和贪心算法来优化样本大小的选择[6]，并通过实验分析得出结论：如果要获得最优性能，可以将基于变化频率和基于样本的策略相结合使用，即在初始时先通过基于样本的方法，当搜集到足够多的变化历史轨迹数据时，开始采用基于变化历史的策略。但是，何时进行这种策略转换仍是待研究的问题。
4. 网页变化检测的方法
由于关注点不同，对于网页变化的认定也不尽相同，通常包括下面几种变化：
1. 内容/语义改变：从读者观点来看，发生的内容上的改变。
2. 表现/外观改变：HTML标签改变。
3. 结构性改变：网页与网页之间链接的改变。

4. 行为改变：网页的动态成分，如脚本程序、插件、应用程序的改变。
目前有多种方法可以实现上述几种类型网页变化的监测，常用的网页变化检测技术方法有三种：基于HTTP协议头的状态检查、基于特征字符串比较法、基于文档树结构比较法。

1.4. 基于HTTP协议头的状态检查
当对一个页面发出访问请求时，浏览器首先获得HTTP响应。在HTTP 消息的头域中可能会包含以下可以利用的信息：
表1 HTTP响应的头域信息
	应答头
	说明

	Content-Length
	表示内容长度。

	If-Modified-Since
	标识自指定日期以来，此资源是否已经被修改。

	Last-Modified
	指定被请求资源上次被修改的日期和时间。

	Etag
	确定实际被发送的资源是否为同一资源。


最常用的检查页面变化方法是把Last-Modified 和ETags请求一起使用。当第一次抓取请求某一个URL时， Last-Modified的属性标记此文件在服务器端最后被修改的时间，ETag记录被请求变量的实体值，格式类似：
Last-Modified: Fri, 12 May 2006 18:53:33 GMT
ETag: "50b1c1d4f775c61:df3"
当第二次请求此URL时，根据 HTTP 协议的规定，浏览器会向服务器传送 If-Modified-Since 和If-None-Match报头，询问该时间点之后文件是否被修改过：
If-Modified-Since: Fri, 12 May 2006 18:53:33 GMT
If-None-Match: W/"50b1c1d4f775c61:df3"
如果服务器端的资源没有变化，则自动返回 HTTP 304 （Not Changed.）状态码。当服务器端资源发生改变时，服务器的响应代码是 HTTP 200 (OK)。
除此之外，还可以比较Content-Length的值，因为内容的有效变化几乎一定伴随文档长度的变化。

通过这种方法，可以判断网页是否发生了变化。如果值不同，就进行重新采集。否则，认为网页没有变化，不进行实际的下载操作。这种方法的优点在于快速易行，能够为系统节省大量不必要的网络资源，并节省时间，在一定程度上能够审查网页是否有更新。但是在网络信息资源保存中这种策略往往是不可信赖的，如果单纯依赖这种方法，对于时间戳或页面大小未发生改变的网页则认定网页没有发生变化，会错失很多更新。另外，网络中很多网页是动态页面，或者并不设置Last-Modified 和ETag等头域信息，这样通过上面的方法并不能监测到网页发生了变化。因此，在实际应用中常常将这种方法与其他方法相结合使用。
日本京都大学研发的Past Web Browser采用了这种策略，采集模块下载数据将URL和时间戳传递给浏览器，浏览器进行比较后决定页面是否为可供用户浏览的新版本。这种方法适用于网页数据量大、内容更新变化较少的系统中。
丹麦国家图书馆曾对丹麦域进行采集实验，通过矩阵方式比较哪种指标更能准确判断网页的更新，从而判断各种方案的有用性和可靠性。他们的实验并没能证明时间戳和Etag在指示网页变化方面的可靠性，实验表明通过比较时间戳和Etag来进行网页变化监测的方案并不是很理想。
1.5. 基于特征字符串比较法
由于网页资源的海量和系统对时间要求的高效性，对网页内容逐字精确比较是不可能的，对于内容较长的网页，一般采取计算网页特征字符串的方法，取其MD5摘要值来作为判断网页变化的特征字符串值。MD5(Message-Digest Algorithm 5：信息-摘要算法)是根据数据生成一个特征值（即对原数据作HASH变换得到一个HASH值），可以证明数据的“唯一”性。一旦MD5值发生了改变，则网页内容一定发生了变化。
这种方法常常与上述基于HTTP协议的状态检查结合使用，首先利用HTTP协议头初步判断网页是否发生了变化，如果发生变化，则不计算特征字符串值，直接进行重载。初步判定结果未发生变化，则进一步计算MD5值，比较是否与原来系统中保存的网页特征字符串值相同。目前，北大天网搜索的增量采集系统中使用了这种方法，运行效果良好。

但是，这样定义的网页变化往往过于严格。例如网页中常有一段显示当天时间或者显示访问站点人数的计数器的脚本，这段固定格式的内容可能每天都会变，但这种变化是没有意义的，不必进行网页的更新保存。系统期望排除并不关心的那部分网页内容的变化，直接分析想要关注的内容，根据这部分内容是否发生了变化来决定是否重新保存网页。因此有些系统中提出了基于文档树结构的比较法。
1.6. 基于文档树结构比较法
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基于文档树结构的比较方法特别适用于检测网页特定部分内容变化的情况。在进行网页变化检测中，常常关注网页某特定部分内容，如只关心显示在浏览器的窗口中BODY标签哄的网页主体内容，允许对网页中嵌入的广告、网站统计信息等变化不敏感。这种方法利用了HTML的半结构化特性，将网页视为嵌套了标签元素的文档树。比如，一个网页可以解析成如下所示的树状结构视图:

图3 网页树形结构图[4]
监测网页的变化，可以通过比较新旧网页树结构视图的不同，如结点数目、结点位置、结点取值等。进行基于树结构的变化监测时，一般需要具体包含的功能模块有：

1.文档树构造：将HTML文件作为输入，利用语法分析器，解析出树，把打开的标签作为树的节点。

2.语法分析器：按层次顺序列出儿子节点。
3.绘制结构树。
4.与旧网页对比做出变化监测。
用这种方法可以自动从网页中提取特定内容，比较所关心内容部分是否发生了变化。这样，能大大提高保存网页版本的保存效率。基于文档树结构的比较法较常用于网络上新兴的在线变化监测系统，如ChangeDetection[7]、URLy Warning[8]、WebVigiL[9]等。这类系统允许用户定制：监测哪个网页、监测什么内容（所有变化还是仅关键词）、单个的网页还是某个路径下的所有网页、如何监测、监测的频率或什么时候监测、监测开始和终止的时间、通过什么方式通知给用户、多久发送一次等等。
这类系统一般是针对小规模的网页进行检测，不适用于大规模的采集保存活动。基于文档树的比较法目前在Web Achieve领域还没有成型的应用系统出现。
5. 结语

基于HTTP协议头的状态检查比较简单，能够节省时间和资源，可以应用于对网页变化要求不太严格的系统，但会错失某些网页的更新。将其与基于特征字符串比较法结合使用，能够克服该缺点，却往往过于严格。WA系统主要关注内容上的改变，不期望对对某些广告信息变化、站点访问统计信息的变化进行监测。为此，研究人员提出了基于文档树结构比较法，该方法能够提取出特定部分内容进行比较，在应用上却存在一定的困难，如每次重访对文档结构进行解析会牺牲系统的时间代价。
因此，虽然存在着多种网页变化监测技术和方法，但由于受网络带宽和系统并发等因素限制，目前在网络信息资源保存领域仍没有十分合理、有效的方法实现页面变化监测, 网页变化监测技术和方法依然是有效采集和保存的研究难点和重点。随着技术环境的变化、网络资源体量的飞速发展以及网络媒体形式的复杂化，网页变化监测技术将面临更多的问题和挑战。
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Research on Web Change Detection 
Gao Jianxiu , Wu Zhenxin, Zhang Zhixiong,/ National Science Library, Beijing ,100190

Abstract: The effective web change detection technology may enhance the efficiency of web archive greatly，so the web Change detection is necessary to the web archive. This paper sums up the research of change characteristics of web pages, points out the selection strategy of the web detection frequency ,analyzes the technology and method of the web change detection.Aslo indicates the obstacle and challeng during its development.
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