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国内外可信数据空间研究综述
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摘要：本研究旨在通过梳理国内外可信数据空间研究成果，为该领域理论研究和实践发展提供参考。采

用系统性文献综述法，从基础理论、机制与模式、应用领域、问题与治理、关键技术、发展路径6个方面综述

研究进展。基础理论方面，可信数据空间存在多种定义，尚未形成共识，具有6个方面特征、3个层面价值、5层
系统架构，遵循9项设计原则；机制与模式方面，可信数据空间存在6种运行机制和3类运行模式；应用领域方

面，可信数据空间应用实践已拓展至制造、医疗、能源等多个领域，以及行业、城市、个人和跨境等多种类型，

研究方法以案例研究法为主；问题与治理方面，现有问题集中于制度法规与标准建设、技术架构、数据与伦

理、市场、主体参与等方面，治理对策覆盖制度、技术、主体协同、数据管控、伦理治理等维度；关键技术方

面，数据隐私保护技术与安全保障技术是可信数据空间的两类关键技术；发展路径方面，集中于人工智能赋

能、场景验证、标准推广与多元主体参与等议题。
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· 数据治理 ·

数据经济时代，数据跨主体、跨领域、跨境流通共

享的特性已经成为驱动产业升级与全球数字合作的核

心引擎。然而，数据流通中的安全风险、隐私泄露[1]、

数据主权冲突[2]等问题严重制约了数据要素价值的充

分释放。在全球范围内，数据孤岛、信任缺失与监管差

异已成为数字经济发展的主要制约因素。在此背景下，

作为平衡数据安全与价值释放的关键基础设施，可信

数据空间（Trusted Data Space）被欧盟、美国、中国等

主要经济体纳入数字战略顶层设计。同时，可信数据空

间的理论与方法[3]、体系架构[4]、技术实现路径[5]、应用

场景[6]、隐私保护[7]、数据安全[8]，以及城市可信数据空

间[9]、文化遗产可信数据空间[10]等主题引起了国内外学

者关注，但鲜见系统性文献综述。本研究在广泛搜集国

内外可信数据空间研究成果基础上，采用系统性文献

综述法梳理该领域研究进展，为我国可信数据空间理

论研究与试点建设提供参考。

1　文献来源与主题聚类分析

2025年11月19日，笔者以“数据空间”为篇名检

索词，在中国知网数据库进行精确检索，得到期刊论

文596篇、学位论文136篇、会议论文33篇；以“data 
space”或“data spaces”为篇名检索词，限定文献类型

为研究型论文与会议论文，选取国外主流数据库进行

精确检索，各数据库检索文献的数量为ScienceDirect 
97篇、Web of Science 472篇、Scopus 805篇、Springer 
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158篇、Wiley 2篇、Taylor & Francis 3篇、EBSCO 220
篇；以“数据空间”为正题名检索词，在国家图书馆馆

藏书目检索到3本中文图书，由此共获得1 757篇英文文

献、768篇中文文献。排除重复文献、无法获取全文的文

献、研究对象为传统数据库系统或数据集成技术中的

“数据空间”的文献、标题虽含“数据空间”但与可信

数据空间主题无关的文献，最终保留86篇中文文献和

139篇英文文献。

为从整体上分析研究进展，笔者整合中英文文献

关键词，共得到687个关键词，清洗后保留472个有效

关键词。利用VOSviewer软件对筛选后的关键词进行

共现聚类分析，将关键词最低出现频次阈值设定为2，
保留有效关键词179个，结合模块度与网络结构综合判

定，该参数下聚类结构最优，最终形成6个聚类簇。结

合簇内核心关键词进行语义分析与人工判读，提炼出

可信数据空间基础理论、可信数据空间机制与模式、可

信数据空间应用领域、可信数据空间问题与治理、可信

数据空间关键技术、可信数据空间发展路径6个研究

主题。

2　可信数据空间主题分析

基于聚类分析结果，系统梳理国内外已有研究成

果，分别阐释各研究主题下的核心观点、主要进展与存

在的不足。

2.1　可信数据空间基础理论研究

可信数据空间基础理论研究聚焦于可信数据空间

的起源、定义、特征、价值、系统架构、设计原则等基础

理论问题。

2.1.1　可信数据空间的起源与定义

2.1.1.1 可信数据空间的起源

学界普遍认为，可信数据空间的概念最早可以追

溯到2005年美国科学家Franklin等 [11]提出的数据空

间（Dataspace）。2014年，德国弗劳恩霍夫协会提出

“工业数据空间”的建设构想[12]，国际数据空间协会

在前期研究基础上推出国际数据空间（International 
Data Spaces，IDS）参考架构模型  4.0（Reference 

Architecture Model 4.0，IDS RAM 4.0）[13]，明确了数

据空间的技术框架与治理范式，成为全球可信数据空

间发展的重要标杆。2015年，我国开始探索数据空间建

设，主要聚焦在政务数据共享领域。2022年初，中国信

息通信研究院参考借鉴IDS，提出可信工业数据空间概

念，将它界定为面向工业领域的数据可信共享基础设

施[14]。随着数据要素市场化改革深入，可信数据空间从

工业领域扩展到各行各业，成为支撑全国一体化数据

市场的基础设施。2024年11月，国家数据局发布《可信

数据空间发展行动计划（2024—2028年）》，提出分类

施策推进企业、行业、城市、个人、跨境可信数据空间建

设和应用，以及“到2028年，可信数据空间运营、技术、

生态、标准、安全等体系取得突破，建成100个以上可信

数据空间”[15]。2025年7月16日，国家数据局公布首批 
63个试点名单，标志着我国可信数据空间建设跨入新

的发展时期。

2.1.1.2 可信数据空间的定义

目前可信数据空间存在不同的定义。①基础设施

论：可信数据空间是基于共识规则联接多方主体，实现

数据资源共享共用的流通基础设施与价值共创应用生

态[15]，或是由组织层、技术层与制度层共同构成、保障

数据安全合法共享的数字化基础设施[16]。②机制论：

可信数据空间是一种旨在打破企业与行业壁垒的数据

共享机制 [17]。③生态系统论：可信数据空间是一个以

共识机制为基础、多主体协同参与的数据治理生态系

统[18]。④形态论：可信数据空间是兼具内生安全属性与

价值交换功能的网络形态，通过整合隐私计算、区块

链及智能合约技术，为数据要素全周期流通提供可信

保障[19]。⑤平台论：可信数据空间是基于共识机制连接

多方主体，实现数据协同利用的一种数据流通平台[20]。

⑥环境论：数据空间是保障数据主权与隐私的安全

可控环境，促进组织间协作与数据交换，助力数据价 
值实现[21]。

由此可见，学者们对什么是可信数据空间没有形

成共识。国内定义以“数据要素市场化流通”为目标导

向，强调制度赋能与价值释放；国外定义以“数据主权

保障”为逻辑起点，强调技术约束与治理合规。两种价

值取向直接影响架构设计的优先级与“可信”的具体所

指。现有研究对概念使用的场景差异缺乏系统辨析，值

得后续研究着力关注。
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2.1.2　可信数据空间的本体体系

2.1.2.1　可信数据空间的特征

可信数据空间有6种特征。①去中心化：数据由所

有者本地留存，通过标准化协议实现访问，强调数据

共存而非强制整合，并支持按需扩展的分布式架构模

式[22]。②角色多元性：可信数据空间由数据提供方、数

据使用方、数据服务方、可信数据空间运营者、可信数

据空间监管方5类参与者共同建设[15]。③互操作性：可

信数据空间能整合不同来源与格式的数据，打破数据

壁垒，实现跨域协同利用[21]。④价值共创性：可信数据

空间以释放数据价值为核心，以提升跨领域协同治理

与公共服务效能为导向，实现多方主体的价值共创[23]。

⑤协作交互性：可信数据空间依托协作网络，以契约化

数据共享为运作机制，兼顾开放数据共享模式灵活性，

推动多方数据协同交互[4]。⑥安全可信：可信数据空间

通过技术与制度的双重保障，确保数据全生命周期流

转的安全、可信与可控[18]。

2.1.2.2　可信数据空间的价值

可信数据空间的价值可归纳为基础能力价值、过

程价值和效益价值3个层面。基础能力价值层面：可信

数据空间通过技术与制度的双重保障构建安全可信

的流通环境[24]，并打破数据壁垒实现跨域互联与互操

作[25]。过程价值层面：可信数据空间能优化业务流程与

资源配置 [26]，深度赋能行业创新场景[27]，并为城市治

理与精准决策提供数据支撑[28]。效益价值层面：可信数

据空间在经济价值上可释放数据要素的“乘数效应”，

培育新质生产力[24]；为数据与服务变现提供可行模式，

激活生态活力[26]；通过跨企业、跨行业的数据协作，提

升科学数据与产业创新的价值 [29]；在社会价值上，可

推动数字市场一体化 [28]，提升公共服务质量与治理水

平[30]，并支撑绿色低碳发展[31]。

2.1.2.3　可信数据空间的系统架构

可信数据空间的系统架构可以分为5个层面。①基

础设施层：涵盖网络、信息服务、计算与存储等基础设

施 [32]。②数据资源层：覆盖多主体数据从采集到标准

化的全过程 [27]。③数据流通层：通过核心连接模块与

功能组件实现多源数据的可信流通[32]。④数据应用层：

集成隐私保护、权限管控与智能分析，赋能各类应用场

景[33]。⑤生态协同层：依托数据服务连接各参与主体，

提供定制化解决方案，促进协同创新[32]。

2.1.2.4　可信数据空间的设计原则

可信数据空间建设应遵循9项设计原则。①数据主

权原则：个人、机构或国家对数据的访问、使用和共享保

有核心控制权[34]。②分布式自治原则：数据由所有者本

地留存，通过标准化协议进行访问，避免单一主体的垄

断与强制整合[35]。③标准互认原则：涵盖技术、语义、组

织与法律4个层面，确保数据跨系统可交换与复用[36]。

④公平原则：形成数据层面的公平竞争环境，避免参与

者被供应商锁定[37]。⑤平衡原则：兼顾数据主权与自由

流动，平衡多方利益[36]。⑥可问责原则：明确参与方权

责，通过留痕记录实现流程可审计[36]。⑦透明度原则：

规则与数据流转过程向参与者公开，支持审计与自动化

报告生成[38]。⑧可控原则：实现可信数据空间全生命周

期的身份管控、权限界定与风险动态防控[36]。⑨安全原

则：通过技术与合规机制保障数据完整与流通安全[36]。

综上，当前研究围绕可信数据空间的概念内涵、核

心特征与价值定位形成了初步的理论认知，并在此基

础上提出了较为丰富的架构设计思路，为后续研究提供

了重要的理论基础，但仍存在可信数据空间定义未形

成共识、多停留于“应然层面”的架构描述而缺乏实证

检验与批判性反思等问题。

2.2　可信数据空间机制与模式研究

2.2.1　可信数据空间的运行机制

学界对可信数据空间的运行机制展开了广泛探讨。

①主体可信保障机制：要求参与者经可信机构认证并

获取凭证，确保只有经过验证的参与者才能参与数据

共享[39]。②安全流通机制：涵盖身份认证、合约协商、

动态策略执行、全流程区块链存证，以及监管机构的持

续合规监督与质量评估[40]。③多元协同治理机制：通过

共同决策形成统一规则与技术标准，设立中立机构负

责监督与冲突调解；空间层面构建治理与合规框架，各

成员在组织内实施质量控制与使用控制，二者分工明

确，协同推进有序运营[41]。④数据共享激励机制：建立
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“数据贡献积分”制度，将主体数据贡献度折算为标准

化积分，可兑换计算资源、服务权限或合作机会，形成

双向激励[33]。⑤数据质量管理机制：建立动态、场景驱

动的质量评估框架，统筹句法、语义与实用3个维度，

对数据准确性、完整性、一致性等多维特征进行系统管

理 [40]。⑥伦理审查机制：通过设立独立伦理审查委员

会，制定并执行强调可解释性、公平性与透明度的数据

伦理准则，系统防范数据滥用、隐私侵犯及算法歧视等

风险[40]。上述6类机制共同构成了可信数据空间运行的

规范性参考体系，但在真实场景中的有效性与耦合关

系仍有待实证检验。

2.2.2　可信数据空间的运行模式

可信数据空间运行模式研究涉及可信数据空间建

设模式、运营模式和治理模式。

根据组织者不同，可信数据空间的建设模式可分为

3类[42]。①“政府主导+数据基础设施”模式：以政府为

主要参与主体，健全数据基础制度、制定统一建设标准

并提供法律法规保障，政策统筹性强但灵活度不足。

②“技术创新+数据开发利用”模式：以创新型企业为

核心力量，自建数据采集平台，技术驱动性突出、生态

协同性强，能适配行业场景的个性化数据需求。③“行

业联盟+转型升级”模式：由行业协会等组织主导，资源

整合能力强，能精准破解特定行业的数据流通难题。

从建设目标角度看，可信数据空间的运营模式可分

为3类[43]。①公共服务导向型模式：由政府主导，面向全

社会提供普惠性数据服务。②商业价值驱动型模式：由

大型企业或科技平台主导，通过市场化机制实现数据

增值与持续盈利。③产业生态协同型模式：由行业龙头

企业或协会牵头，联合多元主体围绕行业共性需求推

动产业链协同创新。

从治理集中度看，可信数据空间的治理模式可分为

2类。①联邦式治理模式：由多方参与者共同治理，保障

数据主权与互操作性[22]。②混合治理模式：结合核心机

构集中管理与参与者去中心化决策，借助分布式账本

保障透明度，实现高效平衡治理[44]。

总之，现有成果虽然探讨了可信数据空间的6种运

行机制和3类运行模式，能够为可信数据空间建设与运

营提供理论参考，但是运行机制探讨多为“应然层面”

设计，缺乏对耦合关系与实施成本的实证检验；运行模

式分析侧重于静态分类，未深入分析不同模式演进与

转换的动态条件。

2.3　可信数据空间应用领域研究

可信数据空间应用领域研究涵盖具体领域应用实

践与应用研究方法两个子主题。

2.3.1　可信数据空间的具体领域应用实践

一方面，现有研究覆盖制造业、能源、交通、医

疗健康、农业、金融、文化遗产等多个关键领域的可

信数据空间，分别以Catena-X[45]、ENERSHARE[46]、

Mobi l i t y  Dat a  Space [47]、欧洲健康数据空间 [48]、

DIVINE项目[26]、欧洲金融数据空间[49]与文化遗产数

据空间[10]为案例开展研究；另一方面，行业数据空间的

治理架构与运行模式[50]、城市数据空间中公私数据融

合赋能城市治理的路径 [23]、个人健康数据空间的主权

实现机制[51]、跨境数据空间的互操作方案[52]等4种类型

议题引起了学界的关注。

2.3.2　可信数据空间的应用研究方法

在应用研究方法方面，案例研究法占据主导地位，

学者们通过深度剖析单个或少数典型案例提炼经验

启示。Steiner等[45]围绕Catena-X探讨了供应链协同的

治理逻辑；Egorov等[46]以ENERSHARE为对象构建了

能源数据空间的治理模型；Sarabia-Jácome等[47]借助

Mobility Data Space分析了多式联运协同的实现路径；

Julesz等[48]基于欧洲健康数据空间研究了患者数据主

权与跨境共享的治理框架；Datta等[26]以DIVINE项目

研究了农场数据主权的保障方案；沈一岚等[49]分析了欧

洲金融数据空间在信贷评估和反欺诈等场景中的赋能

价值；王玉珏等[10]分析欧洲文化遗产数据空间的建设

价值。少数研究采用归纳法，通过对多个案例的比较与

综合提炼共性规律。如夏义堃等[50]对汽车、能源、医疗

等多个行业数据空间进行比较，归纳了治理架构与运行

模式的共同特征；胡穆等[23]基于上海、济南、阿姆斯特

丹等城市实践，归纳了公私数据融合赋能城市治理的共

性路径。

总之，应用领域研究聚焦于不同行业领域、不同类

型可信数据空间的实践探索与典型案例，为可信数据空

间的场景落地提供了重要参考，然而现有研究多聚焦于
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成功经验的归纳与呈现，对失败案例、实施障碍及制度

摩擦的批判性审视不足，对运营模式、收益分配、生态

培育等中后端问题探讨有限。

2.4　可信数据空间问题与治理研究

学界对可信数据空间建设与运营中面临的问题与

挑战、治理对策展开了广泛讨论。

2.4.1　可信数据空间的问题与挑战

（1）目前，可信数据空间建设存在5个方面问题。

①制度法规与标准建设方面：现存标准兼容性不足[18]，

地方、行业与国家标准不一致，导致数据孤岛现象愈发

突出[53]；数据要素权属不定，定价困难[27]；缺少数据授

权法规与系统性法律框架[33]。②技术架构方面：基础设

施部署成本高[54]；技术标准、数据格式与接口协议难以

统一，互操作性不足[20]，跨系统整合难度大[25]。③数据

与伦理方面：数据采集不规范导致质量参差不齐、可用

性低[55]；个人数据隐私边界模糊、授权机制缺失，敏感

数据的共享意愿低 [56]；人工智能数据处理中存在算法

歧视风险，多主体场景下伦理责任划分不清[54，57]。④市

场方面：数据定价规范有待完善，交易成本高，市场交

易规模有限[58]；行业投资过度依赖财政扶持，企业的投

资回报压力大[59]；科技巨头凭借资源与技术优势占据

主导地位，中小企业参与门槛高、议价能力弱[56]。⑤主

体参与方面：部分群体数字素养不足[33]，复合型人才短

缺；数据产品与主体需求脱节，参与动力不足[60]。

（2）可信数据空间的发展面临一系列挑战。①全

球治理与法规管辖冲突：全球统一的数据治理框架尚

未形成，跨境数据流动存在各国法规实施标准差异以

及域外法律管辖冲突[61]。②核心技术性能瓶颈：隐私

计算、联邦学习等关键技术的性能尚难以兼顾安全性、

可靠性与可扩展性，“数据可用不可见”的落地成效有

限，在实时性要求高的场景中表现不佳 [18]。③信任体

系薄弱[62]：数据供需双方因技术与数据质量问题难以

产生信任[53]，抑制了数据共享的广度与深度。④伦理风

险日益凸显[20]：健康领域存在敏感信息曝光隐患[33]，

数据滥用、算法歧视与数字鸿沟随数据空间深化而加

剧[40，48]；大型平台主导规则可能导致利益失衡[63]。⑤运

营模式尚未成熟：缺乏可复制的成功案例与可持续的商

业运营模式[18]，初期建设阶段依赖公共资金补贴[43]，商

业化路径不明朗。⑥监管机制亟待完善：数据流通全流

程透明度低，技术手段相对滞后，动态监控与违规追责

能力有限[64]。

2.4.2　可信数据空间的治理对策

针对上述问题与挑战，提出以下治理对策。①制度

方面：健全政策法规，明确权责[49]，完善运营机制，规

范产权、定价与市场秩序[10]；统一标准体系，推进跨区

域、行业标准互认[23]；先制定行业标准、再形成国家标

准，明确建设目标与阶段任务[65]。②技术方面：依托产

学研协同突破区块链存证等关键技术，实现数据“可

用不可见”[20]；完善算力基础设施建设[66]；制定统一协

议、架构与接口规范，保障不同技术体系的兼容性[67]。

③主体协同方面：建立多方协同治理架构[20]；引入第三

方机构建立分布式身份认证与动态信任机制[40]；探索

多元盈利模式[68]，并为中小企业提供轻量化接入方案

以降低门槛[55]。④数据管控层面：制定数据分类分级标

准，强化敏感数据差异化保护[40]；建立数据质量监控

与清洗机制，保障数据溯源与隐私合规[67]；设立监管沙

盒，搭建全周期监控系统[69]。⑤伦理治理方面：构建数

据伦理框架，平衡隐私与公共利益[57]，并对合规共享数

据的提供者给予正向激励；关注下游利益分配公平性，

避免商业实体独占数据红利[70]；推动人工智能伦理领

域的国际合作[40]。

综上，现有研究系统识别了可信数据空间在制度

法规与标准建设、技术架构、数据与伦理、市场、主体

参与等方面的问题，并从制度、技术、主体协同、数据

管控、伦理治理等维度提出了相应治理对策。但现有研

究提出的治理对策多停留于原则性倡导层面，对不同制

度情境下对策适用性的差异化分析不足；对不同问题

之间内在关联的揭示较为有限，对各类治理措施之间

协同效应的探讨尤为薄弱，难以为系统性治理提供整

合性的理论依据；在借鉴国外经验时对其制度前提与

适配性边界的批判性审视不足，结合中国数据要素市

场化改革情境的本土化调适研究明显滞后。

2.5　可信数据空间关键技术研究

2.5.1　数据隐私保护技术

可信数据空间主要运用5种数据隐私保护技术。
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①联邦学习技术：一种分布式机器学习范式，各方仅

交换加密模型参数而非原始数据，保障了本地数据安

全[18]。②多方安全计算：允许多方在不披露私有输入的

前提下共同完成函数计算，适用于联合统计、隐私保护

查询等场景[16]。③差分隐私技术：通过向查询结果添

加随机噪声，防止从输出中推断个体信息，广泛应用于

统计发布与数据共享场景[18]。④零知识证明技术：允许

在不披露额外信息的前提下证明某一陈述为真 [18]，可

用于验证数据提供方资质、数据合规性及计算结果正

确性。⑤同态加密技术：支持直接对密文进行计算，无

须解密即可获得结果[16]，在金融分析、医疗数据挖掘等

场景中可实现全程密文处理[71]。

2.5.2　数据安全保障技术

可信数据空间的数据安全保障技术主要包括4类。

①区块链技术：利用分布式账本的不可篡改性保障数

据流通的透明性与安全性 [18]，在可信数据空间中广泛

用于数据存证、溯源与智能合约执行[19]，但存在吞吐量

低、存储成本高等局限[72]。②智能合约技术：部署在区

块链上的自动执行程序，可在预设条件触发时执行操

作[39]，减少人为干预，实现跨组织“规则信任”。③数字

水印技术：能将标识信息隐蔽嵌入数据中，用于泄露后

的追踪溯源与取证，起到威慑与归责作用[16]。④零信任

模型：以“永不信任，始终验证”为理念，对每次访问请

求均实施严格身份验证与授权 [69]，适用于动态开放的

数据共享环境 [67]，未来可与动态风险监控结合以强化

治理架构[69]。

综上所述，现有研究重点探讨了可信数据空间数

据隐私保护与安全保障两类关键技术，初步形成了支

撑可信数据流通与安全共享的技术体系。但现有研究

多聚焦单一技术优化，对多技术融合的协同机制探讨

不足；技术分析多停留于理论推演，缺乏真实场景中的

大规模验证。

2.6　可信数据空间发展路径研究

可信数据空间发展路径研究聚焦于推动可信数据空

间发展的具体措施。在技术路径上，融合人工智能、大

语言模型等先进技术，以提升数据分析、风险预测、隐

私保护及智能服务水平[29]。在管理路径上，应从局部试

点向全行业、全链条的系统落地迈进[18]，在供应链[73]、

精准医疗[74]、智慧农业[75]、绿色制造等具体场景中验证

价值并形成成熟方案；总结试点经验，形成可复制可推

广的建设指南与行业标准，支撑全国乃至全球一体化

数据市场建设[29]；吸纳不同行业与规模的企业、研究机

构、政府部门等多元主体参与，丰富生态多样性[56]。

但现有成果多以国家数据局等机构的政策文件

为蓝本进行解读与延伸，路径建议与政策表述高度同

质，相对缺乏独立的学术判断与批判性分析。多数成

果停留于愿景描述层面，缺乏对路径实现所需的前提

条件、潜在阻碍与阶段性策略的深入分析。发展路径

的论述与问题治理、技术瓶颈等现实困境之间的关联

不够紧密，发展愿景与可落地行动方案之间仍有较大

距离。

3　结语

国内外可信数据空间研究围绕6个核心主题取得了

系列进展。①可信数据空间存在多种定义，“基础设施

论”“生态系统论”“平台论”等多种理解并存，国内

外研究分别侧重数据主权保障与数据要素市场化两种

价值导向。②可信数据空间存在主体可信保障机制、安

全流通机制、多元协同治理机制、数据共享激励机制、

数据质量管理机制、伦理审查机制6种运行机制，以及

建设模式、运营模式和治理模式3种运行模式。③可信

数据空间应用实践已拓展至制造、医疗、能源等多个领

域，以及行业、城市、个人和跨境等多种类型的可信数

据空间。④可信数据空间的现有问题集中于制度法规

与标准建设、技术架构、数据与伦理、市场、主体参与

等方面，形成了覆盖制度、技术、主体协同、数据管控、

伦理治理等维度的治理对策。⑤数据隐私保护技术与

安全保障技术是可信数据空间的两类关键技术。⑥发

展路径研究集中于人工智能赋能、场景验证、标准推广

与多元主体参与等议题。

目前研究仍存在3个方面不足。①研究方法较为单

一，实证研究与比较研究匮乏。现有研究大多采用政策

解读、架构描述与逻辑推演等方法，系统性实证研究相

对匮乏；跨国、跨区域的比较研究多停留于表象对比，

未能深入揭示不同制度环境下可信数据空间演进路径

差异的内在逻辑。②研究视角偏窄，跨学科融合与微观

分析不足。现有研究多局限于信息科学与计算机科学

视角，与法学、经济学、公共管理学、社会学等学科的

交叉融合不足；同时研究视野偏重宏观战略层面的规
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范性描述，对机制耦合、模式演进、治理协同等微观议

题缺乏深入剖析。③研究内容重建设、轻运营，本土化

理论建构缺位。现有成果集中于技术架构、标准体系等

前端建设问题，对可持续商业模式、生态培育、绩效评

估与收益分配等中后期运营问题探讨不足。国内研究多

以借鉴欧盟经验为主，立足中国制度情境的本土化理

论创新明显不足。

针对上述不足，未来可从3个方面加强可信数据空

间研究。①丰富研究方法，强化实证研究与比较研究。

应引入纵向案例研究、问卷调查与深度访谈等方法，获

取建设与运营过程中的真实数据；比较研究应超越制

度文本的表层对比，深入揭示中外不同路径在治理逻

辑与演进条件上的实质性差异，为政策借鉴提供更为

审慎的学术依据。②拓展研究视角，加强跨学科融合与

微观层面研究。可以进一步运用法学的权利理论、经

济学的激励机制、公共管理学的治理理论与社会学的

组织行为理论，加强可信数据空间的跨学科研究；运用

博弈论对数据定价、收益分配与合规激励进行建模，以

制度经济学视角阐释不同模式的演进逻辑，进一步深

化微观层面的可信数据空间研究。③拓展研究内容，推

进本土化理论建构。未来可以围绕可持续商业模式的

形成机制、多元主体的长期参与动力、绩效评估体系构

建、运营失败案例的系统审视、适配中国情境的可信数

据空间理论建构等主题进一步拓展研究内容。
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A Study Review of Trusted Data Spaces at Home and Abroad

SHENG XiaoPing1,2  FENG XiaoJuan1  FANG XiangMing3

(1. School of Cultural Heritage and Information Management, Shanghai University, Shanghai 200444, P. R. China; 2. Institute of Cultural Heritage Science and 
Technology, Shanghai University, Shanghai 200444, P. R. China; 3. Shanghai University Library, Shanghai 200444, P. R. China)

Abstract: This study aims to provide reference for theoretical research and practical development of trusted data spaces by reviewing existing domestic and 
international research outcomes. Based on a systematic collection of literature from both home and abroad, this study employs a systematic review method to 
summarize research progress across six dimensions: basic theory, mechanisms and models, application domains, challenges and governance, key technologies, 
and development pathways. In terms of basic theory, there exist multiple definitions of trusted data spaces, and a consensus has yet to be reached. They are 
generally characterized by six key features, deliver value at three levels, follow a five-layer system architecture, and adhere to nine design principles. In terms 
of mechanisms and models, trusted data spaces adopt six operational mechanisms and three categories of operational models. In terms of application domains, 
practical applications of trusted data spaces have expanded to various sectors including manufacturing, healthcare and energy, as well as multiple types of 
trusted data spaces at industrial, urban, individual and cross-border levels. Case study is adopted as the primary research method. In terms of challenges and 
governance, current challenges of trusted data spaces mainly lie in the construction of institutions, regulations and standards, technical architectures, data 
and ethical risks, market operation, and stakeholder participation. Governance strategies cover institutional arrangements, technical support, multi-party 
collaboration, data control, and ethical governance. In terms of key technology, data privacy preservation technologies and security assurance technologies 
constitute the two categories of core technologies for trusted data spaces. In terms of development path, Researches focus on AI empowerment, scenario 
validation, standard promotion, and multi-stakeholder participation.

Keywords: Trusted Data Space; Data Governance; Operational Mechanism; Interoperability; Literature Review
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