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摘　 要　 递归域名系统(DNS)根据其服务的开放性、进行递归查询的目的等可分为不同

的类型,递归 DNS 类型的准确识别,对于对根、顶级和各级权威 DNS 的分析与运行具有

重要意义。 针对递归 DNS 的准确识别问题,本文通过分析 . CN国家顶级域名系统的解析

日志,提出基于递归查询的行为特征识别递归 DNS 类型的方法。 该方法从多个维度信息

来筛选甄别表征全量日志信息,基于无监督特征选择方法选择重要特征,实现同类型递归

DNS 的准确聚类。 实验结果表明,该方法能高效准确识别出递归 DNS 类型。
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0　 引 言

域名系统(domain name system,DNS)是互联网

上关键基础设施之一,实现域名和网际互连协议

(internet protocol, IP)地址间的转换。 DNS 分为权

威 DNS 和递归 DNS 两类,其中递归 DNS 是用户使

用域名解析服务的入口。 准确识别出真实递归

DNS,对于保障各级权威域名系统的安全、支撑对递

归 DNS 的深入研究和管理是非常重要的。
对递归 DNS 进行准确识别需要全局和海量的

递归查询行为数据支撑,局部网络(如运营商网络、
校园网)内的数据存在覆盖面不够的问题。 . CN国

家顶级域名系统拥有全局视角海量的递归查询行为

数据,海量递归查询中也存在大量非真实和异常递

归查询,会直接影响 . CN国家顶级域名系统服务的

安全稳定,目前尚未基于此类数据对递归 DNS 进行

准确的识别研究。 因此本文以 . CN国家顶级域名

系统某服务节点连续一周的解析查询日志为数据

集,对 . CN国家顶级域名解析日志进行递归查询行

为特征分析和递归域名服务聚类分析,在聚类的基

础上结合专家经验对递归 DNS 进行准确的识别,可
以支撑对递归 DNS 进行进一步研究,形成真实递归

DNS 的清单可用于 . CN国家顶级域名系统进行服

务管理和安全防护。
本文的主要贡献如下。
(1)特征处理方面。 提出一种基于递归 DNS 源

IP 的递归查询行为特征选择方法,利用特征自表示

性将关键具有代表性的特征选择出来,减少冗余特

征对模型的影响。
(2)递归 DNS 识别方面。 利用改进的聚类方法

对海量递归 DNS 查询请求数据聚类,首先利用粗聚

类方法结合模型的关键指标和计算时间确定 K 值,
然后针对 DNS 查询行为日志进行聚类,最后通过与

专家知识库的关联,识别出各种类型的递归 DNS。
(3)数据来源方面。 使用真实的递归 DNS 到
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. CN国家顶级域名系统的查询日志作为数据源,选
取 2021 年 12 月某一周的查询日志,包含约 4. 2 亿

条查询记录。 通过实验分析与人工验证,本文方法

可以将上述数据准确地划分到各个查询行为类别

中。

1　 相关工作

如图 1 所示,域名服务体系由 2 大类别和 4 个

环节的 DNS 组成。 第 1 类是权威 DNS,包括根

DNS、顶级 DNS 和其他各级权威 DNS 3 个环节,负
责维护和保存各级权威域域名信息,接受递归 DNS

查询请求;第 2 类是递归 DNS,为终端用户提供域名

查询服务。
顶级 DNS 处于整个域名服务体系的次顶端,目

前全球顶级域名数量已超过 1500 个,主要包括国家

和地区顶级域名(如中国 . CN,美国 . US),通用顶

级域(如 . COM和 . NET)和新通用顶级域(如 . TOP
和 . XYZ),特别是国家顶级域名用于标识特定国家

域名空间,是国家主权在网络空间的象征。 截止

2021 年 12 月,我国域名总数为 3593 万,其中 . CN
国家顶级域名数量为 2041 万, 占域名总数的

56. 8% [1], . CN国家顶级域名系统在我国整个域名

服务体系中处于关键地位。

图 1　 域名服务体系架构

　 　 递归 DNS 根据其服务的开放性可分为开放递

归 DNS 和非开放递归 DNS;根据其进行递归查询的

目的,可以分为真实的递归 DNS 和非真实的递归

DNS。 上述几大类型的递归 DNS 可根据其行为特

征进行进一步地类型识别。 限于数据获取等原因,
目前对递归 DNS 进行类型识别的研究主要通过主

动扫描探测的方法对开放递归 DNS 进行识别,这种

方法在递归 DNS 识别的覆盖面上存在不足。
递归 DNS 测量对于域名系统运维与安全保障

至关重要。 根据被动采集递归 DNS 的查询响应日

志,以及从用户端视角对全球开放数百万公共递归

服务主动探测,结合递归 DNS 查询行为统计特征分

析,发现递归 DNS 面临缓存投毒和拒绝服务威

胁[2-4],存在大量配置问题和安全隐患[5-8],全球范

围内公共递归 DNS 存在严重域名解析劫持问

题[9-11]。 上述研究主要集中在开放递归 DNS 的探

测识别、测量评价、特征统计和行为分析方面,研究

分析的递归 DNS 覆盖面存在不足。
递归 DNS 查询行为与网络整体运行状况和各

类网络安全攻击行为紧密联系。 通过对全球 300 万

开放递归 DNS 的主动探测和恶意响应行为研究,可
以分析递归 DNS 对互联网络安全和稳定的影

响[12];也可以通过对递归域名查询日志的深入监测

和查询行为分析,开展诸多针对恶意域名[13-15]、僵

尸网络[16-17] 等危害网络安全的异常行为研究。 上

述研究主要集中在通过递归 DNS 查询行为分析网

络中的恶意攻击行为方面,对网络攻击、恶意行为和

递归 DNS 的关系研究不足。
针对. CN 国家顶级域名解析日志查询行为的

分析测量有利于了解国内用户互联网访问特征,以
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及攻击异常行为及时发现。 . CN 国家顶级域名递

归 DNS 和域名的查询频度遵循明显的幂律分布特

征,从整体分布统计特征角度检测 DNS 查询行为是

否异常[18]。 基于 . CN国家顶级域名的递归 DNS 日

志查询行为的特征提取,可基于 K-means 算法进行

DNS 查询模式分析[19]。 但上述研究在特征提取过

程中,只应用到了 IP 和域名基于时间维度统计的直

接特征,未考虑到不同特征间的联系和特征重要性

的区别,对噪声特征比较敏感,并集中在递归 DNS
的查询的统计规律特征分析,未对递归 DNS 的识别

作进一步的研究。
综上,使用 . CN国家顶级域名系统的日志研究

递归 DNS,可覆盖我国几乎所有的递归查询行为,
全面准确分析递归查询行为并进行真实递归 DNS
的识别研究,有助于支撑 . CN国家顶级域名系统的

安全保障和对递归 DNS 的进一步研究。

2　 数据集与查询行为

2. 1　 数据集

本文采集 2021 年 12 月 21 日至 27 日连续 7 d
的 . CN国家顶级域名系统某解析节点连续一周的

查询日志,其日志信息示例见表 1,数据集全局统计

信息见表 2。

表 1　 DNS 查询请求日志信息示例

DNS 日志字段名称 举例 1 举例 2 举例 3
查询时间 20211224084916 20211227094901 20211227171030

客户端 IP 地址 220. 187. 246. 34 220. 187. 246. 34 220. 187. 246. 34
客户端查询端口号 34 585 61 082 57 502
客户端查询域名 www. cnnic. cn www. sina. com. cn mail. chinatelecom. cn

资源分类 IN IN IN
资源记录类型 A A NS

所查询的目的 IP 203. 119. 28. 1 203. 119. 28. 1 203. 119. 28. 1
所查询的权威域名 cnnic. cn sina. com. cn chinatelecom. cn
所查询的顶级域名 cn com. cn cn
所查询节点名称 Alicn alicn Alicn

表 2　 数据集全局统计信息

参数 值

数据采集时段 21 日 23:30 ~ 27 日 23:30
大小 49. 1 GB

递归查询请求总量 420 000 000
IPv4 地址量 69 386
IPv6 地址量 1

查询域名总量 93 320 616

其中例 1“20211224084916”为查询时间,表示

2021 年12 月24 日08 时49 分16 秒;“220. 187. 246. 34”

为客户端 IP 地址;“34585”为客户端查询端口号;
“www. cnnic. cn” 为客户端查询域名;“ IN” 是 Re-

source Class 中最常见的一种,表示 Internet(另有少

量 CS、CH、HS);“A”为资源记录类型( resource re-

cord type),表示所查询的域名服务器类型,为 IPv4
类型,另外还有 IPv6 类型“AAAA”、邮件交换地址

类型“MX”等; “203. 119. 28. 1”为查询的目的 IP,
即 DNS 服务器的公网 IP 地址;“cnnic. cn”为客户端

查询的权威域名;“cn”为查询的顶级域名;“alicn”
为被查询解析节点名称。
2. 2　 查询行为分析

首先根据对递归 DNS 查询日志的资源记录类

型统计,发现查询类型一共有 42 种,其中查询次数

超过 80 万的类型有 9 个,分别包括 A、AAAA、NS、
TYPE65(HTTPS)、TXT、DS、CNAME、SOA 和 MX,具
体分布情况如表 3 所示。 查询类型为 A、AAAA 和

NS 记录查询占比超过 93% ,其他查询类型包括

TYPE65(HTTPS)、TXT、DS、CNAME、SOA 记录、MX
记录等占比不足 7% 。
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表 3　 主要域名查询记录类型分布

序号 域名查询记录类型 查询数量 所占比例

1 A 278 926 267 68. 10%
2 AAAA 74 741 679 18. 25%
3 NS 37 566 719 9. 17%
4 TYPE65(HTTPS) 6 423 077 1. 57%
5 CNAME 4 166 518 1. 02%
6 SOA 3 468 286 0. 85%
7 TXT 2 331 208 0. 57%
8 MX 1 058 916 0. 26%
9 DS 883 609 0. 22%

正常的递归 DNS 查询量每日随时间变化具有

显著的周期性,图 2 展示的是选取节点的 . CN顶级

域名服务器在 7 d 内每日按小时统计的查询量变化

情况。 图中显示来自递归 DNS 的查询在凌晨和上

午呈上涨趋势,分别在凌晨 1:30 左右和上午 10:30
左右达到较高值。 其中出现凌晨域名查询高峰与存

在注册机的域名抢注行为密切相关,在晚上呈上涨

趋势,凌晨 2 点左右达到较高值,之后呈下降趋势并

在早上 6 点左右开始上升,在上午 11 点左右达到较

高峰值之后缓慢下降。
根据文献[18]递归 DNS 的整体查询行为在正

常网络状况下遵循 Zipf’ s 分布,在双对数坐标图中

呈现明显的线性特征(负相关),即递归 DNS 的查询

请求具有整体集中分布的特点。

图 2　 每日查询量变化趋势

　 　 本文对递归 DNS 查询数量整体频次特征分别

基于源 IP 和域名 2 个方面进行实证分析。 可以发

现,基于源 IP 递归 DNS 查询量与其频次分布呈现

一种长尾特征,约 95%以上的递归查询请求由大约

5%的递归 DNS 发起,如图 3 所示。 另外,基于域名

访问量与其频次分布也呈现一种长尾特征,约 96%
的域名查询请求次数低于 5 次,占总查询量不足

40% ,也就是说占比 4% 的域名所产生查询量占比

总查询量近 60% ,如图 4 所示。

3　 识别方法

　 　 本文提出的基于自表示特征提取的递归DNS
行为识别流程如图 5 所示。

图 3　 基于源 IP 的递归 DNS 查询量频次分布
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图 4　 基于域名的递归 DNS 访问量频次分布

3. 1　 特征扩展

对于递归 DNS 查询行为来说,查询日志中的 IP
地址来源分布、单位时间查询量变化、域名信息熵分

布、查询频率等因素对递归分类结果影响比较大。
同时考虑查询行为的周期性因素,为了能够更准确

地对递归 DNS 查询行为进行分类,将周期作为关键

因素考虑进来。 因此,综上本文基于递归 DNS 的 IP
地址角度梳理递归查询行为共计9维的直接特征,

具体如下所述。
(1)查询请求总数 x1:统计日志中每个 IP 的查

询请求数量,反映了 IP 的活跃程度。 (2)每小时最

大查询总次数 x2: 统计每个 IP 每个小时内的请求

查询次数,并取其中最大值。 (3)每小时最大查询

变化率 x3: 统计每个 IP 每个小时内的请求查询次

数,并计算每个小时相较于上一小时的变化比率。
(4)IP 端口信息熵 x4: 统计日志中每个 IP 的所有端

口,并计算信息熵, entropy = - ∑p·log(p), 其中

p 是每个端口出现的概率。 当 DNS 发生流量异常

时,会引起查询源 IP 端口熵值的突变。 (5)域名种

类 x5: 统计每个 IP 对应的域名的种类数,反映提交

的域名请求分布情况。 (6)域名信息熵 x6: 统计日

志中每个 IP 的所有域名字符串,并计算信息熵。
(7)权威域名信息熵 x7: 统计日志中每个 IP 的所有

权威域名,计算信息熵。 (8)顶级域名信息熵 x8: 统

计日志中每个 IP 的所有顶级域名,计算信息熵。
(9)重复查询次数 x9: 统计日志中每个 IP 所查询域

名出现的平均次数,域名重复查询次数越大说明同

一个域名被访问的平均时间间隔就越小。

图 5　 基于自表示特征提取的递归 DNS 行为识别流程

3. 2　 基于系数表示的无监督特征选择

本文采用一种基于稀疏表示的无监督的特征选

择方法,基于特征之前的自表示性将噪声特征去掉,
留下关键特征。 基于特征自表示性进行关键特征选

择的原理是利用稀疏约束项[20] 对初始特征进行重

新表示,形成特征重表示矩阵,然后通过特征重表示

矩阵与初始特征矩阵差异最小化来求解稀疏矩阵的

非零列,非零列即为要选择的关键特征。
稀疏表示目前得到广泛应用,现有分析结论中

已发现了冗余特征具有自表示性[21]。 对于 DNS 查

询日志数据特征矩阵 X,x j 为矩阵 X 的第 j 行,每一

行表示一条日志,行数表示查询日志样本个数, x j

= (x j1,x j2,…,x j9), j∈ [1,M]; 每一列表示一维特

征,初始维度共 9 维,每一维特征用 xi, i ∈ [1,9],
来表示。

令 T 为投影矩阵, ti 表示矩阵 T 的第 i 行, ti =
( ti1,ti2,…,tiM),i∈[1,9]。 投影矩阵 T 的列向量可

以反映不同特征的重要性。 当矩阵 T 只有 k
-
列不为
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0 时,与之对应的 DNS 查询日志特征矩阵 X 只有 k
-

维特征被选择,其余特征没有被选择。
　 　 DNS查询日志数据重构损失项可以表示为

‖X - ∑ i∈[1,9]
ti·X‖2

F。 该重构损失项的含义是

DNS 查询日志数据的每个特征由其他维度的特征

进行表示, ti 为数据特征矩阵 X 的重构系数,描述

了第 i 维特征 xi 对数据整体特征重构的贡献度。 如

果 ti 为 0 向量,则对应的第 i 维特征 xi 的贡献度为

0。
为了同时满足 DNS 查询日志重构矩阵 T·X 与

DNS 查询日志特征矩阵 X 之间的误差最小,且投影

矩阵 T 只有 k 列不为 0,则 DNS 查询日志重构损失

项的约束优化问题可以表示为以下形式:

min
T

‖X - T·X‖2
F, s. t. ‖T‖2,0 = k

-
(1)

利用交错方向乘子法将上述优化问题变换为拉

格朗日函数,并利用迭代优化求解变量的方法进行

求解,得到 k
-
值和投影矩阵 T。 根据投影矩阵 T 的

k
-
个非零列,可以对 DNS 查询日志矩阵 X 中的特征

进行选择。
3. 3　 聚类分析

K-means 算法是一种基于距离聚类的方法,将
M 个 DNS 查询日志数据样本划分到 k 个类别中,要
求满足同一个类别中的样本相似度较高而不同类别

中的样本相似度较低。 与其他算法相比,其适用于

大规模数据的场景,并且收敛速度比较快,其每个类

别均用该类中所有数据的平均值来表示,这个平均

值即被称作为聚类中心。 并且对于数值属性的数

据,能很好地体现出聚类在集合和统计学上的意义,
目前在聚类算法中是被应用最广泛的算法。 选取的

数据是连续 7 d 的 . CN国家顶级域名系统某解析节

点连续一周的查询日志,考虑到其数据量大、没有标

签、大多特征为统计特征等原因,本文选择用 K-
means 算法来对全量日志进行聚类,实现对大规模

查询日志的快速分组。
设待分类的 DNS 查询日志数据集为 {x1, x2,

…,xM}, 计划将这些样本分为 k 类(粗聚类确定),
步骤如下。

(1)首先针对全量的查询日志数据直接进行粗

聚类,即在没有确定簇值的情况下先对数据进行多

簇值聚类,然后根据 Inertias 值变化趋势、计算时间

随簇数量变化趋势来综合分析确定簇值 k。
(2) 任意选定 k 个样本作为初始聚类中心

{x(0)
1 , x(0)

2 ,…, x(0)
k }, 令􀭰t = 0。

(3)将待分类的 DNS 查询日志数据样本按照最

小距离原则,将每一个查询日志样本分别划分到 k
类中的每一类,即:若 d(􀭰t)

jl = minv{d(􀭰t)
jv }, ( j = 1、2、

…、M), 式中 d(􀭰t)
jv 表示 x j 和中心 x(􀭰t)

j 的距离,则可以

产生新的聚类簇 ω(􀭰t +1)
j , ( j = 1、2、…、k), 其中上角

标表示迭代的次数。
(4)对于每一个簇,重新计算聚类中心, x(􀭰t +1)

v

= 1
n(􀭰t +1)
v

∑ x j∈ω(􀭰t +1)
v

x j, (v = 1、2、…、k), 其中 n(􀭰t +1)
v

是 ω(􀭰t +1)
v 类所含样本的个数。

(5)如果 x(􀭰t +1)
j = x(􀭰t)

j , ( j = 1、2、…),聚类中心

不在该表则结束;否则􀭰t = 􀭰t + 1, 转到第(2)步。

4　 实验结果分析

4. 1　 聚类参数的选择

本文通过对. CN 国家顶级域名系统收到的来

自递归 DNS 的查询数据进行分析,利用先验知识及

样本特征对聚类模型性能的影响选取恰当的聚类

数。 在先验知识方面,考虑当前常见的递归查询行

为有真实递归 DNS 发起的规范查询,还有各类非规

范的递归查询,如探测查询、随机查询、错误查询、攻
击查询等,因此,可以选择聚类参数 k > 5。

在样本特征对聚类模型性能的影响方面,本文

选择 Inertias 与不同 k 值情况下的聚类时间综合选

取 k, 其中 Inertias 值是 K-means 模型对象的属性,
作为没有真实分类结果标签下的非监督式评估指

标,表示样本到最近的聚类中心的距离总和。 该值

越小越好,越小表示样本在类间的分布越集中。
针对实验样本进行聚类,聚成多个类别,观察类

别数量与 Inertias 值的对应关系变化,结果如图 6 所

示,横坐标表示聚成的类的数量,纵坐标表示 Iner-
tias 值。 实验结果显示,聚类类别 k ≥20 时,曲线变

化率接近平缓,Inertias 值下降不明显。
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(a) 实验 1 (b) 实验 2

图 6　 聚类算法 Inertias 值变化趋势图

　 　 本文为了验证聚成类别数量对模型性能的影

响,做了 5 次聚类实验,结果如图 7 所示。 从图中的

结果可以看出,聚成的类别越多,模型运算时间越

长,整体呈现出阶段性的线性增长。 第 1 个阶段聚

成的类别数量小于 12 类,运算时间在 0. 05 s 以内;
第 2 个阶段聚成的类别数量小于 21 类,运算时间在

0. 062 s 以内,同比第 1 个阶段时间增长率为 24% ;
第 3 个阶段聚成的类别数量小于 32 类,运算时间在

0. 08 s 以内,同比第 2 个阶段时间增长率为 29% ;第
4 个阶段聚成的类别数量小于 50 类,运算时间在

0. 1 s以内,同比第 3 个阶段时间增长率为 25% 。 通

过分析可知,随着聚类数量的增加,时间增长率最低

的是从第 1 个阶段到第 2 个阶段,即 k≤21 时,聚类

时间增长率比较小。 因此,综合考虑先验知识、随着

聚类数量变化引起的聚类模型 Inertias 值以及聚类

时间变化等因素,选取聚类数量 k = 20。

图 7　 聚类类簇由 2 增加到 50 计算时间变化趋势图

4. 2　 实验结果分析

本文实验选择了表 2 中 69 386 个源 IP 的查询

日志来验证本文方法的有效性。 实验主要分为 2
组,分别对具有 9 维特征的样本进行聚类和选择出

重要特征的样本进行聚类。
(1)第 1 组是对样本直接进行聚类形成 20 个

簇,经过预处理之后生成初始特征是 3. 1 节所梳理

的 9 维特征。 采用 K-means 算法对 69 386 个 IP 特

征向量进行聚类,选择 k = 20, 结果详见表 4。
分析表 4,针对聚类形成的 20 个簇进行归类合

并,形成查询行为特征相似的递归 DNS 集合;结合

每个簇内递归 DNS 具体查询日志内容,发现基于查

询行为,可以将递归 DNS 识别为公共递归 DNS、企
业级递归 DNS、自服务递归 DNS、探测递归 DNS、攻
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击递归 DNS、域名抢注递归 DNS 等 6 类集合,结果

如表 5 所示。 针对表 5 结果进行集合内验证,结论

如下。
1)公共递归 DNS。 查询行为聚到类 4、6、14 中

的递归 DNS 识别为公共递归 DNS,为大范围网络

(如互联网、ISP 网络)内的用户提供递归解析服务,
属于真实递归 DNS。 其查询特征是查询数量大(如
类4中平均查询总量超96万次) ,查询具有明显时

表 4　 初始选定的九维特征聚类结果

簇

序

号

IP 数量 平均

查询

总量

每小时

最大总

查询次数

每小时

最大查询

变化率

IP 端口

信息熵

　

域名

种类

　

域名

信息熵

　

权威

域名

信息熵

顶级

域名

信息熵

重复

查询

次数

1 7294 120 10 4. 3 5. 5 34. 2 4. 0 3. 4 0. 7 2. 8
2 20 288 17 1. 4 0. 0 0. 3 1. 1 0. 1 0. 0 0. 0 8. 0
3 8 3 125 155 133 269 5909. 4 15. 9 2 835 348 21. 3 21. 1 1. 0 1. 1
4 85 965 884 23 649 79. 6 15. 4 460 949. 3 16. 7 15. 3 1. 5 219. 3
5 2 616 197 6015 0. 9 15. 8 4. 5 0. 2 0. 0 0. 0 138 669. 9
6 649 202 655 5137 150. 8 14. 9 109 722. 5 15. 3 14. 4 1. 4 2. 4
7 9927 7 2. 1 0. 7 2. 1 4. 4 1. 8 1. 6 0. 9 1. 4
8 1 738 195 56 218 54 093 15. 9 716 284 19. 4 19. 3 1. 1 1. 0
9 3099 14 407 347 44 10. 8 3186. 9 9. 3 8. 7 1. 4 37. 2
10 4 5 041 359 473 290 590. 8 16 5 034 163. 2 22. 3 15. 6 0. 7 1. 0
11 5804 25 4 2 3. 5 13. 7 3. 2 2. 9 1. 5 1. 6
12 34 831 549 88 715 3152. 9 15. 9 727 252. 8 19 18. 2 1. 0 1. 2
13 2 352 453 4682 0. 9 15. 7 5. 5 0. 5 0. 0 0. 0 64 654
14 21 2 768 950 54 541 231. 2 15. 7 1 266 840. 7 18. 7 17. 1 1. 4 2. 8
15 3716 2550 98 15 8. 5 53. 4 1. 5 0. 7 0. 3 165. 6
16 1 865 496 77 064 22 606 15. 9 849 875 19. 7 19. 6 0. 8 1. 0
17 56 1 563 412 10 555 3191. 5 14. 3 86 038. 7 14. 6 14. 2 1. 5 2. 5
18 6536 622 27 8. 6 7. 3 114. 5 5. 8 5. 1 1. 4 3. 4
19 26 106 558 1271 3. 8 14. 6 4. 7 0. 7 0. 2 0. 0 17 302. 7
20 11 833 9 2. 3 0. 7 2. 3 3. 8 1. 6 1. 1 0. 0 2. 5

表 5　 递归 DNS 识别和查询行为主要特征分析

序号 集合 簇类 IP 地址举例

1
　

公共递归 DNS
　

类 4、6、14
　

220. 187. 246.∗/ ∗ 浙江省绍兴市电信;202. 101. 173.∗/ ∗浙江省杭州市电信;
61. 188. 7. ∗ / ∗四川省成都市电信;36. 25. 250. ∗浙江省湖州市电信

2 企业级递归 DNS 类 15 59. 61. 241. ∗福建省泉州市 电信;183. 11. 73. ∗广东省深圳龙岗区电信

3

　

自服务递归 DNS

　

类 1、2、7、11、
18、20
　

122. 225. 70. ∗浙江省嘉兴平湖市 电信;113. 116. 71. ∗广东省深圳龙华区

电信;183. 246. 66. ∗浙江省温州瑞安市 移动;219. 145. 103. ∗陕西咸阳秦

都区 电信;61. 164. 63. ∗浙江省杭州市 电信

4
　

探测递归 DNS
　

类 5、9、13、19
　

49. 7. 30. ∗ 北京电信;116. 228. 111. ∗ / ∗上海电信;218. 205. 81. ∗浙江

省杭州移动;171. 15. 198. ∗河南省郑州电信

5 攻击递归 DNS 类 10 101. 226. 162. ∗ / ∗上海电信

6
　

域名抢注递归 DNS
　

类 3、8、12、16、17
　

106. 11. 86. ∗ / ∗上海市阿里云;203. 119. 171. ∗ / ∗北京市阿里云;140.
205. 129. ∗ / ∗6 上海市阿里云;47. 106. 97. ∗广东省深圳市阿里云
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间周期性,查询量变化相对平缓且少尖峰,查询域名

种类多(如类 4 中查询域名种类平均 46 万次)且多

数为有意义域名对象,域名重复查询次数很少(如
类 6 平均小于 3 次),IP 源端口随机变化,说明查询

域名类别相对丰富,顶级域名信息熵较大存在查询

变化。
2)企业级递归 DNS。 查询行为聚到类 15 中的

递归 DNS 识别为企业级递归 DNS,为一定网络范围

(如企业局域网)内的用户或特定应用提供递归解

析服务,属于真实递归 DNS。 其查询特征是查询域

名总量不大(如类 15 中总共包括 3718 个 IP 对象,
平均查询量两千多),每小时查询变化率不大,所查

询域名种类数量均不大,域名信息熵都很小,所查询

对象的二级域名基本相同且重复查询次数很大(如
类 15 平均超过 160 次),主要集中在特定域名对象

如 DNS 委托服务、证书服务、软件升级、游戏网站和

组织机构等。
3)自服务递归 DNS。 查询行为聚类到簇 1、2、

7、11、18、20 中的递归 DNS 识别为自服务递归 DNS,
仅为自身的网络应用提供递归解析服务,属于真实

递归 DNS。 其查询特征总访问量不大且比较平均

(如类 18 中总共包括 6536 个 IP 对象,平均日查询

量 622 次),域查询种类不大(如类 18 平均低于 120
次),且绝大多为正常访问的娱乐新闻类等网站域

名,IP 端口信息熵较小,域名重复查询次数较小(如
类 18 平均 3 次左右)。

4)探测递归 DNS。 查询行为聚类到簇 5、9、13、
19 中的递归 DNS 识别为探测递归 DNS,为特定用

途(如搜索引擎爬虫、网络监控等)提供递归解析服

务,不属于真实递归 DNS。 其特征是查询量很大

(如类 5 查询总量超 150 万),基本为定时查询且无

查询变化率或很小,IP 端口信息熵正常,所查询域

名种类固定(如类 9 主要固定探测 gov. cn、bj. cn、
hk. cn、sc. cn、tw. cn 等各省几十种二级域名状态),
探测重复查询次数最大(类 5 超 13 万),其权威域

名信息熵和顶级域名信息熵不大。 类 5( IP:49. 7.
∗. ∗)也为定时探测,所探测目的域名主要是固定

域名解析状态等互联网基础服务(如∗. tv. ctdns.
cn),类 19(IP:10. 10. ∗. ∗)为定时探测某些重点

域名解析状态是否正确(如 cnnic. cn 和 95538. cn
等)。

5)攻击递归 DNS。 查询行为聚类到簇 10 中的

递归 DNS 识别为攻击递归 DNS,其为某些网络攻击

提供递归查询服务或直接发起针对权威 DNS 的攻

击,不属于真实递归 DNS。 其查询特征是查询量短

时间集中且查询量非常大(如类 10 中总共包括 4 个

IP 对象,域名查询总量超 500 万,每小时超 50 万),
域名查询种类非常大(如类 10 中域名种类总量也

超 500 万),且绝大多为具有典型 DGA 特征域名。
6)域名抢注递归 DNS。 查询行为聚类到簇 3、

8、12、16、17 中的递归 DNS 识别为域名抢注递归

DNS,为域名行业中掉线域名抢注这一特定行为提

供递归解析服务,不属于真实递归 DNS。 其查询特

征域名查询访问时间周期性明显,域名查询总访问

量很大且随时间变化很大(如类 3 总量超 300 万,每
小时最大变化率近 13 万),域名查询种类非常大

(如类 3 超 280 万次),绝大多为个有意义网站域

名,且查询 NS 记录比例很高,域名信息熵和权威域

名信息熵很高,域名重复查询次数很小。
(2)对于递归 DNS 查询日志来说,国家顶级域

名系统每天产生的日志量达到百亿级别,直接对全

维度的日志进行分析,处理过程比较复杂,分类模型

的运算时间将直接影响该方法在国家顶级域名系统

查询日志的实际应用。 为提高模型的聚类性能,第
2 组实验主要是给出从 3. 1 节梳理的 9 维特征中选

取关键特征的相关结果。
表 6 给出了利用无监督特征选择方法从初始 9

维特征中依次选择 2、…、8 特征的结果,其中表格中

行表示特征初始维度,列表示被选择的特征对应的

维度。
从表 6 和 7 的综合结果可以看出,选择出 5 维

特征时模型的整体效果比较好,与全维度特征聚类

结果相近,且运算时间也具有显著优势。 具体选择

出来的 5 维特征包括查询请求总数、端口信息熵、域
名信息熵、权威域名与顶级域名信息熵。 其中查询

总数反映了 IP 的活跃程度,正常源 IP 的网络行为

通常不会有过高的 DNS 请求;端口信息熵当 DNS
发生流量异常时,必定会引起查询源 IP 端口熵值的
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表 6　 选择不同维度特征结果

选择的特征维度 1 2 3 4 5 6 7 8 9
2 √ √ 　
3 √ √ √ 　
4 √ √ √ √ 　
5 √ √ √ √ √ 　
6 √ √ √ √ √ √ 　
7 √ √ √ √ √ √ √ 　
8 √ √ √ √ √ √ √ √

表 7　 不同维度特征聚类结果

选择特征

的数量

类内样本

数大于

10 000 的簇

类内样本

数大于

5000 小于

10 000 的簇

类内样本

数大于

1000 小于

5000 的簇

类内样本

数大于

500 小于

1000 的簇

类内样本

数大于

100 小于

500 的簇

类内样本

数大于 50
小于 100
的簇

类内样本

数大于 10
小于 50
的簇

类内样本

数小于

10 的簇

计算

时间 / s

二维 0 0 0 0 2 15 2 1 1. 00
三维 0 0 0 0 4 13 2 1 1. 02
四维 0 0 0 0 3 13 3 1 0. 98
五维 5 4 0 0 1 2 4 2 0. 92
六维 3 1 1 3 1 6 3 2 0. 93
七维 4 2 2 1 1 4 4 2 0. 98
八维 6 4 1 0 1 2 5 1 0. 97
九维 6 4 1 0 1 2 4 2 0. 97

突变;域名信息熵反映查询域名的分散或集中程度,
当 DNS 发生流量异常时,必定会引起查询域名熵值

的突变;权威域名信息熵与顶级域名信息熵与域名

信息熵意义类似。

5　 结 论

本文从 . CN国家顶级域名系统面对的实际问

题和实际需求出发,基于真实数据设计了一种递归

DNS 行为特征提取和识别方法。 首先通过最小化

特征的重构误差选择出递归 DNS 查询日志中具有

代表性的重要特征;然后利用粗聚类方法确定聚类

簇的数量;最后基于递归 DNS 的查询日志通过聚类

的方式全面准确识别出公共递归 DNS、企业级递归

DNS、自服务递归 DNS 等真实递归 DNS,以及探测

递归 DNS、攻击递归 DNS、域名抢注递归 DNS 等非

真实递归 DNS。 该研究结果可形成完整准确的真

实递归 DNS 清单,可支撑 . CN国家顶级域名系统的

服务管理和安全防护,也可支撑对递归 DNS 的进一

步深入研究。
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Abstract
Recursive domain name system (DNS) can be categoraized into different types according to the characteristics

in terms of the resolution service openness and the purpose of recursive queries. The accurate identification of re-
cursive DNS types has an important impact on the analysis and operation of root, top-level and all levels of authori-
tative DNS. The accuracy of traditional method based on the character features needs to be further improved. Ai-
ming at the accurate identification of the types of each recursive DNS, this paper first analyzes the query log data
from . CN national top-level DNS, and then proposes a recursive DNS type identification method based on the ob-
served behavioral characteristics of recursive query. Specifically, this method distills the full amount of log informa-
tion from multiple dimensions and selects important features based on unsupervised feature selection, in order to re-
alizes accurate clustering of recursive DNS. Experimental results show that this method can identify recursive DNS
types efficiently and accurately.

Key words: recursive domain name system (DNS), feature recognition, unsupervised feature selection, clus-
tering algorithm
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