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摘　 要　 现代处理器优化机制众多,设计人员在追求性能提升时,往往忽略背后的安全风

险。 时间侧信道攻击因其影响面广且隐蔽性好已成为最主要的安全威胁之一。 随着瞬态

执行攻击的出现,时间侧信道攻击的能力被进一步扩展,计算系统的安全基础被动摇。 为

此,处理器厂商及安全人员提出了大量防御机制。 这些机制具有不同的防护能力及性能

开销。 与此同时,新的瞬态执行漏洞和隐蔽信道也不断被发现,已提出的防御机制被不断

突破。 围绕处理器时间侧信道攻防技术的博弈日益激烈。 本文从基本攻击原理出发,对
现有时间侧信道攻击进行了归纳总结,并在此基础上进一步分析了相关防御机制的保护

能力和性能瓶颈,从而梳理出时间侧信道攻防技术的发展趋势,为未来软硬件系统开发和

安全技术探索提供参考。
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　 　 性能是计算机系统发展的永恒主题。 为了满足

不断增长的性能需求,现代处理器引入了复杂的优

化机制,比如用于挖掘指令级并发能力的投机执行

和超标量技术、用于打破“存储墙”效应的高速缓存

技术、用于提升资源利用效率的片上多核及超线程

技术。 然而,这些机制在使处理器获得极大性能增

益的同时,也带来了一系列安全隐患。 其中影响较

广的就是侧信道攻击。
侧信道攻击是指不利用软硬件漏洞直接泄露敏

感数据,而是通过测量某些环境变量,如电磁信号、
温度、代码执行时间,间接推测出敏感数据的攻击。
其中基于时间测量的侧信道攻击威胁更高。 因为相

比于电磁信号、温度等物理变量,代码执行时间的度

量值更容易泄露到远端,并且和敏感数据的关联更

紧密。
但是,受限于攻击场景和系统已有的防御机制,

单一的时间侧信道攻击只能泄露特定敏感数据,比

如键盘敲击位置、加密运算密钥、进程代码加载基地

址等。 相应的防御机制也没有被广泛部署。 直到

2018 年,“熔断”(Meltdown)、“幽灵”(Spectre)等漏

洞被曝出,复合了这类漏洞的时间侧信道攻击其能

力被极大扩展。 攻击者利用这些漏洞绕过上层其他

防御机制,如边界检查、内核态-用户态权限检查,访
问指定的敏感数据,再利用侧信道方法将敏感数据

泄露出去。 因为对敏感数据的访问是在投机执行中

完成的,最终会被处理器清理,所以这类攻击也被称

为瞬态执行攻击。
以瞬态执行攻击为代表的时间侧信道攻击,严

重威胁了现有计算机系统的安全根基。 为此,研究

人员提出了多种防御机制。 然而,这些机制往往针

对特定的应用场景,有着不同的防御能力和性能瓶

颈,缺乏宏观的对比分析。 另一方面,新的漏洞和信

道也层出不穷,现有的防御机制不断被突破。 如何

发掘新的攻击面并设计更加安全高效的防御机制是
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困扰研究人员的难题。
本文通过原理分析,对现有时间侧信道攻防技

术进行了全面归纳总结,并在此基础上对各种防御

机制的防御能力和性能开销进行了横向对比,从而

为处理器设计及软件开发提供参考,也为未来攻防

技术的探索指明方向。 同时,由于围绕时间侧信道

的攻防对抗在高速发展,本文相比于已有的综述类

工作[1-5]介绍了更多新兴技术,提供了针对这些技

术内在发展趋势的更清晰的审视角度。

1　 现代处理器微架构

现代处理器主频高、流水线深度大,控制流转移

和访存延迟等事件会造成流水线阻塞,极大影响性

能。 为此,处理器设计者提出了多种优化技术,并最

终形成了如图 1 所示的微架构,其中阴影部件为易

失型信道,斜线 +阴影部件为持久型信道,其余白色

部件尚未发现可被利用。 这些复杂设计正是时间侧

信道攻击的起源。

图 1　 现代高性能处理器微架构

1. 1　 投机执行及超标量

在流水线前端,取指部件利用模式历史表(pat-

tern history table,PHT)、分支目标缓冲(branch target

buffer,BTB)、返回栈缓冲( return stack buffer,RSB)

预测各种分支指令的目标,决定投机执行的方向。

在流水线后端,经过寄存器重命名的指令被分发进

保留站。 调度器每次从保留站中选出多条操作数就

绪的指令发射执行。 为了提高发射速度,一些执行

单元会共用一套发射逻辑,组成执行端口。 指令在

发射 /执行阶段无需遵守程序序,只需在提交阶段按

程序序写入重排序缓冲(reorder buffer,ROB)中。 如

果在提交阶段发现指令执行过程发生异常,或是在

分支指令执行阶段发现分支投机失败,处理器会清

理 ROB 中后续指令的执行结果,并重置取指部件的

方向。

1. 2　 访存顺序投机及数据前递

访存指令被发射进入读 /写单元 ( load store
unit,LSU)后,先经过页表缓冲( translation lookaside
buffer,TLB)完成地址转换以及权限检查,再以获得

的物理地址访问 L1 D-Cache。 指令在 LSU 中执行

时,需要考虑针对同一内存地址的“写后读”依赖,
以及指令集要求的内存一致性模型。 为此,访存顺

序投机部件(memory order buffer,MOB)被引入,用
于预测可能的依赖关系,并进行访存指令顺序投机。
同样,访存顺序投机失败也会触发 ROB 清理以及相

应指令重新执行。 除此之外,LSU 中另一个重要部

件就是写缓冲(store buffer,SB)。 它负责缓存已提

交但还未写入 cache 的写指令结果。 当后续读指令

需要该结果时,无需访问 cache 即可从 SB 中获得数

据,这就是所谓的“写-读数据前递(store-to-load for-
warding)”。 另外,SB 还可合并地址重叠的写指令
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操作,并在满时异步写入 L1 D-Cache 中。
1. 3　 Cache 系统

Cache 的基本操作单元是缓存行,每个缓存行

包含连续多个字节。 目前普遍使用的组相联 cache
是由多个组构成的,每组又包含多路,每路都是一个

缓存行。 访问 cache 时,访存地址中低位决定组的

位置以及缓存行内的偏移,高位与每路缓存行的 tag
比较,决定具体的路的位置。 为了加速 tag 比较,现
代处理器还引入了路预测器。 它会根据该组内访存

历史,预测未来可能访问的路。 同时,组内访问历史

还被用来决定后续的替换对象。 另外,整个 cache
中还附带硬件预取器,可以根据以往访存地址序列,
预测未来访存地址,提前装入 cache 中。 各级 cache
之间也有类似 SB 的缓冲,被称为行填充缓存( line
fill buffer,LFB)。 LFB 一方面负责收集并异步处理

发生缺失的访存请求,另一方面还具备类似 SB 的

数据前递和请求合并功能。 另外,多核处理器的

cache 系统中还具备复杂的核间互联网络和 cache
一致性协议。
1. 4　 超线程

cache 访问缺失可能导致流水线卡顿,所以设计

人员又提出了超线程技术,又称为同时多线程(sim-
ultaneous multi-threading,SMT)。 其原理是在单核流

水线中同时运行来自多个线程(通常是 2 个)的指

令。 它通过对 ROB、寄存器堆等保存线程执行状态

的部件进行划分,使得多个线程的执行状态可以共

存,无需分时切换;同时,让超线程间共享一些重要

的执行部件,比如执行端口、L1 / L2 Cache 等,从而

使不同线程的需求可以互补,提高资源利用率,进而

提升处理器的整体性能。

2　 单一时间侧信道攻击

单一时间侧信道攻击的基本原理是:攻击者和

受害者共享硬件资源,导致执行状态相互干扰,以至

影响彼此的执行时间。 攻击者利用这一原理,通过

度量自身执行时间就可反推出受害者的执行状态,
进而逆向出一些与受害者执行状态相关的敏感信

息。 这种共享资源在安全领域又被称为“信道”。
根据传输方式的不同,将信道分为持久型和易失型

2 类。 图 1 对处理器微架构中每个部件可作为的信

道种类进行了区分。
2. 1　 持久型信道

攻击者和受害者程序共享同一个数据缓存,比
如 cache[6]、TLB[7]、Paging Cache[8]。 攻击者先布置

缓存的布局,然后等待受害者执行,之后攻击者再次

访问缓存中的数据,并通过度量访问时间探测布局

变化,进而推出受害者的访问轨迹,再结合受害者源

代码,逆向出敏感信息。 具体的攻击方式又可分为

2 类:其一为受害者的访问轨迹可能导致攻击者后

续度量变慢,如图 2(a)所示的 PRIME + PROBE 攻

击;其二为受害者的访问轨迹可能导致攻击者后续

度量变快,如图 2( b)所示的 FLUSH + RELOAD 攻

击。 除了以上常见的缓存外,超线程间共享的

BTB[9]、X86 处理器中为了加速从宏码到微码翻译

过程引入的微码翻译 cache [10]、维护核间 cache 一

致性的目录表[11] 等,都被发现可被用作持久型信

道。

(a) PRIME + RPOBE 攻击

(b) FLUSH + RELOAD 攻击

图 2　 以 cache 为例的持久型侧信道攻击

进一步对持久型信道的定义进行扩展,除了数

据布局外,其他可以影响后续执行时间的元数据也

可以被攻击者利用,如受害者的访存足迹可能影响

后续 cache 中预取器的预取地址[12]、后续 cache 中

替换算法选择的对象[13]、后续路预测器预测的对

象[14] 以及其他核心备份的一致性状态[15],从而影
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响后续访存指令的执行时间。
2. 2　 易失型信道

攻击者和受害者共享同一个功能部件,比如超

线程间共享核心的执行端口[16]、浮点计算单元[17]、
取指 /译码部件[18]。 二者同时竞争资源,攻击者可

通过度量自身执行时间,估计竞争发生情况,推出受

害者的执行状态,进而逆向出敏感信息。 因为信息

泄露是伴随着资源竞争同时发生的,无法异步实施,
所以本文将这类信道称为易失型信道。 相比于持久

型信道,易失型信道噪声大,攻击者必须与受害者同

步执行。 但是其优点是更加隐蔽,且攻击者无需像

大部分持久型信道那样了解其索引算法及替换策略

等先验知识。

3　 针对单一时间侧信道攻击的防御

现有针对单一时间侧信道攻击的防御机制种类

繁多,本文从风险管控的角度,也就是从避免风险发

生、阻止风险扩散、减少风险损失 3 个方面,将这些

机制归纳为以下 5 类。
3. 1　 常量时间化变换

该技术可以从风险源头防范各类侧信道攻击的

发生。 其核心原理是:对受害者代码进行变换,使其

执行时间为固定的常量(constant time) [19]。 具体的

变换方法是:对敏感数据相关的分支进行改造,使分

支所有目标基本块内执行的运算一致。 图 3 展示了

对 OpenSSL 加密算法中某个和密钥相关分支的常

量时间变换。 更严格的常量时间变换还要保证所有

目标基本块内的访存足迹一致,也就是实现所谓的

图 3　 OpenSSL 中某个函数内的常量时间执行代码

数据无关化 ( data oblivious) [20]。 但这需要确保

TLB、cache、动态随机存储器(dynamic random access
memory,DRAM)等所有存储器访问位置及顺序的一

致,会付出极大的性能开销(几十倍到上百倍),所
以目前还没有被广泛部署。
3. 2　 资源划分

对共享资源进行划分,可以起到风险隔离的作

用。 资源划分可从空域或时域 2 个维度进行。 空域

划分适合大部分持久型信道。 以 cache 为例,空域

划分可以采取按组或按路的方式。 按组划分就是将

cache 中不同组划分给不同代码域。 因为 cache 中

组的索引是由访存地址决定的,所以按组划分通常

由系统软件实现。 它们可将不同域的数据分配在不

同内存页上,从而使其映射到不同的 cache 组上。
所以这一机制也被称为页着色机制 ( page colo-
ring) [21]。 该机制最大的问题是内存开销大,且会产

生较多 TLB shootdown,导致性能下降。 按路划分就

是将 cache 每组内不同路缓存行分给不同域。 因为

路的选择不是软件可控的,所以按路划分需要硬件

支持。 目前使用最广泛的路划分机制就是 Intel 缓

存分配机制( cache allocation technology,CAT)。 后

续工作[22] 又在 RISC-V 指令集上实现了类似的机

制。 按路划分是目前 cache 划分的主流方法,因为

其不需要对软件作过多修改,同时还能兼顾性能,但
其局限是划分出的物理域数量有限(cache 的相联

度一般不超过 32)。 如果要支持更多域,软件就必

须对域进行虚拟化。 除了 cache 外,其他存储部件

如 TLB、BTB 也可以引入类似的机制。 另外,在划分

时还要考虑其他元数据,比如替换算法、预取器中记

录的历史访问数据。
时域划分适合大部分易失型信道,其原理就是

让不同代码域对共享部件进行分时复用。 目前已有

的一些工作通过修改硬件,实现了对执行端口[23]、

取指 /译码器[18]等超线程共享部件的时域划分。 但

这样违背了超线程设计的初衷,会因资源闲置导致

较大的性能开销。 虽然可以动态调整时间片的划分

比例,以适应各种负载需求,但这会牺牲安全性,因
为因自适应而产生的执行时间变化本身就可以作为

一种隐蔽信道。 另外,一些基于软件调度的方法,也
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能模拟出分时复用的效果,完成防御[24]。
3. 3　 随机化

随机化机制无法彻底阻止攻击发生,只能降低

成功的概率,并且只适用于类似 cache、TLB、BTB 这

种容量较大的持久型信道。 一种随机化策略是在访

问存储部件中的某项时,同时随机访问其他项,或者

叠加随机长度的延时,避免攻击者准确度量访问轨

迹[25]。 另一种随机化策略是修改存储部件的替换

算法,在替换时选择随机的项换出;或者在装入新项

时,随机再装入其他项,避免攻击者进行有效布

局[26]。 以上这 2 种策略会对部件的命中率和命中

时间产生较大影响。 对性能影响更小的一种策略是

对存储部件的索引算法进行动态随机,也就是对访

问地址和目标位置进行动态重映射,使攻击者无法

完成布局[27]。
3. 4　 增加噪声

另一种降低攻击风险的方法是向信道中注入噪

声。 一种常用的注入噪声方法是在敏感代码执行

时,在同一物理核心上再启动另一个专门用于干扰

的超线程[28]。 另一种方法是降低时间测量的精度,
在 rdtscp 指令的返回值上叠加随机偏差[29]。 而目

前主流浏览器都降低了可获取的时间精度,并禁用

了 rdtscp 指令。 增加噪声只能作为临时性的缓解手

段,目前学术界都认为其防护强度达不到要求。 因

为除了直接通过专用指令测量外,攻击者还可以通

过其他手段度量时间,比如使用循环累加间接度量

执行时间[30]。

3. 5　 攻击检测

真实场景中干扰因素很多,侧信道攻击需要一

定时间才能达到目标。 对系统状态进行实时监控,
在发现被攻击后采取一定策略,避免造成更大损失

也是有必要的。 早期的侧信道攻击检测都是基于人

工归纳的异常行为模式,实时采样系统中的各种状

态,比如 cache / TLB 命中情况、BTB 命中情况、浮点

部件竞争情况,进行分析[31]。 目前基于人工智能的

侧信道攻击检测技术也正在兴起[32-33],相比于传统

基于模式的检测,人工智能检测可以发现更多未知

的攻击模式,并且避免被混淆行为所欺骗。

4　 瞬态执行攻击

在单一侧信道攻击中,信道发送方是受害者,接
收方是攻击者。 如果双方都是攻击者控制的,即攻

击者只利用信道传递某种无法直接传输的信息,则
称其为“隐蔽信道( covert channel)”。 瞬态执行攻

击就是复合了瞬态执行漏洞和隐蔽信道的攻击。 其

攻击过程如图 4 所示,可归纳为以下 4 步:(1)训练

阶段———攻击者训练处理器状态,使其能按攻击者

意图投机;(2)访问阶段———攻击者利用瞬态执行

漏洞在投机执行中访问目标敏感数据;(3)发送阶

段———攻击者将非法访问获得的数据传入隐蔽信道

中;(4)接收阶段———攻击者从隐蔽信道中提取数

据。

图 4　 瞬态执行攻击流程,训练方式、漏洞、隐蔽信道分类及防御机制分布

　 　 从根源上来说,瞬态执行漏洞的成因可归结为:
硬件设计者忽视了失败的投机执行在微架构层面产

生的副作用。 而导致投机执行失败的原因可分为 3

类:(1)控制流投机违背了程序正常执行的顺序,也
就是 Spectre 类漏洞的成因;(2)指令执行过程中因

未通过权限检查,触发了软件可见的异常,也就是
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Meltdown 类漏洞的成因;(3)指令执行过程中因自

身优化失败,触发了软件不可见的异常,也就是微架

构数据采样(microarchitecure data sampling,MDS)类
漏洞的成因。 以下是对这 3 类漏洞攻击具体原理的

介绍。
4. 1　 基于 Spectre 类漏洞的攻击

Spectre 类漏洞存在于几乎所有现代处理器中。
其致错原因是:处理器控制流投机失败,攻击者可在

错误的执行路径上访问不该被访问的敏感数据,并
在投机被解出之前,将其通过隐蔽信道传递出去。
根据投机的类型,将 Spectre 类漏洞分为以下 3 类。

(1)直接分支投机

攻击者控制直接分支的投机方向,使其能在错

误投机的方向上访问敏感数据。 如图 5 所示,第 3
行的分支负责约束数组访问的边界。 攻击者通过反

复训练,使处理器针对第 3 行分支的预测结果为

true,然后再以一个越界的地址执行这段代码,因为

分支预测结果为 true,所以可以以越界的偏移访问

该数组,并通过 FLUSH + RELOAD 的方式传递到隐

蔽信道中。 因为处理器中预测直接分支的部件是

PHT,所以这类漏洞又被称为 Spectre-PHT[34]。

图 5　 Spectre-PHT 漏洞 PoC

该漏洞还存在变种[35]。 如果将错误投机执行

的代码变为写操作,虽然这种写操作并不会进入

cache 中,但会影响 LSU,后续的投机读操作可以读

到这个错误的值。 如果这个值恰好是个指针,则攻

击者就可以利用其访问敏感数据。
(2)间接分支投机

攻击者通过控制间接分支指令的跳转目标,使
其能在错误的投机目标执行时访问敏感数据,进而

通过隐蔽信道完成传输。 因为控制间接分支的部件

是 BTB,所以相应的漏洞就被称为 Spectre-BTB;而

控制返回指令的部件是 RSB,所以相应的漏洞就被

称为 Spectre-RSB。 Spectre-BTB 漏洞的危害更大,因
为在理想威胁模型下,其转移目标可以被训练成任

意指令计数器(program counter,PC)的代码,所以该

攻击也被称为“分支目标注入( branch target injec-
tion,BTI)”。 Spectre-RSB 漏洞利用的限制较大,因
为 RSB 是栈结构,每次返回指令只能访问栈顶元

素,并且栈的内容都是由配对的调用指令自动压入

的,无法直接修改。 想要利用 Spectre-RSB,攻击者

需要诱导受害者修改软件栈上保存的返回地址,使
RSB 和软件栈指向的地址不一致;或是诱导受害者

的调用链深度超出 RSB 上限,从而使 RSB 底部压入

的地址被覆盖,在相应的返回指令执行时会转而使

用 BTB 进行预测,该攻击又被称为 Retbleed[36]。
对于 Spectre-PHT 和 Spectre-BTB,攻击者在利

用前都需要训练相关部件。 具体的训练方式可以从

以下 2 种维度审视:1) 是否跨域(cross domain),即
攻击者是否在相同的进程空间内完成的训练;2) 训

练时的分支 PC 是否和瞬态执行时的分支 PC 相同

(in place),即攻击者是否是通过部件索引 hash 碰

撞完成的训练。 通常来说,攻击者可以在用户态通

过碰撞式的训练而控制内核态代码的分支,也可以

在另一个现场中(开启超线程)通过跨域式的训练

而控制另一个现场中的分支。 另外,现代处理器中

BTB 通常是由全局 PHT 表的结果和 PC 共同索引

的,所以攻击者通过训练全局 PHT 表也可以间接控

制 BTB,这就是所谓的“分支历史注入(branch histo-
ry injection,BHI)” [37]。

(3)乱序投机

攻击者通过控制投机时指令的执行顺序,绕过

某些具备防御功能的代码,访问敏感数据。 比如攻

击者通过训练 MOB,使其预测某条读指令和其之前

的写指令之间不存在依赖,则读操作就可先于写指

令执行,从而读到了写指令要清零的数据。 因为出

现问题的是写读数据前递机制,这种漏洞又被称为

Spectre-STL[34]。 同样,在 X86 的写全序( total store
order,TSO)模型下,读指令间的错误乱序投机也可

能被攻击者利用[38]。 另外,除了访存指令的乱序投

机外,其他一些指令的执行顺序也可能关系到安全,
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一旦被错误乱序,可能会产生安全隐患,比如 SWAPGS
指令是某些操作系统内核在上下文切换时用来切换

保存栈指针的全局段寄存器的指令,如果其被绕过,
可能导致内核栈上数据被泄露[39]。

4. 2　 基于 Meltdown 类漏洞的攻击

Meltdown 类漏洞主要出现在 Intel 处理器中。
其致错原因是:处理器在执行某些指令时,并没有等

待权限检查完成,就将指令要读取的数据传递给后

续的指令,使其能完成隐蔽信道传输,而权限检查异

常直到提交阶段才处理。 根据异常类型,将 Melt-
down 类漏洞分为以下 2 类。

(1)内存页访问异常

攻击者非法访问敏感数据所在的内存页,最终

会触发页异常。 在经典的 Meltdown 漏洞中,攻击者

处于用户态,直接访问内核态的数据,处理器在地址

转换过程中,会触发页表 U / S 位检查异常。 该攻击

还有个前提条件:被泄露的内核态数据必须在 L1
D-Cache 中,所以也被称为“恶意数据缓存读攻击

(rogue data cache load,RDCL)” [40]。 除了 U / S 异常

外,Intel 的内存页保护机制(memory protection key,
MPK)可以自由切换当前代码可访问内存页权限,
该机制也存在被绕过的漏洞[4]。

如果增加一些条件,攻击者还可以绕过更多权

限检查。 比如在 Intel 硬件辅助虚拟化特性中,客户

机(Guest)和管理系统(Host)间又引入了一层扩展

页表(extension page table,EPT),用于记录 Guest 物
理地址到 Host 物理地址的转化关系。 在 “伏笔

(Foreshadow)”攻击中[41],攻击者可以先重置敏感

数据所在页表中的 Present 位 (表示该页已被换

出),而后在访问该数据过程中,处理器可以无视

EPT 表,直接以 Guest 物理地址访问内存中的数据。
因为 Present 位被清除后产生的异常又被称为终止

异常(terminal fault,TF),而且目标数据还是要在 L1
D-Cache 中,所以 Foreshadow 攻击也被称为 L1TF。

(2)寄存器访问异常

攻击者非法访问敏感数据所在的寄存器,最终

会触发不可访问异常。 比如攻击者在用户态直接访

问内核态下才能访问的 CR3、MSR、DR 等特权寄存

器,该攻击又被称为“恶意系统寄存器读取( rogue

system register read,RSRR)” [42]。 另一种特殊的寄

存器异常是针对向量和浮点寄存器的。 现代操作系

统在进程上下文切换时会将这些寄存器封存,而后

其他进程使用到这些寄存器时会触发异常,此时操

作系统再对这些寄存器进行上下文切换。 这种懒化

(lazy)的切换方式可以降低上下文切换的开销。 然

而,这种异常也存在被绕过的漏洞,所以又被称为

Lazy-FP[43]。

4. 3　 基于 MDS 类漏洞的攻击

MDS 类漏洞只存在于 Intel 处理器中,其致错原

因是:一些指令集层面不可见的缓冲区在某些条件

下存在错误的数据复用,即访问这些缓冲区未命中

时,会把其中残留的数据先递给访问的指令,以保持

后续数据流的畅通,直到真正的数据到来后,处理器

发现这种复用是非法的,才会触发软件不可见的异

常,并重新执行相应的指令。 攻击者正是利用这种

错误的数据复用,完成了敏感数据的泄露。 根据利

用方法的不同,本文将其分为以下 2 类。
(1)直接泄露类

所谓直接泄露类,就是错误的数据复用直接将

缓冲区中的敏感数据传递给后续的隐蔽信道指令。
触发错误数据复用的条件包括以下 3 类:1) 获得敏

感数据的那条访存指令必须存在某些异常,比如访

问一个非正则的地址(non-cannical address)、访问一

个被换出的内存页;2) 获得数据的那条访存指令隐

含硬件辅助操作(assist load),比如访问一个页表项

Access 位被清空的地址,此时硬件会自动置位页表

项上的 Access 位;3) 获得敏感数据的那条访存指

令能触发 Intel 事务内存机制 TSX( transaction syn-
chronization extension) 终止。 目前,已公开的存在

MDS 漏洞的缓冲区包括 SB、LFB、读指令对应的发

射端口缓冲区、内存映射 I / O 寄存器[44]。 相比于

Meltdown、Spectre 类漏洞,MDS 类漏洞的利用条件

更宽松,因为被泄露的数据和泄露指令之间不需要

任何关联关系,只要是缓冲区中残留的数据,就可以

被后续执行的线程或者同核心上其他超线程所获

得。
(2)间接泄露类

在间接泄漏漏洞中,攻击者不是直接利用错误
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的数据复用获得敏感数据,而是反过来先利用其将

攻击者自身的数据注入到某个寄存器中,如图 6 中

第 2、4 行所示的操作,使其作为后续第 6 行访存指

令的访存地址,从而控制该访存的目标,读取敏感数

据,并最终通过隐蔽信道传输出去。 所以,这种攻击

又被称为“读值注入(load value injection,LVI)” [45]。
除了数据指针外,攻击者还可以通过注入控制代码

指针,在代码指针的调用过程中完成敏感数据泄露。
相比于直接泄露,LVI 的攻击场景受限,通常是在可

信计算或者云环境下,恶意的操作系统或 Host 通过

修改页表,使受害者的访存指令具备触发 MDS 漏洞

的能力,再构造 LVI 攻击。

图 6　 LVI 漏洞 PoC 核心代码

5　 针对瞬态执行攻击的防御

Meltdown 类和 MDS 类漏洞都属于设计缺陷,厂
商可以在后续型号的处理器中将其修复。 Intel 在
第 9 代 Coffee Lake 架构后就修复了 Meltdown 类漏

洞,在第 10 代 Ice Lake 架构后也修复了已公开的

MDS 类漏洞。 而针对 Spectre 类漏洞,以及早期型

号处理器上的 Meltdown 漏洞和 MDS 漏洞,研究人

员提出了多种防御机制。 本文根据这些机制的作用

点,将其分为图 4 所示的 5 类。 其中,作用点在第 3
阶段的防御机制就是针对单一时间侧信道攻击的防

御机制,上文已经介绍过。 表 1 列出了这些防御机

制针对各类瞬态执行攻击的防御能力,以及性能开

销。
5. 1　 避免投机部件被训练

这类机制可以缓解直接 /间接分支类 Spectre 漏

洞,其核心思想是:避免不同域间的代码共用投机部

件,使攻击者无法对该部件实施跨域训练。 比如 In-
tel 处理器在 Coffee Lake 架构后引入了 IBRS / STIBP /
IBPB机制[46] 。其中, IBRS机制在开启后,可以避

表 1　 瞬态执行攻击防御机制的防御能力及性能开销

Spectre 类漏洞

Spectre-
PHT

Spectre-
BTB / RSB

Spectre-
STL

SWAPGS

Meltdown 类漏洞

RDCL L1TF RSRR LazyFP

MDS 类漏洞

直接泄露

MDS
LVI

性能开销

(区间)

IBRS / STIBP / IBPB √ √ 20% ~50%
SSBD √ 2% ~8%
lfence 插桩 √ √ √ √ 68% ~224%
SLH / Index Mask √ 29% ~36%
Retpoline √ 6% ~40%
PTI / Site Isolation √ 10% ~20%
L1-D Cache Flush √ -3% ~31%
VERW Flush √ 8% ~10%
RDMSR 微码补丁 √ ———
eagerfpu switching √ ———
限制投机 √ √ √ √ √ √ √ √ √ √ 5% ~15%
投机不可见 √ √ √ √ √ √ √ √ √ √ -3% ~22%

免低权级代码影响高权级代码的投机执行过程;
STIPB 机制在开启后,可以避免不同超线程间的投

机执行相互影响;IBPB 机制在开启后,可以避免后

续代码的投机执行被之前代码执行所影响。 ARM
处理器也引入了和 Intel IBRS 机制类似的 CSV2 机

制[47]。 但是,需要注意的是这类机制都无法阻止域

内的训练。 另外,IBRS 和 CSV2 机制也被证明无法

防御 4. 2 节中提到的 BHI 攻击。
5. 2　 阻止恶意投机发生

这类机制的基本原理是:对风险代码进行加固,
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使其投机过程无法被攻击者利用。 根据防御目标的

不同,可分为以下几类。
(1)执行屏障

对于直接分支投机类和乱序投机类 Spectre 漏

洞,一种简单有效的防御措施是在风险访存指令前

插入 “屏障 ( barrier )” 指令,比如 X86 指令集的

lfence 指令,以及 ARM 指令集的 isb / dsb 指令,确保

之前指令的执行结果已生效[46]。 另一种替代机制

是把分支指令和后续访存指令合并为条件指令,比
如 X86 指令集下的 cmov 指令、ARM 指令集下的带

条件后缀的 ld 指令,从而绕过分支预测,这种方法

又被称为“投机读增强( speculative load hardening,
SLH)”或“索引掩码( index mask)” [48]。 这类机制

最大的问题是:正常程序中存在大量需要插入执行

屏障指令的位置,而这会频繁破坏处理器的投机执

行,产生较大的性能开销。
(2)返回跳板

对于间接分支类 Spectre 漏洞,在所有可能的跳

转目标前插入“屏障”指令是不实际的,因为任何

PC 的指令都可能成为攻击者训练的跳转目标。 而

在间接跳转指令前插入“屏障”指令虽然能缩小间

接跳转指令的投机窗口,但是研究表明,攻击者依然

可以通过构造超线程间的资源竞争,使间接跳转指

令的执行被阻塞,从而让流水线中还能执行一些预

测的目标位置的指令,完成信息泄露[49]。 一种更安

全的防御方法是返回跳板技术(retpoline) [50]。 它将

间接跳转 /调用指令都转化为返回指令,并利用 RSB
的特性实现保护。 具体过程如图 7 所示,先将间接

跳转 /调用指令转化为直接调用指令,调用的目标是

图 7　 Retpoline 变换后代码

一段序列 load label,该序列将真正的跳转 /调用目

标存入栈顶,再通过返回指令完成转移。 而返回指

令在处理器执行过程中,RSB 会选择刚才调用指令

的后一条指令,也就是 capture label 序列投机执行,
而 capture label 序列本身是个死循环,其中又有

lfence 指令作为屏障,所以其投机范围不会跳出该

序列中,直到最后返回指令取到了真正的目标,完成

控制流转移。
返回跳板技术虽然能有效阻断间接分支类漏

洞,但是其性能开销较高(25% ~ 50% )。 后续研究

者又提出了优化方案———通过“间接调用提升( in-
direction call promotion)”减少间接跳转 /调用出现的

频度,即通过运行时采集间接跳转 /调用的目标

(profiling),然后重新编译[51] 或是动态修改二进制

代码[52],将一部分间接调用 /跳转转变为直接分支

指令。
5. 3　 阻止特定数据被瞬态访问

这类机制可以保护特定数据免于瞬态执行攻

击。 其核心思想是:利用地址空间隔离技术,使针对

特定数据的非法投机访问不能发生;或是在风险可

能发生前,对保存特定数据的 L1 D-Cache 或其他缓

冲区进行清理,使得后续的投机无法获取到该数据。
(1)页表隔离

“页表分离(page table isolation,PTI)” [53] 的基

本原理是:令要保护的数据和普通数据使用不同的

页表。 当只能访问普通数据的代码运行时,系统强

制处理器使用普通页表,此时即使投机执行中要访

问保护数据,也会因无法完成地址转换而失败。 PTI
技术最初是保护内核免于用户态的 Meltdown 攻击,
后续也被应用于浏览器中,被称为“站点隔离( site
isolation)” [54]。 然而,该机制最大的问题是切换页

表时刷新 TLB 导致的性能开销。
(2)数据清理

对于 L1TF 漏洞来说,因为 EPT 表的地址翻译

也被绕过,所以只能采取在上下文切换时清空 L1-D
Cache 的方法[55]。 类似的方法也被应用在直接泄露

类 MDS 漏洞的阻断中。 因为 MDS 漏洞绕过了所有

可能的检查机制,所以地址隔离对其是无效的,唯一

有效的方法就是不让数据出现在风险缓冲区中。 具
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体来说,风险来自 2 方面:1)超线程间可能泄露,所
以需要通过线程调度避免不信任的线程同时运行;
2)同一超线程在上下文切换时,残留的数据可能被

泄露。 为此,Intel 通过微码补丁,为废弃的 VERW
指令增加了清理微架构缓冲区的功能。 该指令已被

主流操作系统加入进程上下文切换的代码中。 这类

机制最大的问题是清理缓冲区要花费大量时间,所
以在系统调用密集的应用上会产生较大开销。

(3)微码更新及软件升级

对于寄存器异常类的 Meltdown 漏洞,目前唯一

可行的解决方案就是安装针对 RDMSR 指令的微码

补丁[56],以及在上下文切换时关闭对向量寄存器的

lazy 切换策略。 研究表明,这些修补策略并不会引

入明显的性能开销[43]。

5. 4　 阻止瞬态数据传入隐蔽信道

以上防御机制都是在攻击早期进行阻断,需要

对各种漏洞采取不同的策略;并且大部分机制都需

要上层软件的修改,甚至编译器的配合,实际部署不

是很便捷。 一种对所有瞬态漏洞有效且对上层软件

透明的防御机制是:重新设计处理器中的投机执行

机制,避免其副作用传递到潜在的隐蔽信道中。 具

体来说,这类机制可分为以下 2 类。
(1)限制投机

这类机制可在投机执行早期阻断其副作用的传

播。 其核心原理是将指令的执行过程分为投机和非

投机 2 个阶段,当处于投机阶段时,对该指令可能产

生的影响进行追踪,即识别出后续可能依赖这条指

令的其他指令,以及可能被该指令污染的功能部件,
这些影响都可能构成隐蔽信道;然后推迟这些影响

的发生,直到该指令投机成功[57]。 然而这种推迟投

机执行的方式会造成流水线阻塞,产生较大的性能

开销。 一种优化策略是使得后续投机执行阻塞的时

间更短,比如为后续依赖投机指令的其他指令引入

值预测机制,使其可以在缺少真实操作数的情况下,
根据值预测器给出的值继续计算[58];还比如修改缓

存一致性协议,使投机读指令装入 cache 中的数据

无法被换出,从而缩短了读指令提交的等待,使其可

以更快地转变为非投机状态[59]。
(2)投机不可见

这类机制允许投机操作执行,只是根据投机操

作可能的影响进行消除,使其无法完成信息传递。
一种实现投机不可见的方法是为投机访存增加专用

cache,使其不会影响原有 cache 系统。 等指令投机

结束后,如果投机失败,则直接将专用 cache 中的数

据丢掉;如果成功,再将数据同步回原有 cache 系统

中[60]。 相比于限制投机,该机制解放了访存指令,
但是又引入了令一个问题———多核下投机 cache 和

原有 cache 中的数据一致性问题。 针对这一问题,
直接的解决方案是在投机读指令成功提交后,在原

有 cache 系统中再次执行该指令,并将获取的数据

与专用 cache 中的数据进行比较,如果不一样,则认

为存在一致性分歧,重新执行后续指令。 但这一解

决方案最大的问题是大部分读操作都会投机成功,
所以都需要进行重读和比较,从而产生不可忽视的

开销。 一种提升方案是不增加专用 cache,允许投机

访存修改 cache 布局,等其被发现投机失败时,再对

cache 布局进行回滚[61];另一种是直接在原有 cache

中划分出投机域,通过标签切换实现数据同步[62]。
不过,以上工作都是针对以 cache 为代表的持久型

信道,目前还没有扩展到易失型信道上。

6　 结 论

现代处理器复杂的微架构和激进的优化机制是

时间侧信道广泛存在的根本原因。 随着处理器设计

的不断演进,新的攻击面不断被发现,从传统体系结

构层面可见的部件,如 cache、TLB、浮点计算部件,
再到微架构层面因优化而引入的部件,如 BTB、微码

cache、cache 路预测器。 然而,受限于攻击能力,相
关问题并未引起设计人员的足够重视。 瞬态执行的

出现给时间侧信道注入了新的活力。 一方面它打破

了系统中原有权限层级和访问控制机制的约束,使
攻击范围被极大扩展;另一方面,它将攻击模式从被

动等待转变为主动获取,使攻击变得更加灵活、隐
蔽。 目前,除了探索新的隐蔽信道外,安全人员的研

究更多聚焦在挖掘新的瞬态执行漏洞上,并且逐步

向自动化方向上发展。
而防御技术主要有 2 条发展路线:(1)紧跟攻
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击,在已有防御机制上不断加固,构造塔式防御体

系;(2)提升性能,或者在性能和安全性上作出更优

的权衡,并最终反向推动处理器架构的升级,实现高

效的软硬件协同防御。 针对单一时间侧信道攻击的

威胁,安全人员先提出了软件缓解机制,比如禁用高

精度时间度量指令、关闭超线程、基于安全等级的线

程调度等。 但这些机制不能完全切断信息传输通

路,并且限制了系统的可用性。 后续安全人员又提

出了更高强度的防御机制,比如对敏感代码进行常

量时间化变换,或者对风险部件进行划分隔离,并最

终催生了 Data-oblivious RAM、Intel CET 等相应辅助

硬件。
在瞬态执行攻击出现后,安全人员首先是通过

PTI、Retpoline 等软件加固方法,确保内核、虚拟机管

理系统等重要软件的运行时安全。 然后是通过微码

补丁、编译器分析插桩、地址隔离等手段,为通用软

件提供多种缓解办法。 考虑到防御机制部署的便捷

性,安全人员的研究重点逐步转向重新设计处理器

微架构投机机制,使其能从源头避免各种瞬态执行

问题,并对上层软件透明。 目前的研究热点主要聚

焦于如何提升安全投机执行机制的性能,使其能更

早地恢复投机执行的效率,或者对敏感数据更具特

异性。 这也是未来处理器设计的一个重要研究方

向。
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A survey of timing-based side channel attacks and defenses

TANG Bowen, WU Chenggang, WANG Zhe
(State Key Laboratory of Processors,Institute of Computing Technology,Chinese Academy of Sciences, Beijing 100190)

(University of Chinese Academy of Sciences, Beijing 100049)
Abstact

The designers of modern processors have proposed a variety of optimizations to pursuit extreme performace, yet
they often underestimate the hidden security risk behind them. Timing-based side channel attacks are the most fa-
mous type of security threats. With the emergence of transient execution attacks, the capability of timing-based side
channel attacks is further extended so that the foundation of many upper defenses is shaken. To defeating these at-
tacks, a large number of defenses have been proposed by processor vendors and developers. They have different
protection scopes and performance overheads. Meantime, newer transient execution vulnerabilities and covert chan-
nels are being discovered continuously to bypass these mechanisms. The war between attacks and defenses of tim-
ing-based side channels is ignited. This work will introduce the principles of various attack and defense techniques,
and review the protection scopes and performance overheads of the representative defense work. This work aims to
provide a comprehensive roadmap for new hardware and software development, and also inspire the following securi-
ty technology exploration.

Key words: microarchitecutre, timing-based side channel attack, covert channel, transient execution attack,
speculative execution, defense mechanism
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