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摘　 要　 针对芯片硅后调试面临内部信号可观测性差、可控制性弱、内部状态不易恢复重

建等问题,本文设计和实现了一款基于现场可编程门阵列(FPGA)的快速扫描调试器 X-
Debugger。 该调试器复用传统可测试设计(DFT)扫描链路逻辑,在芯片的设计阶段插入

基于功能模块前导码的扫描控制电路,实现了芯片内部各数字逻辑模块信号 100%可见;
通过基于 FPGA 的扫描调试器 X-Debugger 可以快速完成芯片内部寄存器状态获取和修

改,并结合硬件加速器可以完成芯片内部逻辑状态的快速重建,从而形成硅后调试闭环。
在某处理器芯片硅后调试实践中的结果表明,对于小于 100 万触发器的功能模块可以在

1 s 内完成内部状态获取、修改和重建,全芯片通过 X-Debugger 内部信号获取和重建小于

1 min,极大提高了该处理器芯片的硅后调试效率。
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　 　 随着集成电路工艺的进步,芯片集成度不断提

高,芯片设计也愈发复杂。 复杂芯片在硅后由于可

观测性差和可控制性弱,内部状态不易获取和重现,
硅后调试也变得十分困难[1]。 如何提高芯片的硅

后调试能力,是一个亟待解决的问题。
基于调试引脚(debug IO)的信号选择技术把芯

片内部部分关键信号和状态引出到外部 IO 引脚上,
然后可以外接示波器和逻辑分析仪等设备查看芯片

内部部分关键信号的状态。 但由于调试引脚数量有

限和内部状态信号部分选择原因,只能观测芯片内

部部分状态,且不能对芯片内部信号进行修改和控

制。
基于扫描链(scan chain) [2] 的调试技术是一种

成本较低、效果较高的芯片硅后测试技术,被广泛应

用于芯片的可测试设计中[3]。 其基本原理是用扫

描触发器替代原有的功能触发器,并用扫描链将芯

片内部扫描触发器连接起来,在进入扫描模式后,扫

描时钟(scan clock,SCLK)和扫描输入(scan in,SI)
每个时钟移入(shift in) 1 位(bit)数据,同时芯片内

部也会移出(shift out) 1 bit 数据,从而达到对芯片

内部触发器状态的获取和控制。
随着芯片规模增大,传统基于扫描链的调试技

术由于需要串行移位,获取中间所需的某功能模块

触发器的状态费时且效率较低。 此外获取到的芯片

内部的状态数据,都是无意义的 0 / 1 序列,需要根据

触发器在扫描链中的相对位置倒推复现该触发器及

相关逻辑的内部状态。
有很多为硅后调试专门插入的调试逻辑技

术[4],如 Trace buffer[5]、IFRA(instruction footprint re-
cording and analysis) [6] 等,这些技术主要局限于只

能获取芯片内部部分关键信号和状态,无法达到

100%可见[7-8]。 此外只能对信号进行观测,无法控

制和修改芯片内部状态,无法辅助芯片的硅后快速

调试和问题定位。
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本文实现的基于现场可编程门阵列( field pro-
grammable gate array,FPGA)的扫描调试器利用芯片

原有的扫描链逻辑,在引入开销不大的情况下,快速

获取芯片内部信号,让芯片内部数字逻辑状态

100%可见,并可以实现芯片内部触发器的 100% 可

控制修改,从而辅助芯片硅后软硬件调试。
本文基于 FPGA 实现了一款快速的扫描调试器

X-Debugger,主要贡献如下。
(1)提出了基于功能模块前导码的扫描链插入

技术,在芯片设计阶段对各功能模块插入前导码和

扫描控制选择逻辑,方便按功能模块获取芯片内部

触发器的状态。
(2)基于 FPGA 实现了一款高速扫描调试器,

包括相应配套调试软件,可以快速获取芯片内部触

发器状态,并在恢复或修改芯片原始状态后可以续

运行。
(3)引入基于功能模块扫描网表或全芯片网表

的硬件加速器( emulator)实现,不需要任何扫描链

相对位置信息,可以较快完成芯片内部状态的重建

(replay),从而完成芯片调试闭环,快速定位硅后软

硬件问题。

1　 X-Debugger 扫描设计

传统的扫描链插入技术是现代芯片可测试设计

(design for test,DFT)中的成熟技术,本文不作详细

介绍。 本文提出和实现 X-Debugger 调试器系统,主
要包括基于功能模块前导码的扫描链控制和选择技

术,可以快速完成芯片内部各个功能模块信号获取、
实现内部数字逻辑 100% 可见;所有内部触发器

100%可控,可以实现芯片原始状态恢复或修改并继

续后续运行;实现寄存器信号回读和网络传输;基于

加速器和 X-Debugger 完成芯片内部状态的快速重

建。
1. 1　 功能模块扫描设计

芯片设计可以划分成多个功能模块,为了满足

后续扫描调试技术要求,在芯片内部的功能模块划

分时,需要在设计阶段满足 2 个要求。
(1)各个模块的输入信号需要触发器锁存。 这

主要是为了确保功能模块的内部状态在扫描模式改

变时,不会影响到与之交互的其他功能模块后续的

正常工作状态。
(2)扫描链按照功能模块进行连接。 如图 1 所

示,在功能模块 0(Function 0)的触发器完成扫描链

后,再将整个模块的扫描输出端口( scan out,SO),
链接到下一个功能模块 1(Function 1)的扫描输入

SI, 让 Function 1 的 SO 再连接下一个功能模块的扫

描输入 SI,以此类推,从而完成全芯片扫描链基于

功能模块的串行连接。

图 1　 功能模块扫描链连接

1. 2　 功能前导码及扫描控制逻辑插入

基于功能模块前导码的扫描选择技术,可以将

芯片中的各主要功能模块状态,在扫描获取控制器

(scandump controller)的控制下,方便快捷地扫描到

输出端口,从而可以更快获取所需模块的状态。 其

主要逻辑如图 2 所示。

图 2　 功能模块前导码选择扫描

芯片中每个功能子系统,通过在芯片扫描设计

阶段添加一组功能模块前导码,每个扫描功能子系

统有唯一标识的前导编码(preamble)。 它是一个固

定的 8 bit 序列,基于该功能模块扫描链的长度信息

通过哈希(Hash)算法生成,方便校验该模块移出数

据的正确性。 每次从正常工作模式进入扫描获取
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(Scandump)模式,移出数据都是从该序列开始的,
根据该信息可以快速检查每个模块扫描输出数据是

否完整。 同时它还可以作为前导码区分移出的数据

来自哪个功能模块,方便后续输出数据对齐和重放,
从而快速完成内部功能模块状态的提取和检测。 每

次从 Scandump 模式恢复到正常工作状态时,又自

动恢复该前导序列,该前导序列不影响处理器各个

模块正常功能。
在 Scandump 功能模块划分和扫描链串联设计

方面,需要遵循芯片实际应用数据通路(data-path)
顺序。 比如功能模块 X 数据,会后续传递给模块 Y,
在设计扫描链路时,尽量将模块 X 的下一级链接到

Y 上,从而可以尽快在 Scandump 模式下获取数据通

路前后级的信号状态。
基于功能模块前导码选择的扫描技术可以有效

地解决芯片调试的断链故障。 传统扫描技术将所有

模块都串联在同一个扫描链上,由于芯片设计规模

巨大、寄存器众多,全扫描链长度可能达到几千万甚

至上亿个寄存器。 一旦发生断链故障挂死(hang),
其他模块的状态就无法扫描输出到调试端口,如果

采用基于功能模块前导码的扫描选择技术,就可以

旁路(bypass)故障模块,除故障模块本身外,其他功

能模块不会受到影响。
另一方面,基于功能模块前导码选择技术可以

快速获取调试所需模块的状态。 而在调试时,可能

只关注某个子系统或者某个外设接口的状态,比如

怀疑芯片设计中的外围组件高速互联( peripheral
component interconnect express,PCI-E) 外设接口异

常,只需要获取( dump) PCI-E 功能模块相关寄存

器,直接选择该模块扫描信息输出到调试端口,从而

节约状态获取和重建时间,提高芯片的硅后调试效

率。
1. 3　 Dummy 寄存器融合前导码

由于芯片设计规模巨大,逻辑上可以将任何一

个功能模块信号通过 Scandump 控制逻辑直接旁路

到输出端口。 但是物理上来讲,一些功能模块离芯

片的扫描输出端口 SO 引脚的物理距离较远,时序

较难收敛,或者即便收敛,也会降低扫描电路工作的

最高频率。

一种常用方法是在扫描链的路径上插入空寄存

器(dummy registers)来改善时序( timing),本文结合

功能模块前导码,将 8 位功能前导码寄存器作为

Dummy 寄存器,这样既满足了物理设计实现时远距

离时序要求,又可以完成模块区分和前导码输出及

数据对齐。
1. 4　 信号捕捉流程

插入基于功能前导码的芯片,其内部数字逻辑

状态捕捉(capture)流程如图 3 所示。

图 3　 信号扫描获取和恢复

Scandump 工作流程分为以下 8 个步骤。
(1)通过特定的配置,可以让芯片进入 Scan-

dump 模式。
(2)芯片进入 Scandump 模式后,所有的芯片逻

辑功能不再运行,各个信号的当前状态进入 Scan-
dump 链。

(3)通过 Scandump 控制器选择需要扫描移出

的功能模块和移入的模块。
(4) 当扫描获取时钟( Scandump Clk) 有时钟

时,在每一个有效的时钟边沿,会产生 2 个行为:
1)Scandump 移出从 Scandump chain 移出1 bit

数据;
2)Scandump 移入向 Scandump chain 移入1 bit

数据。
(5)通过上述流程,当 Scandump 链的全部数据

移出后,就获取了芯片内部所有时序寄存器信号的
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状态信息。
(6)如果需要恢复芯片原始状态,可以继续进

行 Scandump shift 模式。
(7)将移出的数据序列除去 8 bit 的模块前导

码,继续重复移位回该功能模块。
(8)完成移位后,退出扫描获取模式(Scandump

mode),恢复到正常状态,使能(enable)正常时钟逻

辑(logic)后,处理器芯片可以恢复到原始状态(进
入 Scandump mode 前的原始工作状态)。

如果需要修改芯片的状态,可以将第 7 步的移

入数据序列作相应调整和修正,在移入完成后,就完

成芯片内部寄存器值的修改和控制,从而让芯片进

入一个新的状态开始后续运行。
Scandump 导出的 Scandump 数据是一个二进

0 / 1序列,不具备可读性。 只有将它们转换成内部信

号的状态表示,才能发挥作用。
1. 5　 基于硬件加速器的芯片内部状态重现

常规的芯片内部信号提取到的 0 / 1 序列,需要

结合触发器在扫描链的位置信息,在芯片物理实现

后,触发器的位置信息已经被打乱。 比如芯片内部

直接存储访问( direct memory access,DMA)功能模

块的一个 64 bit 的数据寄存器,这 64 bit 可能并不

是连续的依次排列在扫描链上,可能被分散在扫描

链上不同位置,需要复杂的反标倒推才能把这些信

息按从高位到低位的 bit 顺序拼凑提取出来。 而寄

存器间的组合逻辑信号状态恢复更加困难,这是基

于扫描信号恢复和重建的难点。
本文引入了基于仿真加速器的重建。 仿真加速

器是一种灵活可配置硬件设备,主要用于硬件加速

仿真,被广泛应用于加速芯片验证流程[9],其运行

速度可达 1 ~ 2 MHz。 可以将芯片设计逻辑通过仿

真加速工具综合,完成构建后放入到仿真加速器中,
可以理解成芯片在其中的一个实现。

为了克服基于扫描信息的芯片内部状态重建难

题,利用仿真加速器,实现扫描链的数据移出的逆操

作,把相应信息移入等价的芯片设计功能模块中。
利用仿真加速器较快的运行速度和内部信号全可见

特征,可以方便地完成芯片状态的快速重建。 其整

体原理如图 4 所示。

首先通过主机控制 X-Debugger 调试器完成对

芯片硅上(silicon)全芯片或者某个功能模块的内部

扫描寄存器进行扫描输出提取。 通过图 4 的工作流

程,获取内部寄存器序列后,再通过以太网接口发送

到主机 1 中。

图 4　 基于 Emulator 的重建

然后将获取到的内部扫描信息通过网络传送到

连接仿真加速器的主机 2 上,通过同样的 X-Debug-
ger 调试器以逆过程扫描输入将内部序列移入 Emu-
lator 的芯片设计中。 再切换回正常功能模式,通过

硬件仿真加速工具,可以上传(upload)该功能模块

的内部状态,并通过波形转换和查看工具可以查看

芯片内部模块时序逻辑和全部组合逻辑的状态。
在芯片设计阶段,考虑到扫描链按照功能模块

划分和连接,本文在内部信号重建时也可以十分灵

活。 如果只需要某个模块或者某几个模块,只需要

把这几个模块综合实现在仿真加速器中,从而节约

有限的硬件加速器资源,此外较小的规模也有利于

提高硬件加速器的仿真调试速度。

2　 X-Debugger 设计

为了快速并灵活控制芯片的扫描链完成芯片内

部状态获取、状态恢复和状态修改,并完成基于 Em-
ulator 的芯片状态重建,需要设计一款灵活而高效的

扫描调试器。 本文通过选用可编程的 FPGA,实现

了 X-Debugger 调试器。 从宏观层面,X-Debugger 设
计需要满足 2 点需求。
　 　 (1)能够使用高速接口(如以太网、通用串行总
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线)和上位机连接通讯,实现命令交互和数据交互。
(2)能够支持特殊的硬件时序(如 Scandump 时

序),并可以调节其工作频率,以实现调试功能的扩

展。
2. 1　 X-Debugger 整体架构

X-Debugger 是一款灵活而高速的扫描获取调试

器,其整体架构如图 5 所示。

图 5　 X-Debugger FPGA 系统逻辑架构

X-Debugger 调试器包括两大部分,一部分是左

侧 3 个模块,主要完成与主机之间接口和数据存储

转换。 包含一个高速的以太网控制器 ( ethernet,
ETH)、一个可编程微控制器 ( micro control unit,
MCU)及高速双倍速率同步(double data rate,DDR)
模块。 剩下模块主要是 FPGA 的可编程部分,包括

一个频率可调节的 Scandump 接口模块、一个高级

外围总线(advanced peripheral bus,APB)控制模块、
一个移入数据 /移出数据接口模块。 各模块主要功

能如下。
APB_CTL:基于 APB 的控制模块,在 FPGA 内

实现了 APB 总线 Slave 控制逻辑,它包含 Debugger
的控制配置寄存器,完成和 SCANDUMP IF / DATA
MOVER 作控制及状态的交互。

SCANDUMP IF:产生 Scandump 的时钟 SCLK,
接收芯片的 Scandump 输出数据并通过高级扩展接

口( advanced extensible interface,AXI) STREAM 送

到 DATA MOVER 模块,或将从主机接受到的数据

移入的芯片中。
DATAMOVER:接收 AXI STREAM 信号,转换成

AXI 协议,写入到 DDR 存储中。
MCU:该 MCU 处理器包含 CORTEX-A9 双核处

理器,作为设备主控,支持软件灵活可编程实现整个

X-Debugger 的控制和数据交互。
DDR:片外存储 DDR4 存储(memory),ARM 核

和 FPGA 逻辑都可以访问,用于程序和数据存放。
ETH:千兆以太网控制器,和上位机通信连接,

可以从网络获取数据或者发送数据给主机。
2. 2　 X-Debugger FPGA 实现

为了方便 X-Debugger 的 FPGA 实现,选择 Xil-
inx 的 ZYNQ[10]作为 X-Debugger 的基础平台。 对比

传统的 MCU CHIP + FPGA CHIP 的方案,ZYNQ 有

诸多优势。 如内置了 ARM 硬核和常见外设(如以

太网 /通用串行总线)接口,这些功能模块不再需要

占用可编程逻辑(programmable logic, PL)资源,且
能达到较高的性能;PL 之间通过高速 AXI 连接,更
容易扩展自定义外设,且性能更好。 此外,还有完善

的工具流程和底层库支持,加速开发迭代。
FPGA 实现主要包括 APB _CTL 控制模块和

Scandump 的接口模块。 为了可以同时连接芯片和

仿真加速器,本文实现了软件灵活可配置的扫描接

口频率,在 FPGA 上该 Scandump IF 的扫描时钟

SCLK 最高可以工作在 200 MHz,最低通过分频可以

工作在 100 kHz。 APB 模块 APB 时钟的工作最高频

率也可达 200 MHz。
在不考虑 DDR4、ETH、ARM 等硬核的情况下,

FPGA PL 部分其面积如表 1 所示,可见整个 FPGA
的查找表(look up table,LUT)和寄存器(register)资
源开销非常小。

表 1　 各模块 FPGA 实现面积

模块 LUTs REGISTERs
SCANDUMP IF 15 472 3 576
APB_CTRL 6 617 4 292

DATAMOVER 17 768 6 878
合计 39 857 14 746

2. 3　 X-Debugger 软件实现

在 X-Debugger 中,需要软件完成整个 X-Debug-
ger 的控制流程, X-Debugger 整个系统包含 2 套软

件:运行在主机(Host)的 Scandump 上位机工具和运

行在 MCU(FPGA 内部)的嵌入式程序。 它们之间

的通信基于自定义的应用协议。
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Scandump 通信协议是基于标准的 TCP 协议,实
现了命令下发、数据捕获等通信机制。

(1)Scandump 上位机工具程序:实现 Scandump

通信协议的客户端,下发命令给 X-Debugger,从 X-

Debugger 接收捕获的 Scandump 数据,并将 Scan-

dump 数据保存成所需格式的文件。

(2) Scandump FPGA MCU 嵌入式程序:实现

Scandump 通信协议的服务器(Server)端,接收上位

机下发的命令,将捕获的 Scandump 数据返回给上

位机;并实现 Scandump IF 和 DATAMOVER 等模块

的控制,完成 Scandump 数据捕获或者恢复(修改)

数据的移入。

3　 实验结果

针对某图形处理器 ( graphic processing unit,

GPU)片上系统(system on chip,SoC),采用基于 FP-

GA 的 X-Debugger 调试器,可以快速完成整个 SoC

内部或者各个功能模块寄存器数据获取。 该 GPU

SoC 整体规模数字逻辑部分超过 10 亿门,全芯片有

4 700 多万个触发器,按照功能被划分包含 7 大功能

子系统,分别为 MCU 子系统、音视频处理器子系统、

DMA 子系统、Graphic 子系统、存储子系统、显示子

系统和主机连接子系统,如图 6 所示。

图 6　 GPU SoC 功能模块划分

其中 GPU 子系统包含多个图形渲染核心

(graphic core),每个核心由于设计十分复杂,规模

较大,又被拆分为 4 个子功能模块,所以全芯片在扫

描链设计时,划分为 38 个子功能模块,每个模块在

设计阶段采用 1. 2 节的基于功能模块前导码的扫描

逻辑插入和选择连接。

扫描逻辑在硅上最高工作在 100 MHz,而 X-De-

bugger FPGA 实现可以支持 0. 1 ~ 200 MHz 的扫描

时钟,所以完全可以支持硅上的全速扫描信号获取

和快速恢复。

表 2 实验结果表明,对于规模小于 100 万触发

器的功能模块,从扫描接口上看, SCLK 工作在

100 MHz、10 ms 就可以完成触发器状态数据获取和

修改(恢复),从主机下达命令,到数据回读完成整

个流程时间小于 1 s,使用 X-Debugger 调试器没有任

何延迟的感觉,调试数据可以实现无延迟感获取。

表 2　 X-Debugger 功能子系级扫描用时

功能子系统 REGISTERs 扫描时间 / ms
MCU 子系统 601 827 6
Video 子系统 1 084 292 11
DMA 子系统 170 962 2
Gcore 0(单个) 10 832 128 108
Memory 子系统 378 603 4
Display 子系统 938 724 10

Host 子系统及其他 687 590 7
合计 47 190 510 500

该芯片功能模块基于 Veloce 仿真加速器[11] 的

实现,工作在 1. 57 MHz 左右,可以在 1 s 内完成数

据移入和内部状态重建。 如果采用传统根据扫描链

信息倒推方式,对于 100 万触发器规模的子系统,获

取期望位置某几个寄存器状态信息,需要根据触发

器在扫描链上的位置信息,进行大量的组合排序,如

果没有工具支持,人工操作将费时费力,效率低下且

容易出错。

对于全芯片数字逻辑部分有 4 700 多万个触发

器,完成全部信号的获取时间和重建时间小于

1 min。正是由于 X-Debugger 的使用,在芯片的硅后

调试验证中,可以快速获取芯片内部功能模块 /全芯

片内部状态,完成内部状态基于仿真加速器重建,实

现了芯片数字逻辑部分 100% 可见和触发器的

100%可控制可修改,极大加快了芯片调试进程,提
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升了芯片硅后调试效率。

4　 结 论

芯片的硅后调试是一项重要且有挑战性的工

作, 本文基于传统的扫描技术,在复用芯片的可测

试扫描逻辑基础上,减少了测试逻辑开销,通过芯片

设计阶段插入基于功能模块前导码的扫描链路和扫

描控制选择电路,开发了基于 FPGA 的快速调试器

X-Debugger,该调试器可以快速获取芯片各个功能

模块内部状态。 整个调试器逻辑开销小、速度快,可

以通过网络接口灵活远程控制。 在获取芯片状态的

同时,可以完成芯片内部触发器信号的恢复和修改。

并可以将回读数据通过网络实时传输到主机上,可

以基于 Emulator 进行状态重建,从而快速获取处理

器内部状态,实现调试闭环,极大提升了芯片硅后的

调试效率。

基于 FPGA 的扫描调试器也有一些不足,如扫

描串行接口内部触发器状态获取深度较大。 未来将

继续提升该调试器系统的性能,如通过增加多路并

行扫描选择端口,可以同时灵活控制几路扫描接口,

同步获取芯片内部模块状态。 通过添加调试跟踪和

触发逻辑,连续跟踪芯片内部连续关键状态,如程序

执行状态(program counter,PC)序列流程,在 PC 执

行异常时,可以自动进入 Scandump 状态,并保留现

场、上报中断,这种调试技术不仅可以调试硬件电

路,还可以辅助软件调试。
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X-Debugger:an FPGA based scan debugger design and implementation

LI Xiaobo, TANG Zhimin
(State Key Lab of Processors, Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190)

(School of Computer Science and Technology, University of Chinese Academy of Sciences, Beijing 100049)
Abstract

Chip post silicon debugging faces challenges such as poor internal observability, weak controllability, and dif-
ficult internal state replay. This paper designs and implements a field programmable gate array (FPGA) based scan
debugger X-Debugger which improves the debug efficiency dramatically. By reusing origin design for test (DFT)
scan chain logic, inserting a scan control circuit based on functional module preamble during the chip design
phase, the digital logic signals inside the chip are 100% visible. The scan debugger based on FPGA can quickly
complete the acquisition and modification of the internal register state of the chip, and complete the replay of the
internal logic state of the chip through the emulator rapidly, thus forming a debugging closed loop. The post silicon
debugging practice of a processor chip shows that the function module with less than one million registers can com-
plete the internal state acquisition and replay in 1 s, and the whole chip’ s internal state can be acquired and re-
played in less than 1 min by X-Debugger, which greatly improves the post silicon debugging efficiency of the pro-
cessor chip.

Key words:post-silicon debug, field programmable gate array (FPGA), scan chain, registers readback, state re-
play
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