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ARM 架构下硬件辅助的内存隔离机制综述①
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摘　 要　 内存隔离是一项缓解软件潜在安全危害、提高软件安全性和鲁棒性的重要防御

机制。 内存隔离机制保护不同组件中的敏感数据,强制敏感数据仅由组件信任的代码访

问。 虽然软件漏洞无法避免,但内存隔离机制可以在代码存在漏洞时依旧提供有效的敏

感数据隔离保护,使得攻击者无法直接窃取或篡改被隔离的数据。 出于性能考虑,依靠硬

件辅助的内存隔离机制得到了广泛重视,该方向力求在提供有效安全保证的前提下,利用

硬件大幅减少内存隔离机制给软件带来的额外开销。 因此大量研究都着力于挖掘硬件潜

力,从而支持高效、安全和完备的内存隔离机制。 本文针对主流架构之一的 ARM,系统性

地总结了近年 ARM 架构硬件辅助的内存隔离机制的相关研究,并进一步归纳出它们的

研究现状和适用场景。 最后,针对现有硬件辅助内存隔离机制面临的安全现状和新场景,
展望了该领域未来的发展方向。
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　 　 最小特权原则是系统安全最基本的原则之一,
其要求将软件划分成互相隔离的组件,每个组件只

以完成其任务所需的最低权限运行,有效增强计算

机安全性[1]。 内存隔离机制遵循最小特权原则,将
敏感数据隔离在单独的内存空间中,限制不同组件

对隔离区域的访问权限,以阻止攻击者利用代码漏

洞影响整体软件的安全。
软件无法避免漏洞的产生,究其原因,主要是:

(1)软件功能随实际需求的变化而日趋复杂,更迭

频繁、代码量日益增多的复杂逻辑中包含漏洞的可

能性更高;(2)针对复杂软件的完全形式化验证面

临种种挑战,漏洞和缺陷隐藏在代码中难以杜绝。
开发者往往只能将部分被充分验证的代码视为可信

代码,而其他代码都是可能存在漏洞风险的不可信

代码。 对于应用软件,不可信代码可能来自于第三

方库或即时生成的本地码;对于系统软件,不可信代

码可能是应用软件、驱动、扩展的伯克利包过滤器

(extended Berkeley packet filter,eBPF)程序或没有

充分验证的补丁代码。 长久以来,攻击者都在挖掘

和利用不可信代码中的漏洞以窃取和篡改敏感数

据,危害软件安全。
为避免攻击者窃取和篡改软件中的敏感数据,

内存隔离机制作为漏洞危害的缓解手段应运而生。
代码和数据被划分成独立的组件后,内存隔离机制

需要保证组件之间不能直接读写对方的内存空间,
以此来保护组件自身数据的机密性和完整性[2-4]。
内存隔离机制与内存管理系统紧密相关,该机制需

要在虚拟内存或物理内存上划分组件区域,同时利

用权限映射或地址范围检查的方式,确保组件只能

访问合法的内存区域。 内存隔离机制可以有效避免

漏洞带来的危害。 例如,著名漏洞 HeartBleed (CVE-
2014-0160) [5-6]可被攻击者利用读取 OpenSSL(open
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secure sockets layer)中的隐私数据(如会话密钥)。
ERIM 提供的内存隔离机制就可以限制仅 OpenSSL
部分可信代码能访问隐私数据,以防攻击者通过不

可信代码的漏洞窃取隐私数据[4]。
内存隔离机制按照实现途径划分,可分为纯软

件的隔离方式和硬件辅助的隔离方式。 纯软件的内

存隔离方案,如软件错误隔离( software fault isola-
tion,SFI) [7-9],在访问指令前插桩,检查指令中指针

范围的合法性,进而拒绝非法的内存访问。 它的优

势是不依赖任何底层硬件,通用性好。 但是,插桩带

来的运行开销和代码膨胀问题是无法忽视的。 经过

测试,即便是硬件 MPX ( memory protection exten-
sions)加速的 SFI,给 Nginx(engine x)的吞吐量带来

的开销也高达 15% ~30% [4],而插桩代码让基准测

试集 SPEC( standard performance evaluation corpora-
tion CPU benchmark package) 的代码平均膨胀了

41. 76% [10]。因此,目前主流的内存隔离方案是采用

硬件辅助的方式,让内存检查内化在底层硬件中,减
少显式的软件介入。 一种常见的硬件辅助隔离为权

级隔离,利用权级保证内核和用户进程之间的双向

隔离。 权级隔离通过在页表上标注虚拟页的特权和

非特权属性,将用户空间和内核空间分开,使得用户

代码在直接访问内核空间时会触发硬件异常;同时

利用其他硬件(如 PAN(privileged access never) [11])
使得内核代码也无法随意访问用户空间,防止内核

的数据流被攻击者劫持到用户空间。
本文针对 ARM(advanced RISC machine)架构

硬件辅助内存的隔离机制相关工作进行了系统性的

整理。 硬件辅助的内存隔离机制与其实现的架构关

系密切:ARM 精简指令集架构因其性能强、可定制

性好在手机和平板市场已经成为绝对主流;同时,依
托苹果 M 系列芯片和国产芯片的崛起,ARM 架构

在私人电脑端的市场份额增长迅猛,从 2020 年的

2%增长到了 2022 年的 12% [12]。 针对 ARM 平台的

内存隔离机制因此成为研究热点之一。 然而,目前

暂时还没有针对 ARM 架构的内存隔离机制的完整

分析与介绍,因此本文对 ARM 架构的相关研究进

行了梳理和归纳,以填补这一空白。 本文主要贡献

如下。

(1)梳理了 ARM 架构硬件辅助内存隔离机制

的相关工作以及目前业界中使用的内存隔离机制,
归纳了它们的研究现状。

(2)对比不同内存隔离方案的各项参数,进而

讨论它们各自的适用场景。
(3)总结了目前硬件辅助内存隔离机制的安全

现状以及面临的挑战,分析了该领域未来的发展趋

势。

1　 背景知识

1. 1　 异常等级和权级切换

在 ARM 架构中,权级被称为异常等级( excep-
tion level,EL)。 64 位的 ARM 架构 AArch64 下,权
级范围从 EL0 到 EL3,数字越高代表权级越高。 最

低权级 EL0 被称为非特权级,运行用户进程;其余

等级被称为特权级,分别运行着内核、虚拟机管理软

件和固件。 从低权级切换到高权级必须通过异常事

件,常见的异常事件有缺页异常、系统调用、中断等。
从高权级回到低权级,则需要执行异常返回指令

ERET、ERETAA 或 ERETAB。
1. 2　 虚拟内存系统架构及访问控制

AArch64 进程拥有 64 位的虚拟地址空间。 最

新版的 Linux 内核设置高 256 TB 为内核空间,低
256 TB 为用户空间,虚拟地址的有效位是 48 位。
通常情况下,如果没有开启 MTE(memory tagging ex-
tension) [13] 和 PAC(pointer authentication) [14] 机制,
虚拟地址高 16 位必须是全 0 或者全 1。 页表结构

记录从虚拟空间到物理空间的映射关系,及虚拟空

间中每个页的属性和权限设置。 页表以树结构组

织,通常一次完整的虚拟地址翻译需要内存管理单

元(memory management unit,MMU)经过四级页表查

找。 查找页表非常耗时,因此主流中央处理器(cen-
tral processing unit,CPU)中都为 MMU 配备了 TLB
(translation lookaside buffer)以缓存查找结果,加速

虚实地址翻译过程。 但因为 CPU 在多个进程之间

共享,所以切换进程需要刷新 TLB 以确保映射关系

的正确性。 频繁刷新 TLB 会引入高开销,因此引入

了地址空间标识符( address space identifier,ASID)
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机制。 TLB 的每一项都标记了 ASID,ASID 会与一

个运行的进程绑定,这样使得进程在运行时仅能访

问匹配自身 ASID 的 TLB 项。 然而,因为内核页被

所有进程共享,且被频繁访问,所以内核页的 TLB
项都带有 Global 标记,不受 ASID 限制。

ARM 的虚拟页访问权限包括读、写、执行以及

特权级 4 种,由每个页表项的 AP(access permission
bits)、UXN(unprivileged execute never)和 PXN(priv-
ileged execute never) 4 个域编码。 两位宽的 AP 域

有 4 种可能的编码,Linux 内核将 AP[2]位作为只读 /

读写的标识位,将 AP[1]作为特权 /非权级的标识位。
例如,当 AP 等于“11”时,代表该虚拟页为只读的非

特权页。 AP 域位于最后一级页表上,而剩余层级页

表项上存在 APTable 域,可被用于覆盖 AP 的权限。
UXN 和 PXN 位处于最后一级页表上,分别控制该

页在非特权级下和特权级下是否具有可执行权限。
类似地,剩余层级页表项上存在 UXNTable 和 PX-
NTable 域。

ARM 的 64 位指令集 AArch64 为内核空间和用

户空间各自提供一个页表基地址寄存器( translation
table base registers,TTBR),独立的页表机制使得内

核空间和用户空间可被分开管控,互不干扰。 地址

翻译控制寄存器 ( translation control register,TCR)
包含了多个控制域以控制 2 个空间的虚实地址翻译

过程和最终结果。
1. 3　 可信执行环境的物理内存隔离

早期的计算机设计中,物理空间是全系统都共

享的资源。 但当可信的概念出现以后,运行在芯片

之上的软件就有了可信和不可信之分。 不可信部分

不可访问可信部分的物理内存成为了可信执行环境

概念下的关键之一。 ARM 架构提供的隔离执行环

境 TrustZone 会将物理内存分配给 2 个世界:Normal-
World 和 SecureWorld。 Normal 模式下运行的 CPU
不能访问 SecureWorld 的物理内存,而 Secure 模式

下运行的 CPU 能够访问所有的物理内存。 ARMv9
新推出的可信计算架构( confidential compute archi-
tecture,CCA)提供了一个新的世界 RealmWorld,用
于提供系统级可信执行环境,保护数据的机密性和

完整性[15-16]。 RealmWorld 与 NormalWorld、 Secure-

World 是物理内存隔离的,需要依靠最高权级的 Ro-
otWorld 中的代码才可以修改上述 3 个 World 的物

理内存划分布局。
1. 4　 ARM 虚拟化

虚拟化是让多个操作系统能共享同一套硬件的

技术。 在虚拟化技术中,每个虚拟机 ( virtual ma-
chine,VM)会包含一个完整的操作系统,而 Hypervi-
sor 是用来管理这些虚拟机的软件。 出于性能考虑,
硬件辅助的虚拟化技术占据了主流,各大架构为

Hypervisor 专门提供了单独的高权级(如 ARM 的

EL2)运行,让 VM 运行在低特权级 (如 ARM 的

EL1)中。 VM 的代码可以直接在 CPU 上执行,而
Hypervisor 可以设置当 VM 执行特殊指令或者调用

时自动下陷到 Hypervisor 中处理,以此监控和管理

VM。 VM 中的虚拟地址访问需要映射到实际的物

理地址上。 这个过程在 ARM 架构中被称为两阶段

内存翻译(two-stage memory translation),第 1 阶段需

要先将虚拟地址(virtual address,VA)翻译成 VM 的

中间物理地址 IPA(intermediate physical address),第
2 阶段再从 IPA 翻译成真正的物理地址( physical
address,PA)。 这两阶段会索引各自的页表基址寄

存器。

2　 内存隔离概述

2. 1　 内存隔离机制面临的攻击威胁模型

软件可以分为可信和不可信两部分代码。 通常

假设,可信代码已经被充分验证,不包含漏洞,且可

访问软件中的敏感数据;而不可信代码包含可能被

攻击者利用的漏洞。 攻击通过发现和利用漏洞,获
得访问任意地址数据的能力(任意地址读写原语)。
攻击者还可以通过篡改代码指针、构造 ROP(return-
oriented programming)链的方式进一步获得任意代

码执行的能力(任意代码执行原语)。 这 2 个原语

被攻击者利用以试图访问、篡改和泄漏软件中的敏

感数据。
内存隔离机制通过各式隔离手段,保证只有可

信代码能够访问敏感数据,不可信代码或是不可设

置指向敏感数据所在内存的指针,或是访问敏感数
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据将会触发硬件异常,被内存隔离机制发现。 不可

信代码试图访问敏感数据则必须通过指定的接口跳

转到可信代码中完成。 内存隔离机制还需保证接口

调用过程不会出现接口绕过或者接口滥用问题,因
此部分研究中的内存隔离机制会与粗粒度控制流完

整性机制配合,阻止攻击者使用任意代码执行原语

绕过接口的攻击。
上文考虑的是软件层面的攻击,而硬件层面的

攻击也能够窃取和篡改敏感数据,例如侧信道攻

击[17-18]、Rowhammer[19]等。 面向这些物理攻击的防

御有充分的相关研究讨论[20-23],它们与内存隔离机

制是正交的,可以与内存隔离机制配合完成敏感数

据保护,但不在本文考虑的攻击威胁之内。
2. 2　 内存隔离机制及其分类

内存隔离的本质是使用硬 /软件方法构造指令

的访问差异。 内存隔离机制方案可以大致分为 2
类:域隔离和地址隔离。 二者方案不同,也有着各自

的优劣势。
域隔离方案将内存划分为权限不同的域,并且

将代码也进行了划分,不同代码能只能访问其对应

域的内存。
图 1(a) 展示了域隔离方案的简要架构,可信

代码区域执行前需要打开安全区域的访问权限,而
可信代码执行完以后需要将该权限关闭。 域隔离方

案中通常需要考虑以下 3 部分内容:(1)内存划分

设置。 域的划分体现在代码和数据内存的划分上,
不同区块的代码能够访问的内存空间域不同,而这

通常需要利用权限差异控制代码对内存空间域的访

问。 (2)访问接口设计。 为满足程序中正常的跨域

访问请求,让一个域的代码能够将控制流合法地转

移到另一个域中以访问数据,需要经过精心设计的

访问进出接口。 接口中包含域权限切换指令,以控

制对应域的内存访问权限。 域隔离方案必须保证域

切换指令仅在接口中出现,这使得所有的域切换必

须经过访问接口。 (3)对接口的保护。 当保证了仅

有接口处存在域切换指令后,域隔离方案就要防止

有任意地址执行原语的攻击者滥用访问接口让内存

隔离机制失效。
地址隔离方案限制指针可访问的地址范围,方

式是通过将范围信息记录下来,在指针访问内存时

将访问地址与范围信息进行比对。 图 1(b) 展示了

地址隔离方案的简要工作示意图,在指针访问内存

区域前一定有一条或多条地址范围检查指令,非法

地址范围的指针访问会被拒绝。 地址隔离方案需要

考虑以下两点。 (1)指针保护范围。 程序中一般都

会包含数据指针和代码指针,代码指针则又可细分

为函数指针和栈返回地址指针。 保护的指针越多,
给程序带来的开销越高;不同的指针有着各自的特

点,所需要的保护方案一般不同。 现有研究会依据

其具体方案的可适用性和性能开销综合考虑选择不

同的范围。 (2)地址范围记录方法。 指针可访问的

地址范围至少包含 2 个值(起始位置 /大小或者上

界 /下界),而范围区间的记录方式也影响着最终指

针的比对方式,进而影响最终的程序运行效率。 通

常的做法是将记录放置在指针未使用的高位区域,
或者开辟一块专门的区间(bitmap)用于记录信息。

图 1　 内存隔离机制的 2 类方案

两类隔离方案有其各自的优劣势。 域隔离方案

将代码做了划分,只需在进出域的时候进行权限切

换,因此给程序添加的插桩代码少、代码膨胀率低,
带来的开销相对于地址隔离方案要低;相对地,地址

隔离方案需要在每个被保护的指针使用点插桩比对

代码。 但是,地址隔离方案可以使用字节粒度来细

粒度管控每个指针的可访问区域;而域隔离方案需

要按页大小设置权限和隔离域,因此保护粒度一般

为页粒度。

3　 现有基于硬件辅助的内存隔离研究

本节介绍 ARM 架构下的基于硬件辅助的内存

隔离相关研究。 研究中使用到的 ARM 硬件特性各

不相同。 为了便于阅读和理解,本节首先将使用到

的硬件隔离机制按照“域隔离”和“地址隔离”方案

—0311—

高技术通讯　 2024 年 11 月 第 34 卷 第 11 期



进行分类。 而域隔离方案是 ARM 架构中的主流方

案,大部分研究可归为此类。 因此本文将域隔离方

案进一步按照隔离机制的作用范围细分成 3 类,并
总结了 4 类隔离方案,其中域隔离方案包括了“基
于 MMU”、“基于物理空间”、“基于调试机制”3 类

隔离方案。 地址隔离则有“基于 MTE”的隔离方案。
本节从这 4 类隔离方案展开叙述,并为复杂方案中

绘制了隔离机制原理图表,以帮助读者理解该类方

案的核心思想。
3. 1　 基于 MMU 的硬件辅助隔离方案

虚拟空间是进程的内存抽象模型。 为了系统安

全运行,虚拟空间管理机制需要保证进程和内核之

间、进程之间、可信和不可信代码之间的隔离。
MMU 转换虚实地址过程中包含了大量检查逻辑,如

地址可翻译范围检查、权限检查,以保证这 3 类隔

离。 图 2 展示了 MMU 中从输入地址到输出地址需

要经过的流程和检查。 相当一部分的研究利用了

图 2中阴影部分的硬件机制设计了内存隔离方案。
下面将分段讲述如何依据这些硬件和 MMU 检查构

建内存隔离机制。
3. 1. 1　 利用页表控制属性构建隔离机制

可翻译内存映射。 页表翻译控制寄存器(TCR)
包含虚实地址翻译过程的控制域。 TCR. TxSZ 用来

控制虚拟空间的可访问的区间,任何访问未开放区

域的操作均会触发翻译错误( translation fault)。 开

放空间大小计算公式为 Memory Size = 264 - TxSZ。 从

公式中可以得到,TCR. TxSZ 每增加 1,可访问的内

存大小就减少一半,如图 3所示。经过内存布局,可

图 2　 MMU 错误检查流程及隔离硬件作用位置

图 3　 利用页表控制寄存器构建隔离机制
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以将 TCR. TxSZ 作为内存隔离机制用来保护代码和

数据。 Hilps[24]、XNU(X is not unix) [25-26] 布局内存

数据和代码,将需要保护的内容放入被 TxSZ 隐藏的

半部区间内,在隐私数据访问接口处放置 TxSZ 设置

指令开关被隐藏的空间。 TxSZ 隔离理论上可以用

于各个权级。 然而,TxSZ 对半切割空间划分隔离区

域的方式不够灵活,而调整代码和数据布局会增加

开发者的负担。
页表基地址寄存器。 TTBR 指向根页表的物理

起始地址,切换页表基地址寄存器代表切换整个虚

实映射关系和页权限设置。 如图 3所示,只需切换

基地址就可以抹去隔离区域的虚实映射关系,从而

达到隐藏内存区域的效果。 该方法通常需要 2 套以

上的页表。 仅当需要访问被隔离域时,可以通过包

含页表基地址切换指令的域切换接口。 这类方法需

要重点保护页表切换指令,因为 ARM 架构规定页

表基地址寄存器赋值必须通过通用寄存器,不支持

常量赋值,所以攻击者可以借由通用寄存器篡改页

表基地址寄存器。 另外,修改页表基地址寄存器将

立即生效,无法在指令执行后检查赋值合法性,因此

必须阻止攻击者执行页表切换指令。 SKEE(secure
kernel level execution environment) [27] 提出了基于页

表基地址寄存器隔离保护内核空间的隐私数据的方

案,并构建了不同 ARM 版本下的页表切换指令保

护措施。 在 ARMv7 中,SKEE 让被隔离区域独占空

闲页表基地址寄存器 TTBR1,并给控制寄存器 TTB-
CR. N 赋值常量 0 或 1 来控制 TTBR1 是否启用。
ARMv8 下 2 个页表基地址寄存器都被使用,因此无

法复用 ARMv7 的方案。 SKEE 直接采用了切换页

表基地址寄存器的方式,并使用虚拟化和隔离区域

隐藏的方式保护入口和出口的页表切换指令,但增

加了域切换开销。
页表权限差异控制。 利用内存权限的差异来隔

离不同组件是最常见的内存隔离方式。 权级隔离便

是通过配置页面权限,使得低权级代码不可访问高

权级的代码和数据。 但权限设置无法禁止特权级对

非特权页的访问,这存在安全隐患。 特权代码(如
内核)的数据流可能会被攻击者劫持到用户空间

中,例如 ret2user 攻击[28]。 PAN 被用来阻止这种内

核去访问非特权页的情况。 在该机制下,特权代码

在执行过程中的普通访存指令 LS( load / store)访问

非特权页均会触发权限异常,如图 4 所示。 为了满

足高权级代码访问非特权页面的正常需求,ARM 提

供不受 PAN 约束的 LSU( load / store unprivileged)专
用指令以访问非特权的页面。 利用 PAN 隔离和

LSU / LS 访存指令差异,部分研究[29-31] 将被保护的

隐私数据放在非特权页中,并且只能由可信代码内

嵌 LSU 指令访问隐私数据;还有研究逆向使用 LSU
硬件特性实现了特权态下沙箱机制,即将不可信的

代码中的访存指令变为 LSU 指令,仅可访问放在非

特权页中的数据,而无法访问其之外的可信代区域

数据[9]。 TCR. HPDs 则是通过控制高层页表的页表

项权限设置来翻转所管控的内存访问权限,达到一

键切换页面权限的效果。 当 TCR. HPDs 设置为 0
时,遍历多级页表时发现的第 1 个非零的权限位作

为页的最终权限;当 TCR. HPDs 设置为 1 时,由最低

级的权限位决定权限。 图 4 以两级页表为例,展示

了 HPD1 的原理。 InversOS[32]利用 TCR. HPDs 特性

隔离保护变为非特权的内核页,阻止普通进程访问

这些内核页。 微内核[33-34] 的设计则更为彻底,它的

理念是只将页表机制和 IPC( inter-process communi-
cation)机制保留在内核中,其他的系统服务则全部

被降级到非特权的服务进程中。 利用权级隔离和进

程隔离,微内核中的非核心系统服务中的缺陷和漏

洞无法直接危害到内核关键部分。 然而微内核会引

入高 IPC 性能开销问题。

图 4　 基于页表权限构建隔离机制

3. 1. 2　 基于内存隔离专用硬件完成隔离

域隔离硬件权限控制。 上述利用页表控制属性
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方案可以很好地构建内存隔离机制,但是所用到的

硬件是为 MMU 服务,而 MMU 的加速硬件 TLB 会对

隔离机制产生干扰。 每次切换隔离域都需要清除

TLB 相应缓存项或使用 ASID 分离不同组件的 TLB
缓存项,以避免因 TLB 缓存映射导致组件隔离失

效。 使用专门的域隔离硬件则从源头上避免了 TLB
的干扰,会有更高的切换效率。 但域隔离硬件一般

有域数量上限,不能划分无限多个域。 域隔离硬件

内存域(memory domain)与域访问控制寄存器(do-
main access control register, DACR)是一类专门用于

内存划分与隔离的硬件。 DACR 寄存器有 16 个 2
比特宽的域,用于标识每个域的访问权限。 每个页

表项上有 4 比特宽的 Domain 域,用来标记一个虚拟

页从属于哪个域。 如图 5 所示,DACR 中的域权限

标识着当前代码的钥匙,而页表上的域 ID 就像锁一

般,阻止非正常的跨域访问。 Shred[35] 在 DACR 的

基础上,通过更新页表项的 Domain 域(而非 DACR
寄存器)将内存区域划分给不同的组件,通过灵活

地安排 Domain 域分配以扩充隔离域的数量上限。
ARMLock[36]则利用 MemoryDomain 和 DACR 构造硬

件辅助的错误隔离系统:它给主区域和沙箱赋予不

同的域 ID,使得主区域和沙箱都只能访问各自的内

存区域,并且进出沙箱需要更新 DACR 寄存器的权

限,以防止跨域访问。 然而 MemoryDomain 和 DACR
只存在 32 位 ARMAProfile 芯片中,64 位的 ARMv8
芯片中并没有该机制。 ARMv9[37] 则又引入了可被

称为域隔离的硬件机制———遮蔽权限机制。 该机制

将页表权限从页表项上转移到了权限寄存器中,页
表项上的权限位变为了权限寄存器的域偏移索

引[37]。 每个页表项包含 2 个索引域:PIIndex 用于

索引基础权限寄存器(PIRXX ELx),而 POIndex 用

图 5　 基于内存隔离专用硬件构建隔离机制

于索引遮蔽权限寄存器(POR ELx)。 基础权限是

一个块或页能够拥有的最大权限集合,会被缓存在

TLB 中;而遮蔽权限则用于收紧基础权限,收紧后的

权限不会缓存在 TLB 中。 每次访存,CPU 依据当前

运行权级,将索引对应权级的基础权限寄存器和遮

蔽权限寄存器,综合决定最终的页访问权限。 非特

权态下的代码可以读写遮蔽权限寄存器 POR
EL0,因此非特权代码获得了无需下陷到特权级中

就可以更改页权限的能力,这一点与 IntelMPK 机制

类似。 虽然目前还没有相关的研究讨论如何使用这

一机制完成内存隔离,但容易联想到一些可被迁移

到 ARM 架构上的 IntelMPK 和 IntelPKS 的研究[4,38-39],
即将修改遮蔽权限寄存器作为切换隔离域的方法,
使得只有可信代码能够访问隔离域。

特殊权限控制域隔离硬件。 ARM 公司授权了

多家公司可以定制其 ARM 架构。 苹果公司就在其

自研的 ARM 芯片中加入了特有硬件机制 Apple AP-
RR(access permission remapping registers) [40]、SPRR

(secure permission remapping registers) [41]技术,用于

保护苹果产品的安全。 APRR 机制将页表上的权限

位置变为标识位,提供了一种可以通过寄存器控制

有特定编码的虚拟页的实际访问权限的方法。
SPRR 是 APRR 功能的改进,SPRR 收紧了可以设置

的权限集合,页面权限只能被改为指定 4 个值中的

一个。 对于经验丰富的黑客来说,可以利用 APRR
在用户空间创建可写可执行页。 不过,该方法在

SPRR 机制中无法实现,因为 SPRR 机制下无法编码

此类权限[41]。 APRR 和 SPRR 在内核中被用来保护

关键的数据,如页表;而在用户态下则用在了 JIT
(just-in-time)引擎机制中,一方面作快速的页权限

切换,另一方面可以阻止 JITed 代码被篡改[40-41]。

KTRR(kernel text readonly region) [25] 是苹果公司专

门用来保护内核页表代码段和只读数据段的机制。
该机制提供的 KTRR 寄存器和 RoRgn 区域标注了

代码段、只读数据段和页表的区间并锁定它们的修

改,任何企图直接修改页表权限的方式或者篡改内

核代码和只读数据的攻击均失效。
3. 2　 基于物理空间划分的隔离方案

物理空间上划分内存隔离域,相较于基于虚拟
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空间的方案,可以提供更强的隔离保护,甚至当

MMU 被关闭时都能保证被隔离区域的安全性不会

被破坏。 但基于物理空间的隔离方案的运行效率不

如基于虚拟空间的隔离方案,其一是因为物理空间

资源相对于虚拟空间更加昂贵,当物理空间被划分

为专用内存时,就无法参与同其他区域的统一调配,
这会造成整体系统的性能损失;此外,也因为切换物

理空间的隔离域依赖于更高特权级的协助,往往比

虚拟空间的隔离域切换开销更高。
物理空间划分。 TrustZone 是目前应用广泛的

可信执行环境,可信软件运行在 SecureWorld 中,其
余则运行在 NormalWorld 中,其底层依赖位于系统

总线和内存之间的 TZASC(TrustZone address space
controller)将物理内存划分成不同世界可访问的区

域。 TZASC 还可以利用总线事务的附加特性———
基于身份过滤———来分离受保护的内存区域,创造

一块仅由某个特定身份的设备(如 CPU)可访问的

物理内存。 SANCTUARY[42] 通过 TZASC 构建了类

Intel SGX(software guard extensions)的环境,让需要

隐私内存空间的进程运行在指定的核心上,并给该

CPU 核心划分了仅该核心可访问的物理空间。 但

创建一个这样的进程需要操作系统下陷被独占的核

心,以防操作系统将不可信进程调度到该核心上。
SHELTER[43]使用了 ARMv9 中支持的另一套可信执

行环境 CCA 中的 GPT 硬件,避免了下陷核心带来

的开销。 GPT(granule protection tables)是 TZASC 的

增强版,它也将物理内存划分成了不同 World 可访

问的区域,如图 6 “物理空间划分方案” 所示,而
GPTBR EL3 是每核心一个,因此可以让运行在不

同核心上的进程看到不同的 GPT 划分结果,并且在

切换进程的同时切换 GPT 基地址寄存器,避免下陷

核心。 图 2 仅标识了 MMU 开启时的 GPC 检查,但
实际 上 当 MMU 关 闭 时 GPC ( granule protection
checks)检查依旧生效,因此 GPT 和 GPC 的配合能

够提供完备的隔离防护。
虚拟化管控物理空间。 使用虚拟化方法让 VM

物理内存呈现不同的布局以此来构建隔离的物理内

存是一种可行的做法,如图 6 所示“虚拟化管控方

案”虚线中所示。xMP[44] 、SeCage[45] 、MemSentry[46] ,

图 6　 基于物理空间划分的隔离方案

DBox[47]可让 VM 在物理空间上划分成不同的域,每

个域有专门的第 2 阶段页表基地址,而通过第 2 阶

段页表的权限设置,可以让不同域对不同物理页有

不同的访问结果。 这种方法在支持虚拟化的架构上

都可以实现,并不限于某种架构。 但虚拟化方法并

不是一种高效的做法,每次的虚拟机退出和进入都

需要保存和恢复客户机上下文,这是比较耗费时间

的操作,而切换域的操作在 ARM 架构中必然导致

虚拟机退出,反观在 x86 上使用 VMFUNC 机制[48],
虚拟机无需下陷即可修改第 2 阶段页表基地址,以
加速物理页映射的切换过程。

3. 3　 基于调试机制的隔离方案

ARM 架构提供了自托管式调试机制( self-hos-
ted debug),该机制和前述的页表权限管理机制是相

互独立的,当该机制开启时,只要满足了预设的调试

条件,就会触发调试异常,被高权级异常处理函数

捕获。这其中包括了一类调试方法———监视点

(Watchpoint)。 Watchpoint 可以监控一段连续虚拟

内存的访问,当存在指令访问被监视区域时则触发

异常。 因此,一些研究[49-50] 使用了 Watchpoint 在不

可信代码执行时监视被隔离区域,防止被隔离区域

被非法访问。 但 Watchpoint 的数量有限,常见配置

是每核心仅有 4 套 Watchpoint 相关寄存器。 此外每
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套 Watchpoint 可以监控的内存范围上限仅为 2 GB,
如果被隔离区域超过这个上限,则需要配合其他的

手段(如切换页表基地址寄存器的方式)完成隔离

区域的保护[49-50]。
3. 4　 基于内存标记拓展的地址隔离方案

ARMv8. 5-A 中引入了新的硬件特性———内存

标记拓展(memory tagging extension,MTE),开启该

机制,可以为每 16 个字节的内存打上“颜色”,由此

将内存划分成不同颜色的区域[13]。 颜色信息被存

在只有专用指令可访问的标记内存中。 指针在访问

有“颜色”的区域时需要在指针的高位加上对应“颜
色”的标识,否则触发标识检查错误,如图 7 所示。
MTE 严格意义上来说是一种基于地址的隔离方案。
然而,只用 MTE 硬件标记内存颜色并给指针打上

Tag 位并不足够安全。 拥有任意地址读写原语的攻

击者可以篡改指针的 Tag,使该指针能够访问任意

颜色的内存;而拥有任意代码执行的攻击者甚至可

以执行 MTE 访存指令修改内存的颜色。 因此,要使

用 MTE 作内存隔离,必须要结合其他的机制保护内

存颜色和 Tag 位的一致性和有效性。 HAKC(hard-
ware-assisted kernel compartment) [51] 提出了将 MTE
和 PAC 配合完成两级划分,让每个可加载内核驱动

作为一个组件,而组件内部代码再划分不同颜色的

Clique,利用 PAC 解决组件之间的指针传递和保护

问题,实现了可加载内核驱动的隔离。 ColorMy-
World[52]使用了软件方法保护了 Tag 位不被篡改,
它在每条访存指令之前插桩,将指针高位的强制覆

盖为编译时预设的颜色。 Sfitag( software fault isola-
tion with memory tagging) [53] 则使用了 MTE 作为沙

箱机制的重要隔离手段,它利用专用寄存器作为沙

图 7　 MTE 功能原理示意图

箱的访存寄存器,每次访存前会将地址加载到寄存

器中;此外,它还使用了编译和验证器来确保沙箱内

部不存在 Tag 内存的写指令 stg。

4　 相关研究对比与实际场景应用

表 1 总结了上一节提到的内存隔离机制方案,
列举了其所用到的硬件、作用的空间、隔离域数量和

域切换方法。 然而这些硬件之间并非可以相互替

换,它们各自有优缺点。 表 2 从作用权级(非特权

态、特权态)、域数量(有限域和无限域)、有无 TLB
干扰、隔离粒度(字节粒度)、硬件存在的 ARM 版本

(ARMv7、ARMv8、ARMv9)、切换开销和是否需要陷

入特权态中切换域(支持非特权态切换)来横向对

比各个研究中所用的硬件特性。 从表 2中可以看

出,MTE 复合 PAC 的硬件方案优势最明显,适用场

景广且隔离粒度最新,但是因为 MTE 的硬件只在高

版本 ARM 中支持,且因为 MTE 复合 PAC 方案属于

地址隔离方案,所以面临着代码膨胀和更高的性能

开销问题。 Watchpoint 硬件适用性也很广,因此应

用在了许多实际场景中,但因为 Watchpoint 有隔离

范围上限(8 GB),因此需要精心布局被隔离的数据

和代码。 PAN 复合 LSU 方案虽然局限性很多,但是

因为分离的访存指令使得该方案可以不作域切换,
因此有着最快的隔离域访问速度。 其他硬件的优缺

点如表 2 所示。
针对不同场景,依照表 2 所列出的各个硬件的

特性选择硬件辅助隔离方案,其中需要着重从实际

场景、权级、保护对象数量、性能这几个方面考虑。
以几个常用场景为例进行展示。

(1)场景 1:特权态下敏感数据保护

宏内核追求极致的效率同时也带来了风险:任
何一个模块漏洞都会影响整个内核的安全运行,由
此产生了内核敏感数据的保护需求,如 Credential 和
页表。 表 2 中可以支持特权态的隔离硬件都可以在

内核中使用。 但需要注意的是,如果隔离机制建立

在页表设置正确前提下,那一定要将页表纳入隔离

保护的范围内,否则同权级的攻击者可以通过修改

页表轻松地突破隔离机制。
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表 1　 硬件辅助的内存隔离机制总结

方案 硬件 空间 域数量 切换方法 /校验方法

基于页表

控制属性

TCR. TxSZ 虚拟 2 设置 TCR ELx
TTBR / TTBCR 虚拟 ≥2 设置 TTBR 或 TTBCR
PAN + LSU 虚拟 2 设置 PAN 或不切换使用 LSU
TCR. HPDs 虚拟 2 设置 TCR ELx

基于内存隔离

专用硬件

DACR 虚拟 ≥2 设置权限寄存器

ARM Overlay 虚拟 ≥2 设置遮蔽寄存器

APRR / SPRR 虚拟 ≥2 设置控制寄存器

基于物理空间

划分

TZASC 物理 ≥2&&≤9 切换到指定 CPU
GPT + GPC 物理 ≥2 切换 GPT 基址寄存器

硬件虚拟化 物理 ≥2 切换 Stage 2
基于 MTE 的

地址隔离
MTE + PAC 虚拟 ≥2

MTE Tag 检查和

PAC 校验

基于调试机制 Watchpoint 虚拟 ≥2&&≤4 设置控制寄存器

表 2　 对比各类内存隔离硬件方案中使用的硬件

硬件
非特

权态
特权态

有限域

(≥3)
无限域

无 TLB
干扰

字节

粒度
ARMv7 ARMv8 ARMv9

切换时间

(Cycles)
支持非特

权态切换

TCR. TxSZ √ √ × × × × × √ √ ≥29 ×
TTBR / TTBCR √ √ √ √ × × √ √ √ ≥29 ×
PAN + LSU ○ √ × × × × ○ ○ √ ~15 或 ~ 0 ×
TCR. HPDs √ ○ × × × × × ○ √ ≥29 ×
DACR √ √ √ ○ √ × √ × × ≥29 ×
ARM Overlay √ √ √ ○ √ × × ○ ○ - √
APRR / SPRR √ √ √ ○ √ × × ○ - - √
TZASC √ √ √ ○ √ × ○ ○ ○ 98 ~ 310 μs ×
GPT + GPC √ √ √ √ √ × × × ○ - ×
硬件虚拟化 √ √ √ √ × × √ √ √ ≥290 ×
MTE + PAC √ √ √ √ √ √ × ○ √ 1 ~2 √
Watchpoint √ √ √ × √ √ √ √ √ ~56 ×

　 √: 支持　 ○: 不完全支持　 × : 不支持

　 　 (2)场景 2:特权态下内核驱动隔离

考虑到驱动的数量繁多,驱动可能访问的数据

粒度到了字节级别,并且需要高效的域隔离切换,因
此可以使用 MTE 复合 PAC 的方式作隔离。 切换页

表基址寄存器 TTBR 也是可行方案之一,但是使用

页表隔离就需要考虑内核和驱动之间的数据传输和

同步问题。 这是因为驱动与内核之间有共享数据的

情况存在,但数据只能被置于一个域中,因此可能的

解决方案是在不同域之间拷贝数据并同步,或是考

虑别名映射的手段。
(3)场景 3:非特权态下单一敏感数据保护

在非特权态下的进程中经常面临用户隐私数据

保护的需求,例如对密钥的隔离保护。 32 位 ARM
架构,例如 ARMv7-A 或者 ARMv8-A-AArch32 中可

以使用 DACR 机制,将隐私数据放在单独域中,只
能由可信代码访问。 AArch64 架构可以使用 TxSZ、
HPDs 和 Watchpoint。 但无论上述的哪个硬件,都需

要依赖特权级下切换域。 陷入特权级再返回非特权

级的时间开销不低,因此在域切换频繁的场景下,切
换域的开销便不可忽视。 PANIC[54] 将进程落在了

内核态下执行,使得进程可以使用特权硬件 (如

PAN 和 LSU),提供高效的进程内的内存隔离机制,
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极大减少了域切换的开销。 ARMv9 的 Overlay 机制

可以很好解决陷入特权带来的开销问题,但同样地,
Overlay 所需要的 ARM 版本太高,通用性较差。

(4)场景 4:非特权态下多域隔离

这种场景多见于进程内部几个组件模块互不信

任的情况,同场景 2 有诸多相似之处,MTE 加上

PAC 的机制、Watchpoint 机制以及 ARMOverlay 寄存

器都可以提供隔离机制。 另外还有多个进程之间互

相不信任或者进程和内核互不信任的情况,这些情

况下可以应用物理空间隔离 TZASC 和 GPT,强制进

程使用仅本进程可访问的物理页。

4　 硬件辅助内存隔离机制的安全性分析

虽然内存隔离机制提供了隐私数据的安全防

护,但这些方案在目前看来并不是绝对安全。
域隔离方案面临的安全威胁。 对于域隔离方法

来说,可能遇到的威胁有 2 个,分别是接口滥用攻击

和混淆代理攻击。
接口滥用攻击产生的原因是域切换指令仅在接

口中出现,因此攻击者会想方设法通过控制流劫持

方式,绕过接口入口处的检查代码直接跳转到关键

切换指令,以达成随意切换任意域并访问敏感数据

的目的。 为了防止攻击者利用这种接口滥用攻击绕

过隔离机制,相关研究中提出了以下几类阻止方法。
(1)循环检查法。 那些需要使用通用寄存器才

能设置关键系统寄存器的同级域隔离方案,会在设

置完系统寄存器后立刻检查设置值是否正确,如果

不正确则跳转回设置指令处,再次设置。
(2)断点法。 同样是针对使用通用寄存器才能

设置关键系统寄存器的同级域隔离方案,断点法在

关键域切换指令处设置指令断点,只有在域切换接

口入口处才可以清除断点,直接跳转到关键域切换

指令会触发调试异常。
(3)分页法。 SKEE[27] 提到的一种有趣的保护

方式,将页表基地址寄存器的设置指令放在了虚拟

页的末尾,而该页和下一页被分在了不同域中,一旦

页表基地址寄存器的切换指令生效了,该页的指令

就无法被访问了,而下一页的值指令还可以正常取

指、译码和执行。
(4)虚拟机下陷法。 当上面的方法失效时,可

以寻求更高权限的帮助,如虚拟化,但是这样的开销

相对来说更高。 虚拟机管理软件可以配置域切换指

令下陷到虚拟机中完成,这样低权级的攻击者就无

法滥用切换指令。
另一类攻击混淆代理的基本想法是:攻击者虽

然无法滥用接口绕过隔离机制,但可以伪装成接口

调用者,修改域切换接口参数,通过正常的访问接口

来读写隔离数据。 这样的攻击方式同样可以完成篡

改隔离数据的目的。 此类攻击依据特定的场景和接

口实现,没有统一的攻击方式,因此防御此类攻击也

需要加入探针收集调用者的信息,有针对性地识别

调用者实际调用意图。 目前还没有统一、高效的防

御方法能够抵抗此类攻击。
地址隔离方案面临的安全威胁。 前文中提到的

地址隔离方法需要重点考虑如何保护地址范围信息

元数据不被篡改。 虽然 HAKC 方法中使用了 PAC
保护指针 Tag,但是 PAC 自身有无法杜绝的重放攻

击问题,即 PAC 计算认证码使用的上下文信息可能

重复,导致了虽然是不同的指针却都可以通过 PAC
验证的问题。 同样地,不同区域之间需要数据传递,
因此地址隔离方法也存在混淆代理攻击问题。

5　 研究展望

近年来,硬件辅助的内存隔离机制从各个角度

迅速发展,在硬件高效使用、域上限提升、安全切换

等多个方面都有了成熟的技术。 然而现有研究还存

在局限性,这也是未来探索的方向。
(1)利用指令级隔离减少隔离机制开销

目前内存隔离方案大部分都依赖于域切换或者

地址检查方式,这面临着代码膨胀问题,也带来了一

定的开销。 指令级隔离方式是更加高效、安全且代

码膨胀率更低的方案。 指令级隔离可以让隔离域拥

有自己的专用指令,这使得攻击难度增加,攻击者无

法利用有漏洞组件的指令发起对其他组件的攻击。
另外,因为不同域的关键指令并不相同,检查和权限

被内化在了指令中,从而避免了域切换。 ARM 的
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LS 和 LSU 访存指令就是典型示例,通过让不同域使

用不同的访存指令和页面,并配合 UAO(user access
override)硬件,可以达到双向隔离的效果[54]。 这类

属于访存指令隔离,相关工作[55-56] 也采用了类似的

想法。 更进一步,指令级隔离可以扩展到任意指令,
依据信任等级给不同组件划分可执行指令集合,阻
止攻击者在低可信组件中执行高危指令(如切换寄

存器指令) [57]。
(2)构建多机隔离场景下的隔离机制

本文提到的相关研究聚焦在单机隔离场景,即
在同一物理机器下如何完成内存隔离。 但“多机场

景下如何构建隔离机制”是目前新兴的一个课题。
CXL(compute express link)等技术的推出,促进了内

存池化发展。 多机的物理内存被联合起来交由进程

统一访问,给内存密集型的进程带来了可观性能提

升的同时,也给内存隔离机制带来了以下挑战。 1)
内存庞大,如何管理驻留在内存中庞大的域元数据、
维持组件隔离的高效运转是一大挑战。 部分工作试

图通过复用域标识来实现无限域的做法就不再适

用。 2)如何高效管理并划分被多机共享的物理内

存是内存隔离的另一大挑战。
(3)攻克混淆代理攻击

针对接口的攻击,尤其是混淆代理攻击,一直是

内存隔离机制中悬而未决的问题。 有研究指出,在
其测试的 25 个应用和 36 个组件 API 中找到了 629
个接口相关漏洞[58]。 接口问题严峻,而如何为接口

攻击问题提供完备且低开销的防御方案是未来需要

考虑的问题。

6　 结 论

内存隔离机制是软件漏洞缓解措施中不可缺失

的一环,通过这一机制,可以有效遏制攻击者对敏感

数据窃取攻击。 硬件辅助的内存隔离机制则能够兼

顾安全和效率,给软件带来强有力的保护。 本文梳

理了主流架构 ARM 下的硬件辅助的内存隔离相关

研究和业界方案,并归纳了它们的研究现状和适用

场景。 最后,整理了目前硬件辅助内存隔离机制所

面临的安全现状,展望了该领域未来的发展方向,可

为后续研究提供重要的参考价值。
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A survey of hardware-assisted memory isolation mechanisms for ARM

XU Jiali, WU Chenggang, WANG Zhe
(State Key Lab of Processors, Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190)

(University of Chinese Academy of Sciences, Beijing 100090)
Abstract

Memory isolation is an important defense mechanism used to mitigate potential security hazards and improve
the security and robustness of software. The memory isolation mechanism protects data in different components and
restricts the data to be accessed only by code trusted by the components. Although software vulnerabilities cannot
be avoided, memory isolation can effectively isolate and protect sensitive data so that even if there are vulnerabili-
ties in the code, attackers cannot directly steal or tamper with the isolated data. For performance reasons, hard-
ware-assisted memory isolation mechanisms have been widely emphasized, aiming to effectively reduce the extra
overhead of isolation mechanisms to software while providing the same security guarantees. Therefore, the research
focuses on exploiting the potential of hardware to provide efficient, secure and complete support for memory isola-
tion mechanisms. This paper systematically summarizes the research on hardware-assisted memory isolation mecha-
nisms and the actual memory isolation mechanisms used in ARM architecture, and further summarizes their current
research status and application scenarios. Finally, in view of the current security situation and new scenarios faced
by the existing hardware-assisted memory isolation mechanisms, the conception of the future development trend in
this field is proposed.

Key words: hardware-assisted memory isolation, ARM architecture, domain-based isolation, address-based
isolation
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