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面向 EOV 联盟链的高效隔离性校验方法①
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摘　 要　 Hyperledger Fabric 等采用交易预执行(EOV)模型的区块链系统,通常采用多版

本并发控制(MVCC)方法校验交易,其基本思想是在提交前校验当前交易的读集合是否

已经被跨块和块内的交易修改过,以保证交易隔离性和正确性,然而 MVCC 常因为并行

化低和频繁底层数据库访问成为整个交易周期的性能瓶颈。 为解决此问题,本文提出了

2 种新 MVCC 算法:C-MVCC 和 P-MVCC。 C-MVCC 以内存作为缓存,减少 MVCC 校验时

对底层数据库系统的访问,并且针对跨片校验阶段引入并行化机制;P-MVCC 则是在 C-
MVCC 的基础上进一步拆解交易间的依赖关系,同时实现了跨块和块内校验的并行化,从
而消除分片场景下过高的跨片校验时延累积。 实验结果表明,C-MVCC 在一般场景下相

较于当前的算法可以带来 7. 5 倍的校验效率提升,而 P-MVCC 在分片场景中可以带来

9. 0 倍的校验效率提升。
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　 　 区块链具有历史数据可追溯、不可篡改和安全

透明的特点,受到众多学界和工业界的广泛关

注[1-2]。 区块链技术发展到现在,已经从最初的比

特币[3]衍生出众多变种,如支持图灵完备智能合约

的以太坊[4]、面向企业联盟的 Hyperledger Fabric[5]

等。 从应用场景和节点接入模式来划分这些区块链

系统可以分成公有链、联盟链和私有链[6]。 公有链

允许任意身份的节点加入到系统中,比特币和以太

坊是典型的代表;联盟链则要求组成联盟的各个实

体的成员节点可以加入到链系统中,Fabric 在其中

最有代表性和影响力;私有链则是指只有实体内部

成员才允许加入。
从交易执行的顺序模型角度来划分,区块链大

致可以分为交易后执行( order-execute,OX)与交易

预执行(execute-order-validate,EOV)2 类。 排序(or-
der)表示区块链中的共识服务在打包交易时为交易

赋予先后顺序。 以比特币和以太坊为代表的公有链

系统通常采用 OX 的执行模型,即先排序后按序执

行。 Hyperledger Fabric 为代表的联盟链有很多则采

用 EOV 执行模型,先乐观地并行执行交易,排序后

再进行校验。 在国内区块链市场中,Fabric 技术底

座在 2021 年已占据 48%的份额[7],因此 EOV 执行

模型拥有相当重要的影响力。
采用 EOV 执行模型的联盟链,基于版本快照并

行预执行交易,所以其交易执行效率相比 OX 要高

很多,但是基于快照执行需要在提交交易前引入多

版本并发控制 ( multi-version concurrency control,
MVCC)机制对交易的隔离性和正确性展开校验,而
这往往会成为 EOV 架构联盟链的重要性能瓶颈。
MVCC 基本思想是提交前校验当前交易的读集是否

已经被跨块和块内的交易修改过,以保证当前读集

的内容依然有效。 然而当前 MVCC 校验方案存在
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性能问题,以 Fabric 为例。 首先,串行地执行单笔校

验,很难充分利用宿主机的计算资源;其次,对比读

集的版本号时完全借助底层数据存储系统如 Lev-
elDB,这无疑增加了中央处理器( central processing
unit,CPU)和底层输入 /输出( input / output,IO)的开

销。 并且随着存储数据规模的增大,底层数据库对

数据的检索、查询性能也会出现衰减。
针对以上 EOV 联盟链在进行 MVCC 校验时存

在的性能问题,本文遵循增加缓存和并行化 2 条主

线对其进行优化,主要贡献包括以下几个方面。
(1)首先分析了以 Fabric 为代表的采用 EOV

模型的联盟链在 MVCC 校验时存在的性能问题,指
出 MVCC 算法潜在的优化方向。

(2)提出 C-MVCC(cached MVCC)校验方法,以
内存作为缓存,减少 MVCC 校验时对底层数据库系

统的访问,避免了大量的底层 IO 开销,并且对于跨

块校验进行充分地并行化,大幅度提升校验效率。
本文通过详细实验,对比 Fabric 的 MVCC 算法,一
般场景下 C-MVCC 的校验效率可以提升 7. 5 倍。

(3)在 C-MVCC 的基础上,通过分析块内交易

的依赖关系,进一步对块内校验并行化,提出 P-
MVCC(parallel MVCC)校验方法,将跨块校验和块

内校验过程都彻底并行化,以应对像分片等对校验

并行度要求更高的场景。 实验结果表明 P-MVCC 在

分片场景下的校验效率可以提升 9. 0 倍。

1　 研究背景

1. 1　 EOV 联盟链简介

本节以 Fabric 为代表介绍 EOV 联盟链。 Fabric
中有 3 种角色:客户端是交易提议的发起者;排序节

点,也被称为共识节点,负责排序交易、打包交易和

分发区块;Peer 节点,也被称为账本节点,负责预执

行交易(也称为背书)、校验区块和维护账本数据。
图 1 是 Fabric 的交易流程示意图。 交易执行流

程主要分成以下 4 个阶段。
阶段 1:预执行。 该步骤也被称为“背书” (en-

dorsement)。 客户端或 SDK(Software Development Kit)
发起交易提议( proposal) 到不同组织的背书节点

(步骤 1),背书节点根据最新的账本状态运行智能

合约,生成交易的读写集,并且附加上自身签名(步
骤 2),最后将结果返回给客户端(步骤 3)。 客户端

收到来自不同组织的背书结果,检查其有效性。 预

执行其实只是一种模拟执行,不会对状态数据库产

生任何修改。
阶段 2:排序。 客户端收到来自不同背书节点

的背书反馈后,检测这些反馈中读写集是否一致,如
果一致则将这些读写集打包成交易然后发送给排序

图 1　 EOV 联盟链的工作流

节点(步骤 4)。 每个排序节点同时接收多个这样的

交易,排序节点间采用拜占庭容错 /故障容错等共识

协议来对接收到的交易进行排序并将其打包成区块

(步骤 5),并且将区块广播到各组织的账本节点(步

骤 6)。
　 　 阶段 3:校验。 账本节点在接收到新区块后会

对其进行背书策略校验和可串行化校验(或者叫隔

离性校验)。 背书策略校验用来判断交易是否被背
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书策略所指定的组织签名。 可串行化校验通常用多

版本并发控制完成,具体做法是在提交前对交易读

集是否被修改进行判定,如果没有被修改,那么交易

则被认为是有效的,否则认为交易已经失效,这些失

效交易最终不会对状态数据库产生影响(步骤 7)。
阶段 4:提交。 校验结束后,账本节点对区块进

行提交:首先把区块存储到文件系统中;然后提交校

验有效的交易到状态数据库,更新世界状态;最后存

储所有有效交易更新的元数据到历史数据库中(步
骤 8)。
1. 2　 交易的隔离性与 MVCC

EOV 联盟链的隔离性校验使用 MVCC 方法来

保证。 其具体做法是:状态数据库中记录每个关键

字的条目是一个三元组 < key, ver, val > ,ver 表示最

后一次更新该 key 的版本号,由区块号和块内交易

号的二元组构成。 每笔交易在预执行读取 key 时,
连同版本号一同读出,在最后校验时,判断交易中所

有的读集版本号是否依然是最新的(没有被修改

过)。 通过以上方式,EOV 架构的联盟链的隔离性

达到了“快照隔离”(snapshot isolation,SI)级别。
本节以一个例子来描述 MVCC 校验的过程,

表 1所示是某个账本节点收到的 2 个区块的交易校

验流程。 节点根据区块号和交易在块内顺序所构成

的全局顺序依次对交易展开校验。 节点首先对 T1

校验,发现它所读的 k1 的版本依然是最新的,这笔

交易被标记为有效,因此它对 k2 的写操作最后会生

效,k2 的版本号会更新为 v2。 随后节点校验 T2 为失

败,因为它的读集中 k2 已经被 T1 修改。 T3 和 T4 因

为没有涉及到读操作,因此直接被判定为生效。 B1

校验完成后,节点提交区块并且更新修改到世界状

态数据库。
然后节点开始校验区块 B2。 判断出 T5 的读集

中 k3 已经在 B1 中被 T4 修改了,因此判定 T5 为失

败交易,而 T6 交易虽然同样读取了 k3,因为它读取

的关键字的版本号依然是最新的,因此最终判定为

成功。 以上例子中不难发现,判断交易的读集是否

为最新时只需判断 2 种情况:之前区块内交易及当

前区块内交易是否更新过读集中关键字的内容和版

本号。 这 2 种情况的校验分别被称为跨块校验和块

内校验。 上述例子中,T2 是因为块内校验而被判定

失败,T5 则是因跨块校验被判定为失败。

表 1　 MVCC 校验示例

区块 交易 读集 写集 结果 更新操作

B1

T1 (k1, v1) k2 √ (k2, v1→v2)
T2 (k2, v1) k1 × -
T3 - k1 √ (k1, v1→v2)
T4 - k3 √ (k3, Ø→v1)

B1 提交

B2
T5 (k3,Ø) k4 × -
T6 (k3, v1) k4 √ (k4, v1→v2)

B2 提交

2　 研究动机

本文聚焦于 EOV 联盟链的 MVCC 流程校验效

率提升,本节以 Fabric 为例分析当前 MVCC 算法存

在的性能问题。
Fabric 的 MVCC 校验流程如算法 1 所示。 首

先,它收到区块后,针对每笔交易循环校验(第 3
行),在校验交易的过程中,依次校验每一个读集中

的 key 是否有效(第 9 ~ 13 行)。 这里的 key 校验涉

及 2 部分,首先是检测当前区块的更新(updates)中
是否包含了该 key,如果包含则意味着已被块内顺序

更靠前的其他交易修改,因此失效(第 10 ~ 11 行),
这一过程被称为块内校验,在内存中进行;然后是对

比该 key 的读取版本和状态数据库作对比,如果不

一致,则说明已被之前区块中的交易所修改(第 12
~13 行),这一过程为跨块校验,该阶段需要访问底

层数据库系统(LevelDB、CoughDB)。

算法 1 Fabric 现有 MVCC 方案

Input: 待校验区块 blk,状态数据库 db
Output: 区块内交易所有更新 updates
1 function VALIDATEBLOCK(blk)
2 updates ← newUpdates()
3 for tx in blk. txs do
4　 　 　 if VALIDATETX( tx, updates) then
5　 　 　 　 　 updates applies tx. writes
6 return updates
7
8 function VALIDATETX ( tx, updates)
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9 for key in tx. reads do
10　 　 　 if key in updates then
11　 　 　 　 　 return FALSE
12　 　 　 if key. ver ! = VER(db, key) then
13　 　 　 　 　 return FALSE
14　 return TURE

分析目前 Fabric 的 MVCC 校验方案,如图 2 所

示,可以发现这个过程是完全串行进行的。 这里串

行体现在 2 方面,首先是交易间完全串行,其次是交

易内部的读集间校验也是完全串行的。 这种串行的

校验方式,并不能完全释放多核架构的处理能力,此
外,对于跨块校验步骤,由于其需要频繁访问底层存

储系统,串行执行更是成倍地增加了校验延迟。

图 2　 Fabric 的 MVCC 算法示意图

3　 EOV 联盟链 MVCC 校验方法优化

针对以上观察,本文提出 C-MVCC 和 P-MVCC
这 2 种校验方法来提升 MVCC 流程的校验效率。
3. 1　 C-MVCC 算法

C-MVCC 相较于上文中介绍的 Fabric 的 MVCC,
将交易的跨块校验和块内校验过程分离,主要提升

在 2 点:(1)为跨块校验增加内存缓存,减少跨块校

验时的底层数据库访问;(2)跨块校验实现完全并

行化。
3. 1. 1　 算法设计

图 3 和算法 2 分别是 C-MVCC 的示意图和 C-
MVCC 算法流程。 算法的输入是待校验的区块、状
态数据库以及可设定大小的内存缓存,其中缓存记

录了当前校验区块前 maxLen 个区块所有成功的写

操作。 C-MVCC 首先对区块内所有交易并行展开跨

块校验(第 3 ~ 5 行),具体到每笔交易操作是:循环

校验读集中的全部 key,判断其是否在缓存区间内,
然后对其版本进行对比。 在此有 2 种情况,第 1 种

是如果在区间内,那么只需判断该 key 的版本号与

缓存中的最新版本是否一致,如果不一致,则表示该

key 在交易背书后已被修改,因此直接判定该交易为

无效(第 15 ~ 18 行);相反,如果版本一致,则意味

着该 key 校验成功。 第 2 种情况是,如果该 key 不在

缓存区间内,那么说明缓存不能覆盖该交易从背书

到当前校验区块的所有写操作,因此直接对比该 key
的版本是否与状态数据库中的版本相同,如果不相

同则该 key 校验为失效(第 20 ~ 22 行)。 交易读集

中所有 key 校验完成后,表示该交易的跨块交易通

过。 所有交易的跨块校验结束后,C-MVCC 进行块

内校验(第 6 ~ 9 行)。 以上过程在交易间并行化进

行,C-MVCC 并没有在交易内部对每个读集的读集

并行化,因为通常交易的数量已经足够多,并行度已

经非常高,再在内部并行化并不能带来明显的效果

提升。

图 3　 C-MVCC 示意图

块内校验由于在内存中进行,没有太复杂的 IO
操作,而且本身计算逻辑也比较简单,因此通常不会

成为性能瓶颈。 所以 C-MVCC 块内校验直接串行

循环判断各交易的读 key 是否已存在当前区块的修

改操作(updates)中,如果存在则判定该交易为无效

交易(第 25 ~ 28 行)。
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算法 2 C-MVCC 算法流程

Input: 待校验区块 blk,状态数据库 db, 区块写集缓存 cache
Output: 区块内交易所有更新 updates
1 function VALIDATEBLOCK(blk, cache)
2　 updates← newUpdates()
3　 for tx in blk. txs do ∥ in parallel
4　 　 　 VLDCROSSBLK( tx, cache)
5　 Sync all threads
6　 for tx in blk. txs do
7　 　 　 if tx is valid then
8　 　 　 　 　 if VLDINNERBLK( tx, updates) then
9　 　 　 　 　 　 　 updates applies tx. writes
10　 cache applies updates
11　 return updates
12
13 function VLDCROSSBLK( tx, cache)
14　 for key in tx. reads do
15　 　 　 if key in cache then
16　 　 　 　 　 if key. ver ! = VER(cache, key) then
17　 　 　 　 　 　 　 mark tx as invalid
18　 　 　 　 　 　 　 return
19　 　 　 else
20　 　 　 　 　 if key. ver ! = VER(db, key) then
21　 　 　 　 　 　 　 mark tx as invalid
22　 　 　 　 　 　 　 return
23
24 function VLDINNERBLK( tx, updates)
25　 for key in tx. reads do
26　 　 　 if key in updates then
27　 　 　 　 　 return FALSE
28　 return TURE

3. 1. 2　 缓存设计

本小节介绍如何设计高效缓存。 缓存的数据结

构如图 4 所示,包含已缓存的关键字和最新版本

(keys)、缓存区间内每个区块中的有效写操作

(blocks)、当前缓存的区块数量( len)以及最大可缓

存区间(maxLen)。
当新创建链时,无需初始化,只有在节点重新启

动时,需要从链上获取最新 maxLen 个区块,将这些

区块的写操作更新到缓存中,这个更新操作和下面

介绍的正常运行时的更新相同。 运行时更新是指新

区块校验完成后,C-MVCC 对缓存的更新。 具体做

法是:当前缓存的区块数量小于maxLen,则直接将

图 4　 缓存的数据结构

该区块的写操作放入 blocks 中并且更新 keys 中对应

的 key 的最新版本号,然后 len 增加 1;如果当前缓

存已经存满( len = maxLen),需要从 blocks 中剔除最

旧的区块,并且从 keys 中删除一些项,这些项的 key
存在于该块中并且版本号与块中的写操作的版本相

同。 遵循以上的运行机制,缓存中始终保存了最新

maxLen 个区块的所有写操作和这些写操作中 key 的

最新版本以便于校验时能被快速获取。
3. 2　 P-MVCC 算法

为进一步提升 MVCC 校验的并行度,使其能在

某些对并行度要求更高的场景下(例如分片场景)
拥有更好的校验效率,本文在 C-MVCC 的基础上提

出 P-MVCC。
3. 2. 1　 设计动机

分片(sharding) [8-10] 作为解决区块链可扩展性

问题最有前景的路线之一,一直以来受到业界和学

界的关注。 EOV 架构的区块链在采用分片架构时,
针对跨片交易 MVCC 校验时需要多分片之间协调,
此时交易间的依赖关系和校验顺序将很大程度上影

响 MVCC 的执行效率。
本节以实例来介绍分片给 MVCC 校验提出的

新要求。 在 Fabric 的 MVCC 校验流程中,交易将严

格按照顺序依次校验,即使在 C-MVCC 中,块内校

验也需要顺序校验。 这样的校验流程潜在地为交易

附加了依赖关系,即每笔交易都要等待前面的交易

校验结束后才会开始本交易的校验。 未分片场景

下,这种附加的依赖关系并不会给校验的效率造成

过多的影响,因为块内校验在内存中进行,并且操作

并不复杂。 然而在分片场景下,这种附加的依赖关

系会大幅影响校验效率。 假如某区块中包含了

{ tx1, tx2, tx3, tx4, tx5, tx6}这 6 笔交易,其中 tx2 和

tx5 为跨分片交易。 由于交易按顺序校验,tx6 需要
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等前面所有交易校验结束后才能开始校验。 tx2 和

tx5 是跨分片交易,需要和其他分片同步校验结果,
因此它们需要消耗更长的时延,而它们两者的校验

延迟最后累加到该区块的整体校验延迟上,因此当

排到 tx6 校验时可能已经过了很长时间。 从用户的

角度,可以感知到交易校验的延迟变得更长,从系统

角度也会发现这种附加的依赖关系会显著影响区块

的整体校验效率。
3. 2. 2　 P-MVCC 设计理念

MVCC 算法本身就是用来校验交易间的冲突,
进而判断交易的有效性,这种冲突其实就是交易间

读写集的重叠。 这种重叠包括对同一个 key 的“读
后写( read-after-write,RAW)”、“写后读(write-after-
read,WRA)”、 “读后读 ( read-after-read,RAR)” 和

“写后写(write-after-write,WAW)”。 如果交易的读

写集之间没有重叠,那么就不会存在这种冲突。 结

合上文分析,可以针对交易的依赖关系类型做简单

分类:交易间仅因排序先后导致的依赖关系,可以称

之为附加依赖,对相同 key 的操作覆盖所形成的依

赖关系,称之为偏序依赖。
以表 1 中区块 B1 内的交易为例分析依赖关系

在 MVCC 中扮演的角色。 T1、T2、T3 这 3 笔交易之

间存在偏序依赖,T4 和前面 3 笔交易仅存在附加依

赖。 具体地,T1 和 T2 之间因 k1 存在读后写依赖,因
k2 存在写后读依赖;T1 和 T3 之间因 k1 存在读后写

依赖;T2 和 T3 之间因 k1 存在写后写依赖。 根据这

些依赖关系,校验中应该保持 T1、T2、T3 的校验顺

序,因为这三者之间都相互存在偏序依赖,交换任意

两者之间的顺序都会导致偏序依赖关系的改变,从
而可能导致校验结果的错误(事实上,除了读后读

依赖,其他 3 种形式的潜在依赖都会因交换顺序导

致结果错误)。 这里的正确与错误表示校验结果和

按照原始共识服务排序的顺序校验的结果是否相

同。 如 tx1 和 tx2 之间交换之后,tx2 将判断为生效而

tx1 此时会被判定为无效,这显然与正确的校验结果

是不相符的。 从另一个角度来分析,对 tx4 而言,无
论在其他 3 笔交易中任意交易之前或者之后执行都

不影响整体校验的正确性。 基于以上分析可以得

出,MVCC 无论采用何种顺序校验,只要保证交易间

的偏序依赖不被破坏,那么最后的校验结果就是正

确的。 即两交易间如果仅存在附加依赖,那么它们

可以乱序校验而不会影响最终校验结果的正确性。
P-MVCC 的设计理念是拆解交易间的依赖关

系,尽可能提高交易间的并行化程度,在保证偏序依

赖不被破坏的前提下,彻底解除交易间的附加依赖。
3. 2. 3　 P-MVCC 算法设计

图 5 和算法 3 分别是 P-MVCC 的示意图和 P-
MVCC 算法描述。 P-MVCC 主体流程也是将跨块校

验和块内校验拆分进行。 其跨块校验和 C-MVCC
采用同样的方式,完全并行地校验每笔交易,针对交

易中的读集依次对比缓存或数据库中最新版本号,
并以此判断读集是否已经失效(第 4 ~ 6 行)。

图 5　 P-MVCC 示意图

算法 3 P- MVCC 算法流程

Input: 待校验区块 blk,状态数据库 db, 区块写集缓存 cache
Output: 区块内交易所有更新 updates
1 function VALIDATEBLOCK(blk)
2　 updates ← newUpdates()
3　 depQ ← ANALYZEDEP(blk)
4　 for tx in blk. txs do∥in parallel
5　 　 　 VLDCROSSBLK( tx, cache)
6　 Sync all threads
7　 PVLDINNERBLK(updates, depQ)
8　 cache applies updates
9　 return updates
10
11 function ANALYZEDEP(blk)
12　 Initialize depQ
13　 for tx in blk. txs do
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14　 　 　 for op in tx. reads and tx. writes do
15　 　 　 　 　 depQ[op. key]←{ tx, op}
16　 return depQ
17
18 function PVLDINNERBLK(updates, depQ)
19　 for k in depQ do∥in parallel
20　 　 　 for depQ[k] is not empty do
21　 　 　 　 　 tx, op ← depQ[k]. pop()
22　 　 　 　 　 if tx is marked as invalid then
23　 　 　 　 　 　 　 Continue
24　 　 　 　 　 if op is READ then
25　 　 　 　 　 　 　 Check if k is in updates, if in, mark tx as

invalid
26　 　 　 　 　 if op is WRITE then
27　 　 　 　 　 　 　 Wait for the verification of all reads in tx
28　 　 　 　 　 　 　 updates applies op if tx is validated
29　 Sync all threads
30　 return

所有跨块校验线程执行结束后,P-MVCC 开始

执行块内校验。 为了剥离交易间的附加依赖,块内

校验不再以交易为单位,而是以交易中所有读写集

的 key 为单位并行校验。 在块内校验之前,P-MVCC
会先对交易进行依赖分析(第 3 行),具体做法是:
创建一个以交易中所涉及关键字为 key,以交易指针

和具体读写操作的二元组列表为 value 的 Map
(depQ),如图 4 所示;依次提取每笔交易中读写集

所涉及的关键字,然后将每个关键字所对应{ tx,op}
二元组放到 depQ 所对应的列表中(第 13 ~ 16 行)。
不难发现,depQ 中记录了交易间的所有偏序依赖关

系,而彻底丢弃了交易间的附加依赖。 基于 depQ,
P-MVCC 展开块内校验。 针对块内交易所涉及的每

个关键字,分别起一个线程并行校验(第 19 行)。
线程内部对操作队列按顺序分析,针对当前操作,如
果该操作对应的交易已经被其他交易标记为无效,
那么直接跳过当前操作;如果是读操作,则判断该

key 是否在 updates 中,即判断之前交易是否已对它

修改过,如果修改过则标记对应该交易无效;如果是

写操作,则等待该操作对应交易的所有读操作校验

完成,如果该交易有效,则将该写操作添加到 up-
dates 中,以记录该 key 的修改(第 26 ~ 28 行)。 待

所有线程校验完成,返回校验结果并且更新 cache,

P-MVCC 执行结束。

4　 实验评测

4. 1　 实验设置

4. 1. 1　 实验平台

本文采用华为区块链作为实验平台。 华为链由

华为公司自主设计实现,是完全自研的国产联盟链

系统,采用和 Hyperledger Fabric 相同的通用 EOV 架

构,但是相比 Fabric,华为链在区块校验、背书策略

校验、交易瘦身和去重等多环节进行优化。 在实验

中,本文将上文中提到的 3 种 MVCC 算法实现到华

为链中,以 Fabric 的 MVCC 算法作为性能基准,表
示为 V-MVCC (vanilla MVCC),使其与 C-MVCC 和

P-MVCC 的性能进行对比。 目前本文提出的 2 种算

法已正式应用于华为区块链平台,分别面向一般和

分片场景。
4. 1. 2　 工作负载和评测指标

本文使用业界流行的 SmallBank[11] 作为工作负

载展开性能评测,SmallBank 有多种类型的银行业务

交易。 在实验开始时,SmallBank 创建一定数量的账

户,每个账户会有账户余额和其他附加的数据,对应

的 value 的大小为 2 kB。 本文实验中使用相同的余

额初始化每个账户,然后生成随机交易,在不同的账

户之间转账,资产转移交易在 2 个账户间发生。 在

评测中,账户数量被设定为 10 万,转账交易的账户

挑选符合随机分布。 关于性能指标,本文关注区块

MVCC 校验的时延,因为它能直接反映出 MVCC 算

法的执行效率。
4. 1. 3　 参数设置

本节实验的软硬件参数如表 2 所示。 每个节点

独享一台物理机器,机器使用 Intel 8 核 Xeon(R)
CPU,运行 Ubuntu 18. 04 操作系统,拥有 16 GB 的物

理内存。 实验规模是 2 个组织,每个组织包含 2 个

节点,一共 4 个节点。 关于软件参数,由于 MVCC
校验几乎不受共识算法影响,因此实验中为了简化

流程设置共识算法为 Solo;最后,设置 C-MVCC 和 P-
MVCC 的缓存大小都为 100 个区块,这个缓存大小

实际所需物理内存较小,可以大幅减少访问底层存
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储引擎,实验中使用 RocksDB 作为底层存储引擎。

表 2　 软硬件参数设置

参数 规格

OS Ubuntu 18. 04

CPU
Intel(R) Xeon(R) Gold 6161 CPU@ 2. 20 GHz,
8 cores per CPU

内存 16 GB
共识算法 Solo
缓存大小 100 block

4. 2　 一般场景评测

本文首先对一般场景下的性能表现展开评测。
EOV 执行模型下,区块整体的 MVCC 校验结束后,
统一对区块内交易提交落盘,因此实验中以一个区

块校验完成的时延来进行对比。 在该场景下,设置

区块内分别包含 100 ~ 1 600 不同的交易数量。 现

实场景中,一定程度地提升区块大小可以提升区块

共识的效率,而过高的区块 batch 大小并不会给系

统整体带来明显性能提升[12-13],因此本实验中只测

试到 1 600 个交易每区块。
图 6 所示是一般场景下各校验算法性能表现对

比。 首先整体来看,3 种算法的校验延迟随区块内

交易数量的增加是一起增长的,但是 3 种算法的增

长幅度却差异很大:V-MVCC 时延和区块内的交易

数量成正比,P-MVCC 次之,C-MVCC 增长最为缓

慢。 这种情况的原因主要是并行化和缓存的引入。
P-MVCC 和 C-MVCC 在跨块校验时可以大幅减少底

层 IO的操作次数,并且,由于跨块校验的并行化,

图 6　 一般场景下校验效率表现对比

即使需要底层 IO 也不需要串行等待,因此两者相比

V-MVCC 校验时延增长要缓慢。 其次可以观察到

C-MVCC 的校验时延在块内交易由 800 增加到 1 600
时仅增加了约 2 ms,其背后的原因是,跨块校验已并

行化,这一部分几乎没有差异,增长的时延仅来自于

块内校验;然而由于块内校验是在内存中进行,因此

该部分运行效率非常高,所以只会带来极少的时延。
可以观察到本文提出的 C-MVCC 和 P-MVCC

的时延差异随区块大小逐渐增大,这是由于 P-
MVCC 在进行块内校验前需要串行分析交易间的依

赖,这一部分开销相对于块内校验的并行化所带来

的收益要大得多,这也证明了在一般的场景下,C-
MVCC 的性能要比 P-MVCC 更好(P-MVCC 本身提

出是为了提升分片等场景的本地校验效率,而非一

般场景)。 最后将本文提出的 2 个算法和 V-MVCC
的效率作对比,在1 600个交易每区块的情况下,C-
MVCC 和 P-MVCC 分别是 V-MVCC 的 7. 4 和 3. 2
倍,这证明了本文提出的 2 个算法在一般场景下的

有效性。
4. 3　 分片场景评测

本小节展开分片场景下的测试,该场景主要分

析 P-MVCC 有效性。 分片交易比例在该场景下是对

算法校验时延影响的最主要因素,因此本文测试不

同分片交易比例的情况下的性能表现,设置每个区

块中有 500 个交易。 需要强调的是,本节中的分片

场景是模拟的,跨片交易需在本地模拟随机等待

1 ~ 5 ms,进而模拟与其他分片同步校验的网络延

迟,这种模拟方法与真实的分片场景相差无几,可以

反映真实分片下的效果。
图 7 是分片场景下的测试结果。 可以发现 P-

MVCC 相较于 V-MVCC 和 C-MVCC 的优势是巨大

的,而 V-MVCC 和 C-MVCC 之间的时延差异一直相

对稳定。 造成这种现象的原因是跨分片交易的块内

校验已经成为了整个校验步骤的瓶颈。 由于跨分片

交易需要等待一些时间来获取其他分片的校验结

果,而 V-MVCC 和 C-MVCC 则是在该步骤串行等待

之前所有交易的校验结束,因此导致整体的校验性

能很差。 反观 P-MVCC,由于其对交易间依赖分析

后拆解成多个短队列并行校验,此时跨片交易造成
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的累积时延大幅降低。

图 7　 分片场景下校验效率表现对比

P-MVCC 的校验时延随跨片比例的增加并没有

明显变化,这是由于 P-MVCC 多队列并行校验,最终

的时延取决于最长的队列,而这个最长队列的长度

受跨片比例的影响并不大(因为 key 随机分布),所

以时延也不会明显增加。 最后在 10% 跨片比例的

情况对比 P-MVCC 和 V-MVCC 的效率差异,可以发

现 P-MVCC 的校验效率提升了约 9 倍,这证明了 P-

MVCC 在分片场景下的有效性。

5　 相关工作

5. 1　 EOV 联盟链性能分析

文献[14]对 Fabric 进行了全面的性能评测和

分析,发现了 Fabric v1. 0 中的瓶颈,并且从系统、网
络设置和上层应用程序设计角度给出指南以期望用

户获得更高吞吐量。 文献[15]分析了不同工作负载

下 Fabric v1. 4 的延迟和吞吐量以评估其性能。 通

过改变某些基准参数,例如链码参数、事件负载大小

和链码调用次数等对 Fabric 评测。 文献[16]在敌

手设置下评估了 Hyperledger Fabric 的性能。 通过

模拟不同的敌手行为并测量区块链的性能同时建议

如何在这种恶意行为下提高系统性能。 文献[17]

采用分层建模方法,对 Fabric v1. 4 中的交易处理性

能进行了建模。 基于背书和区块超时约束提出了一

种方法,可用于估计系统的性能,该模型经过广泛的

仿真和数值分析验证。

5. 2　 EOV 联盟链性能提升

文献[12]利用数据库领域中的思想,通过分析

交易间的依赖性,构建交易的依赖图,通过删减依赖

图中特殊挑选的交易,减少整体被丢弃的交易数量。
文献[13]扩展了文献[12]的工作,在排序之前中止

不可序列化的交易,并通过重新排序来完全避免块

内的交易中止。 以上这两者的共同目标都是降低丢

弃率,从而整体上提升系统的吞吐。 文献[18]提出

了 FastFabric,它包括各种优化,例如用内存哈希表

替换状态数据库;将区块存储在单独的服务器中等

手段使得吞吐达到 20 000 TPS( transaction per sec-
ond)。 文献[19]在 XOX Fabric 中扩展了 FastFab-
ric,引入了交易的排序后执行,以减少交易的丢弃

率,提升系统的整体吞吐。 文献[20]给 Fabric 的账

本节点增加了流水线校验提升隔离性校验的并行

度,并且引入了稀疏节点的概念,其思想是账本节点

只记录和服务部分合约,类似于分片但是又不完全

一致,因为它只有一个共识服务。 这些工作基本都

可以跟本文工作结合来进一步提升 EOV 联盟链的

系统性能。

6　 结 论

本文聚焦于 EOV 架构的联盟链交易 MVCC 校

验的效率提升。 Hyperledger Fabric 作为当前最具代

表性和影响力的联盟链系统,本文以其为例分析了

当前 EOV 架构下联盟链 MVCC 目前存在的问题,主
要是并行化程度低以及过于频繁的底层数据库访问

操作导致的潜在性能下降。 针对以上问题,本文提

出了 C-MVCC 算法,为 MVCC 校验过程增加了内存

缓存,减少了与底层存储系统的交互,并且将块内校

验和跨块校验剥离,实现了跨块校验的完全并行化。
进一步地,为更好地适配分片等对于块内校验时延

敏感的高并发场景,本文提出了 P-MVCC,进一步提

升了块内校验的并行度。 在 P-MVCC 中,分析交易

间的附加依赖和偏序依赖,在保证校验正确性的前

提下,提升交易间校验并行度,并且完全剥离了交易

校验过程中的附加依赖,从而能更好地适应分片场

景,释放分片的性能提升潜力。
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最后,本文在华为链中实现了 C-MVCC 和 P-
MVCC,将两者与 Fabric 中的 MVCC 算法进行对比,
实验证明了两者对 MVCC 校验效率的显著提升效

果。
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High-efficiency isolation verification methods
for EOV consortium blockchain

XUE Han, BAO Yungang
(Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190)

(University of Chinese Academy of Sciences, Beijing 100049)
Abstract

Blockchain systems such as Hyperledger Fabric that adopts the execute-order-validate ( EOV) transaction
model usually use the multi-version concurrency control (MVCC) method to validate transactions. The basic idea is
to check whether the read set of the current transaction has been modified by cross-block and intra-block transac-
tions before committing, to ensure transaction isolation and correctness. However, MVCC often becomes the per-
formance bottleneck of the entire transaction due to low parallelization and frequent access to the underlying data-
base system. To solve this problem, this paper proposes two new MVCC algorithms: C-MVCC and P-MVCC. C-
MVCC uses memory as a cache to reduce access to the underlying database system during MVCC validation, and
introduces a parallelization mechanism for the cross-shard validation stage. P-MVCC further decomposes the de-
pendency relationship between transactions based on C-MVCC, and realizes parallelization of cross-block and intra-
block validation, thus eliminating the accumulation of high cross-shard validation latency in sharding scenarios. Ex-
perimental results show that C-MVCC can bring 7. 5 times improvement in validation efficiency compared with the
current algorithm in general scenarios, while P-MVCC can bring 9. 0 times improvement in validation efficiency in
sharding scenarios.

Key words: blockchain, multi-version concurrency control(MVCC), cache, parallelization
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