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Web 应用访问控制漏洞检测研究进展①

孟海宁②　 陆　 杰　 李昊峰　 黄永恒　 曹立庆　 李　 炼③

(中国科学院计算技术研究所处理器芯片全国重点实验室　 北京 100190)

(中国科学院大学　 北京 100049)

摘　 要　 访问控制机制在维护 Web 应用安全方面扮演着至关重要的角色。 然而,不安

全的访问控制机制已经成为威胁 Web 应用安全的主要风险来源之一。 为了保护 Web 应

用安全,及早地检测并报告访问控制漏洞至关重要。 为了帮助安全研究者和程序开发者

更深入地了解 Web 应用的访问控制漏洞以及现有工作的研究进展,本文对该领域的相关

工作进行了系统总结,概括了访问控制漏洞的基本概念与特征,归纳了检测访问控制漏洞

的关键步骤和核心思想。 此外,本文进一步针对功能级、对象级和对象属性级 3 类高危访

问控制漏洞,详细分析和讨论了现有工作的漏洞检测能力。 最后,对 Web 应用访问控制

漏洞检测技术的发展进行了总结与展望。
关键词　 Web 应用; 访问控制; 访问控制漏洞; 漏洞检测; 越权访问; 软件缺陷检测

　 　 Web 应用存储了海量用户数据。 然而,在保护

敏感数据方面,现有应用面临着内部管理不善和外

部黑客攻击的双重威胁[1]。 因此,Web 应用引入了

访问控制机制,以防止未授权的访问和数据泄

露[2]。 但是随着软件系统复杂度的日趋增加和开

发人员的疏忽,现实中访问控制漏洞通常难以根除。
例如,利用隐藏链接保护特权页面的措施无法抵御

对服务器的越权攻击[3]。 同时,开放式 Web 应用程

序安全项目(open worldwide application security pro-
ject, OWASP)的报告显示[4],访问控制漏洞一直位

居 Web 应用安全风险榜单的前列,且近年来攀升至

首位。 一旦这些漏洞被恶意利用,可能导致海量敏

感数据被篡改或攻击者获取站点管理权限,引发严

重的安全问题。
漏洞检测是及时发现潜在漏洞的有效手段。 检

测 Web 应用访问控制漏洞最大的挑战在于该漏洞

本质上属于典型的逻辑漏洞[5-7],表现为应用中访

问控制机制的实际执行不符合预期授权策略。 判断

是否具有访问控制漏洞需要因具体应用而异,所以

该类漏洞难以被现有的其他类型漏洞的检测模式识

别出来[8-10]。 同时,预期授权策略是访问控制漏洞

检测的基础。 它可以由软件开发者显式指定,而实

际中更常见的情况是需要从应用中推断出来,但策

略推断本身也充满了挑战[6]。 目前已有许多工作

针对上述问题提出了解决方案。
本文对近年来检测访问控制漏洞的技术进行了

分析和分类,主要贡献如下。
(1) 梳理并分析了国内外在 2007 - 2023 年间

针对访问控制漏洞检测所开展的研究工作,为该领

域提供了一个全面的研究综述。
(2) 抽象并确定了访问控制漏洞检测的 2 项核

心问题,即预期授权策略的获取和漏洞检测的执行,
并详尽探讨了现有方法的关键技术。

(3) 针对功能级、对象级和对象属性级这 3 种

高风险的访问控制漏洞,深入分析和讨论了目前技

术的检测能力。
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(4) 总结了访问控制漏洞检测的研究现状,并
给出了 4 个具有发展潜力的研究方向。

1　 背 景

1. 1　 访问控制漏洞

访问控制是允许或限制主体对客体访问能力及

范围的一种安全机制[11-12]。 访问控制的核心是授

权策略[13],该策略定义了用户对特定功能或资源的

访问能力,是运行时的权限检查依据。 良好的访问

控制机制应当满足设计者的安全意图[14-16],否则,
被视为存在访问控制漏洞。 利用访问控制漏洞实现

对安全敏感操作(security sensitive operation)越权访

问,导致权限提升。 因此,访问控制漏洞被视为最危

险的 Web 应用漏洞之一[17]。
检测 Web 应用访问控制漏洞的本质是比较实

际访问控制机制与预期授权策略之间的差异[6],因
此,本文将检测该类漏洞抽象成以下 2 个关键问题。

(1)预期授权策略的获取。 预期授权策略是用

于检测漏洞的基准,其关键在于如何获取每个应用

程序独特的预期授权策略。
(2)漏洞检测的执行。 该问题的本质是一致性

检查,涉及识别出程序实际的访问控制机制,进而判

断实际授权机制是否违反预期授权策略。
1. 2　 三类访问控制漏洞

Web 应用访问控制漏洞涵盖内容繁多[3],本文

根据最新榜单[18],选择威胁 Web 应用安全排名前 3
的访问控制漏洞子类型作为研究关注点,即功能级、
对象级和对象属性级访问控制漏洞。 图 1 展示了上

述 3 个类型的漏洞实例的抽象代码片段。 其中,每
个代码片段代表一个外部可访问的功能,其中

带“ + ”的代码行表示漏洞修复补丁。 本小节围绕

该例子介绍每个访问控制漏洞子类的特征、漏洞实

例触发场景和修复措施。
1. 2. 1　 功能级访问控制漏洞

功能级访问控制漏洞(broken function level au-
thorization, BFLA)是 Web 应用程序未充分检查用

户对某些功能的访问权限而引发的安全风险[19]。
该类漏洞的本质是服务端的处理函数对用户访问的

限制不足,导致攻击者能够越权访问本应受保护的

特殊功能及其关联的敏感资源。 BFLA 漏洞在最新

的 OWASP 应用程序接口( application programming
interface, API)安全风险榜单中排名第 5 位[18]。

图 1(a)所示功能的预期授权策略是只允许管

理员更新成员信息。 但由于这段代码在实现上缺少

对操作者的权限检查,攻击者在获悉特定地址后,能
以普通用户的身份强制访问该功能,完成越权操作。
为了修复该漏洞,开发人员在第 2 行添加注解@
RequiresPermissions 限制操作者权限。
1. 2. 2　 对象级访问控制漏洞

对象级访问控制漏洞( broken object level au-
thorization, BOLA),也被称作不安全的直接对象引

用( insecure direct object reference, IDOR),指当使

用外部可操纵的值去索引资源对象而产生的越权访

问漏洞。 在现代基于 Web API 的应用中,服务端访

问的对象通常依赖于外部请求参数[20],BOLA 漏洞

的本质是未充分验证操作者是否具有操作其指定数

据对象的权限,导致攻击者可以通过操纵请求参数,
直接访问、操作或篡改任意指定的对象数据。 BOLA
漏洞居于 OWASP API 安全风险榜单首位[18]。

图 1(b)的代码用于删除用户指定的数据对象。
预期授权策略是用户只能删除属于自己的数据。 而

在实现中,代码并没有验证操作者是否具有删除其

指定对象的权限。 因此,攻击者可以通过修改请求

参数的方式,任意指定“ id” ( identity)值,实现删除

本属于其他任意用户的数据条目。 为了修复该漏

洞,开发人员在第 6 行添加检查操作,以确保用户操

作数据对象的权限合法性。
1. 2. 3　 对象属性级访问控制漏洞

现代软件框架允许将网络请求或响应中的参数

和代码中的对象进行自动关联。 然而,并非同一个

对象的所有属性都具有相同的访问权限。 对象属性

级访问漏洞 ( broken object property level authoriza-
tion, BOPLA)源自于未正确检查对象属性的权限而

产生越权行为[21]。 BOPLA 漏洞涉及 2 个方面:一
是过多的数据暴露(excessive data exposure),例如当

响应中暴露了过多的数据时,攻击者通过嗅探网络

流量轻松获取敏感信息;二是批量赋值(mass as-
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signment),例如攻击者通过请求参数修改了页面中

的只读属性值。 这类漏洞在 OWASP API 安全风险

榜单中排名第 3 位[18]。
图 1(c)的功能是更新用户节点信息,其中节点

的名字属性在用户界面上是只读的。 然而,该约束

并没有在功能代码上正确体现。 攻击者利用批量赋

值漏洞,通过修改请求中的参数,成功在服务端修改

节点对象的名字属性。 为了修复该漏洞,开发人员

在第 10 行添加属性检查语句,以确保只读属性不会

被外部修改。

图 1　 三种访问控制漏洞实例

1. 3　 文献获取与相关工作

本文选取 2014 - 2023 年为搜索时间,在国内外

主流数据库中使用 Web 应用访问控制漏洞相关的

关键词进行组合搜索。 经人工筛选与引文补充,得
到相关文献共计 43 篇作为本文的研究对象,涵盖

软件工程、 安全等领域的顶级期刊和会议, 如

ASE(Automated Software Engineering)、ICSE(Interna-
tional Conference on Software Engineering)、OSDI(Op-
erating Systems Design and Implementation)、OOPSLA
( Object-Oriented Programming Systems, Languages,
and Applications)、 CCS ( Computer and Communica-
tions Security)和 USENIX Security 等。

值得注意的是,在这些研究中包含了 7 篇与访

问控制漏洞检测相关的文献综述。 表 1 显示了这些

综述工作的侧重点。 可见,现有文献综述对访问控

制漏洞检测的分类单一且讨论粗略,缺乏对方法检

测能力进行更细粒度的讨论。 因此,本文重点关注

3 个排名前列的访问控制漏洞类型,并将漏洞检测

抽象为 2 个重要模块,对现有检测技术和能力进行

归纳和总结。

2　 预期授权策略的获取

2. 1　 获取方式

2. 1. 1　 人工提供

获取目标应用预期授权策略最直接的方法是要

求应用开发者提供[26-28] 或人工理解每个应用的实

现逻辑后从中提取预期授权策略[10,16]。 然而在实

践中,被测目标往往难以提供上述信息,因此研究人

员尝试从开发阶段使用的其他文档记录中寻找预期

授 权策略。例如,文献[29 -31]从应用的OpenAPI
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表 1　 访问控制漏洞相关综述

文献序号 年份 侧重点

[5] 2023
关注访问控制漏洞;围绕软件编写、测试和运行 3 个阶段,综述现有的漏洞预防或检测工

作;检测分为异常检测、自动测试和形式化方法 3 类

[22] 2022 包括但非针对访问控制漏洞;文献映射研究

[23] 2022 包含但非针对访问控制漏洞;综述漏洞检测方法的检测效率和效果

[24] 2020 关注访问控制漏洞的静态检测,检测方法分为基于图、基于上下文和基于模型 3 类

[7] 2016
关注逻辑漏洞(包括访问控制漏洞);围绕软件生命周期不同阶段综述访问控制漏洞的预防

和检测;检测技术分为白盒与黑盒 2 类

[25] 2015 包括但非针对访问控制漏洞;文献映射研究

[6] 2014
关注逻辑漏洞(包括访问控制漏洞);围绕软件编写、测试和运行每个阶段,综述检测或缓解

漏洞的方法;检测技术分为静态和动态 2 类

文件或描述业务工作流程的活动图中获取预期授权

策略。 此外,也有研究人员基于“开发人员通常希

望将特定模式统一应用于给定资源类型的所有用

途”的假设,探索从现实 Web 应用的开发经验中分

析和提炼出常见的访问控制模式,将此作为通用的

访问控制预期授权策略[32]。
人工获取预期授权策略具有直接且精确的优

势,但检测目标数量庞大,人工为每个目标定制化是

不现实的。 此外,被测应用的开发文档并非能轻易

获得,因此从文档中获取预期的方法无法广泛应用。
尽管将通用访问控制机制作为预期授权策略的方法

可以降低一定的人力成本,但是该方法受限于人工

经验和所有应用共享相似安全机制的假设。
2. 1. 2　 静态推断

通常在 Web 应用的代码中已经存在部分实现

是满足设计者的预期授权策略的,即程序中至少有

一条路径上的权限检查符合预期。 因此,可以利用

静态代码分析技术推断出预期授权策略,其流程抽

象如图 2 所示。 该类方法的关键在于找到到达安全

敏感操作的预期权限约束。
一些研究工作将访问特权页面视为安全敏感操

作,静态推断不同页面对应的保护预期类型。 现有

方法需要人工在程序中标记特殊变量或角色含

义[9,15],这些特殊变量和角色通过分支判断的方式

保护特权页面。 在推断预期保护的页面时,Sun 等

人[9]结合程序控制流图、显式链接和文件包含关系,
计算出每个角色的特权页面。 Gauthier 和 Merlo[15]

则利用启发式规则和模型检验(modelchecking)计

图 2　 现有研究中静态推断预期授权策略流程

算预期受保护的页面集合。
文献[33-36]关注代码层面的安全敏感操作语

句(如数据库执行语句),认为访问控制约束体现在

程序的条件检查语句中,因此可以从条件检查语句

和敏感操作语句的关系中推断出预期授权策略。 推

断流程总结为先收集程序中所有敏感操作语句,然
后通过数据流、控制流等静态关系分析,最后找到约

束敏感操作语句的条件检查语句,从中提取权限检

查操作。 然而,由于访问控制高度依赖应用具体逻

辑,上述工作仍然需要人工标注程序中权限相关的

变量。 其中,集成在开发环境中的工具 ASIDE[33-34](Ap-
plication Security plug-in for the Integrated Develop-
ment Environment for PHP,PHP 集成开发环境的应

用程序安全插件)在程序开发时期若检测到程序的

敏感操作语句,则交互式地要求开发者标注对应的

权限检查语句。 此外,Son 等人[37] 实现的 RoleCast
基于 Web 应用程序的文件组织结构与用户角色存
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在联系这一发现,探索预期授权策略的自动化推断

方法。 该方法首先对程序文件按照组织结构进行分

类,每类对应不同的角色。 然后在同一角色内,选取

条件语句中出现频率高于阈值的变量作为关键变

量,对这些变量的条件检查语句被认为是权限检查

操作。
静态推断预期授权策略依赖于程序中已实现的

逻辑片段。 然而,如果应用的实现逻辑存在错误,那
么推断出的授权策略的可信度将大幅降低。 另外,
虽然许多现有工作[9,15,33-36]仍需要人工参与,但与需

要理解整个应用逻辑相比,这些工作仅涉及对代码

片段的理解和标注,降低了人工参与的门槛和工作

量。 其中,RoleCast 是自动推断具体意图的新尝试,
虽然实验显示它面对现代大规模应用时受限于时间

成本,不适用于时间敏感的检测需求,但其思路仍值

得借鉴。
2. 1. 3　 动态推断

Web 应用界面展示的功能通常经过了充分测

试,因而可视为用户被允许的预期行为[38]。 据此,
研究人员尝试从这些正常交互中推断出预期的授权

策略。 动态推断流程如图 3 所示。

图 3　 现有研究中动态推断预期授权策略流程

为了获取运行时信息,文献[38-40]对程序源码

代码插桩,捕获运行时特定程序点的关键变量

值(如存储在会话中的变量)。 这些变量面对不同

请求展现出的固定值或与请求参数的不变关系,被
用于刻画程序在运行时的预期行为。

当无法获取检测目标程序源码时,研究者探索

利用黑盒测试来获取程序执行的状态信息。 文

献[41-48]通过人工或爬虫的方式与目标应用进行

正常交互获取特定资源被允许访问的预期。 还有一

些工作在正常交互时拦截与 Web 服务器交互的网

络请求和响应[8,14,49-53],以及应用和数据库交互的请

求和响应[8,14,51-52],从中分析正常交互下的预期执行

逻辑。 其中,Li 等人[49]是最早使用黑盒测试来推断

预期授权策略的工作。 他们基于“会话变量维护无

状态请求之间用户请求的状态”这一特征,将应用

程序建模为无状态系统,再根据交互请求和响应涉

及的会话变量值,分析出程序预期执行状态下的不

变关系。 文献[8,50,52,53]利用正常访问时拦截的

会话变量、参数等信息构建表示预期授权策略的有

限状态机(finite state machine,FSM)。 文献[14,51]
从角色和角色内部不同用户进行细粒度划分授权策

略,通过分析数据库响应视图和 Web 响应视图在属

性值上的关联性,以及对请求内和请求间的数据依赖

分析,分别推断出预期的角色级策略和预期的用户

级策略,二者共同表示了应用程序的预期授权策略。
动态交互能准确捕捉程序的运行时信息,理论

上可以从中推断出理想的预期授权策略。 但由于现

代应用逻辑和使用场景的复杂性,成功部署 Web 应

用本身并非易事。 同时,预期授权策略的完整度依

赖于动态获取信息的丰富程度,而其又取决于交互

的路径覆盖程度。
2. 2　 表示方式

2. 2. 1　 安全约束

安全约束描述了在执行安全敏感操作时,操作

者需要满足的权限条件。 其中,权限条件可以基于

角色、属性、程序结构等多种因素定义。 文献[10,
14,15,27,29,32,51]以用户或角色为粒度,将预期

授权策略表示为安全敏感操作(如数据库访问操

作)与被允许的角色或用户属性(如管理员角色或

用户所属变量)的对应关系。 关注程序分支结构的

一些工作[17,28,33,36,54]将预期授权策略表示为安全敏

感操作与其依赖的条件检查语句。 在结合上述 2 种

表示工作[9,16,35,37,40]的预期授权策略中,安全敏感操

作的约束从被允许的角色以及相同角色内部的条件

检查语句 2 个维度表示。
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2. 2. 2　 不变量

不变量是指在程序某个片段在所有执行过程中

需要保持为真的逻辑断言[55]。 在 Web 应用场景

中,如果遵循应用预期导航的执行顺序,每当执行

到程序点 p 处,变量＄ SESSION [‘ role’] 的值总

为‘admin’,那么,＄ SESSION[‘ role’] = ‘admin’能
被用来刻画执行到程序点 p 时需要满足的必要条

件。 许多工作在特定程序点抽象出不变量来表示应

用在运行时需要满足的预期授权策略。 文献[38,39]
将运行时特定程序点变量之间的不变关系作为预期

授权策略。 而在将 Web 应用视作黑盒的工作中,不
变量则与特定的请求或页面关联,它可以表示为过

滤掉时间戳等无关内容后的交互的响应[41-47,56],或
是会话变量、网络或数据库的请求或响应(包括参

数)等之间存在的恒等或先后续等关系[8,49,53]。
2. 2. 3　 程序流程

程序流程是指程序预期的执行流程,包括了访

问控制的预期执行流程。 Ghorbanzadeh 和 Shahri-
ari[31]利用活动图与控制流图构建活动流图(activity
flow graph,AFG),其中虚线边表示包括预期的访问

控制流程在内的预期执行流程。 Li 和 Xue[50] 以及

Wen 等人[52]将预期的执行逻辑建模成预期有限状

态机(intended FSM),用其表达程序在特定状态下

接受给定输入发生的预期状态迁移以及预期输出,
其中包括了对预期的访问控制机制的描述。
2. 2. 4　 小 结

预期授权策略的表示是贯穿整个漏洞检测过程

的重要数据结构,与具体的检测方法息息相关。 安

全约束直观地界定了敏感操作点以及其所需的权限

条件,然而其表达能力并非自身所决定,而是取决于

敏感操作点的表示细节。 不变量和程序流程都具体

地刻画了程序整体运行时需要满足的权限条件,但
其现有的获取途径或基于已知文档描述,或基于动

态推断,受限于提供文档的完整度、程序覆盖率与人

力成本。

3　 Web 访问控制漏洞检测方法

本节将围绕第 1. 2 节介绍的 3 类访问控制漏

洞,介绍现有研究工作对它们的检测能力。 然而大

多数检测方法并非针对这 3 类漏洞而设计,故本文

将检测方法分为统一方案和针对性方案 2 类。 图 4
是对现有工作的分类图。 本节将详细阐述每类方法

的漏洞检测技术类型、核心思想以及能够检测的漏

洞种类。

图 4　 Web 应用访问控制漏洞现有检测方法分类

3. 1　 统一方案

统一方案未对 3 类访问控制类型的特征进行特

殊处理,其能够检测的访问控制漏洞类型由方案本

身决定。
3. 1. 1　 静态分析

静态分析是指对程序代码进行自动化的扫描、
分析,而不必运行程序[57]。 直接静态地比较实际访

问控制执行和预期授权策略之间的差异,是最直观

的检测方法。 对于关注条件语句保护敏感操作点的

授权策略而言,文献[16,33,35-37,54]从代码分支

结构中提取出实际权限约束,通过检查到达同一敏

感操作的不同路径上施加的权限检查的一致性,交
叉验证( cross check)出潜在的访问控制漏洞。 其

中,Son 等人的 FixMeUp[16] 和 RoleCast[37] 将一致性

检查限定在具有相同角色权限范围下展开。 对于关

注敏感操作点用户角色范围的授权策略而言,则需

要计算实际敏感操作点的操作权限。 Ghorbanzadeh
和 Reza[10]提出了结合人工标记对程序进行数据流

和控制流分析方法,计算读写特定资源操作的访问

控制权限,然后比较对资源的实际操作权限与人工

标记的该资源所需权限的差异即可检测漏洞。 此

外,他们还利用活动图、控制流图和人工注解构建

AFG 图(设计和实际实现分别用虚线和实线表示),
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然后通过遍历 AFG 图比较二者之间的差异,以检测

由设计和实现层面的预期工作流程差异引起的漏

洞,包括访问控制实现漏洞[31]。 Luong 等人[27]通过

资源之间的关系构建实际访问控制矩阵,与预期授

权策略比较以检测差异。
还有一些工作通过静态验证安全敏感操作点的

预期授权策略的可满足性来判断是否存在漏洞。
Felmetsger 等人[38]提出的 Waler 利用模型验证技术

来识别预期授权策略的违反。 Bocic 等人[40] 提出的

CanCheck 将预期授权策略和程序中的实现逻辑转

换为逻辑表达式,利用定理证明器验证其可满足性。
Near 和 Jackson[32] 提出的 SPACE 使用约束求解器

验证应用实现逻辑是否符合白名单中表达的常见访

问控制模式。 而 Chlipala[26] 提出的 UrFlow 则利用

符号求值和自动定理证明的方法在数据库更新点和

响应点进行静态检测,以验证人工提供的类结构化

查询语言(structured query language, SQL)预期授权

策略是否得到满足。
上述方法均判断了特定功能的执行权限是否符

合预期,因此都能够用来检测功能级访问控制漏洞。
部分工作[10,26,31-32,35,38,40] 还具备检测对象级访问控

制漏洞的能力。 Waler 在获取预期授权策略时收集

的不变量中包含了针对对象访问的约束,实验结果

也显示它能够发现对象级访问控制漏洞。 SPACE
的预定义访问控制模式目录中包含了对资源所有权

的约束;一些工作或是依赖人工标记权限检查代码

片段[10,31],或是在求解可满足性时使用的预期授权

策略中包括了访问资源时资源所属对象的约

束[26,40],这些方法对对象级访问控制漏洞的检测依

赖于开发者标记、预定义白名单范围的准确性或运

行时的路径覆盖。 与这些方法不同,MACE 在计算

调用数据库操作语句的授权上下文时,还额外利用

数据依赖关系计算了 SQL 语句中表达的资源所属

关系,这使得 MACE[35]能够检测出对象级访问控制

漏洞。 然而计算该约束依赖于人工为每个检测目标

应用标注全局变量,同时在计算授权上下文时忽略

选择语句也会导致推断时使用的语义不完备。
3. 1. 2　 动态分析

异常检测能够在运行时识别出状态违规情况,
辨别攻击请求。 Cova 等人[39] 监视程序的运行信

息,将其与预期状态的模型进行对比以报告异常情

况。 另一些工作[8,49]将预期授权策略转化为评价函

数,然后手动构造攻击,判断运行状态是否满足预期

评价函数,若不满足则判定其存在漏洞。
自动化动态检测访问控制漏洞可以从测试用例

生成与执行、评估执行结果 2 个方面考虑。 在自动

测试用例生成与执行方面,现有工作的主要思想是

自动地构建违反预期授权策略的请求序列并发送至

测试目标。 Wen 等人[52] 提出的 Lom 关注非关系型

数据库操作,根据用户的正常执行构建了预期状态

机,结合预期状态机的状态和强制访问的攻击原理

进行输入变异。 文献[14,43-45,51,53]根据预期授

权策略变异正常请求中的参数,以生成新的测试请

求序列。 例如,用低权限参数替换请求的高权限参

数,或指定不属于用户的资源参数。 自动化结果评

估阶段的主要目的是自动判断攻击结果与预期结果

的差异,可以将实际执行映射到自动机的输出中判

断是否满足预期[52],或者通过分析实际执行与原请

求的响应差异进行漏洞检测[14,43-45,51,53]。
在访问控制漏洞检测能力方面,上述方法都能

够检测功能级访问控制漏洞。 其中,一些方法还可

以检测出对象级访问控制漏洞。 例如,通过从不同

用户对同一目标的访问执行中差分出请求中的特

殊参数,而这些参数直接指向资源对象[43-45]。 文

献[8,14,51,53]在定义预期授权策略时考虑了操

作者与被参数索引的数据库对象之间的关系,并在

漏洞检测时基于这些关系进行违背检测。 然而,上
述方法的漏洞检测能力同样依赖于正常交互阶段获

取到的执行语义。
3. 1. 3　 机器学习

Khalid 等人[58] 尝试利用包含多个决策树的随

机森林作为 Web 应用漏洞分类器。 他们使用

73 / 233个与授权相关的用例作为训练集,利用随机

森林算法训练出一个能够区分包括访问控制漏洞在

内的多种常见 Web 应用漏洞的分类器。 该分类器

用于应用的漏洞检测。 这类方法能够检测的访问控

制漏洞类型取决于训练数据集的内容。
3. 2　 针对性方案

随着研究的深入和系统安全性要求的提高,研
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究者对访问控制漏洞的关注也更有针对性。 本节将

围绕 3 个特定的访问控制漏洞类型,介绍针对性解

决各类漏洞的现有研究方法。
3. 2. 1　 检测功能级访问控制漏洞

功能级访问控制漏洞的检测旨在验证是否存在

对某些特权操作背后的处理函数或特定页面的访问

权限。 Kong 等人[17]从响应用户请求的功能函数出

发,通过后向程序切片与启发式方法相结合,获取调

用每个功能函数的实际控制流,然后对比预期授权

涉及的控制流,找到权限检查不足的路径,即存在功

能级访问控制漏洞的路径。 Gauthier 和 Merlo[15] 根

据人工标记的权限将功能页面进行分类,计算实际

被保护页面与预期被保护页面的差异从而找出未被

安全保护的功能页面。 Piskachev 等人[28] 提出的

AuthCheck 采用黑名单策略,预定义了描述访问控

制漏洞的状态机,状态包括是否授权和出现漏洞。
该方法从处理用户请求的入口函数开始,遍历所有

访问敏感资源或敏感操作的路径,判断这些路径是

否会转移到漏洞状态。
此外,模拟强制访问( force browsing)也是检测

应用中是否存在功能级访问控制漏洞的一种有效手

段。 Sun 等人[9]使用的预期授权策略描述了每个角

色与其能访问的页面,他们通过静态模拟强制访问

攻击,针对特定页面分别计算有权限和没有权限角

色直接访问所产生的结果,比较二者的差异以检测

功能级访问控制漏洞。 Li 和 Xue[50] 提出的 Logic-
Scope 根据正常执行构建预期有限状态机,其中状

态代表不同权限的会话变量值,输入是请求抽象,输
出是可访问的页面。 在预期状态机的不同状态下,
对页面访问所使用的输入进行变异,随后携带变异

值攻击目标应用,对比动态执行变异前后的响应以

检测漏洞。
上述检测方法专注于功能级访问控制漏洞,将

前端的页面或后端处理不同功能请求的函数作为保

护对象,以检测越权行为。 然而,这些方法只关注是

否具有访问特权操作或特权页面的权限,并未考虑

是否具有操作由外部指向的、特权操作背后的资源

对象或特权页面的具体元素的权限。 因此,上述方

法均不适用于更细粒度的对象级访问控制漏洞和对

象属性级访问控制漏洞的检测。
3. 2. 2　 检测对象级访问控制漏洞

对象级访问控制漏洞的检测关键点包括:(1)
识别潜在的直接引用对象的发生点;(2)评估是否

存在对象级访问控制漏洞[59]。 针对这类漏洞的现

有检测方法均采用动态检测技术。
常见的检测对象级访问控制漏洞的现有方法基

于人工渗透测试技术[41-42,47]。 具体为根据不同角色

拥有的不同私有对象,变异不同角色的请求所携带

的参数。 手动测试涉及正常交互、识别可疑请求和

参数、判断漏洞发生 3 个步骤。 即使存在渗透测试

工具如 Burp Suite 和 OWASP ZAP,手动测试仍然面

临效率低和依赖人工经验的问题。
Hadavi 等人[46]提出了一种半自动化的检测对

象级访问控制漏洞方法。 该方法只需要在交互阶段

进行半自动化操作,其余阶段均为全自动。 其实现

的工具———不安全的直接对象引用检测工具( Inse-
cure Direct Object reference detection Tool,IDOT)对

请求地址的相似性分析并提取可疑请求,然后根据

不同身份用户的请求识别并更改可疑的参数,最后

通过分析响应内容与受影响的页面来判断是否触发

漏洞。
上述方法是基于对象级访问控制漏洞的检测流

程设计的,因此对于该类漏洞的检测效果显著。 然

而,该检测流程的关注点主要在于外部输入和其索

引对象之间的关系,并且只关心是否能触发漏洞,没
有进一步探索与被索引对象的属性之间的关系,因
而无法检测出另外 2 类访问控制漏洞。
3. 2. 3　 检测对象属性级访问控制漏洞

对象属性级访问控制漏洞的检测关注 2 类漏

洞:过度数据泄露和批量赋值,且现有检测方法均采

用动态检测技术。
Pan 等人[48] 提出的过度数据暴露的模糊测

试(excessive data exposures fuzz,EDEFuzz),是针对

过度数据泄露漏洞自动检测的首个工作。 该方法通

过聚类操作和启发式规则,首先识别出 OpenAPI 文
件中描述的只读属性;然后,构建尝试覆盖只读属性

的请求序列进行动态测试,识别出潜在的对象属性

级访问控制漏洞。
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Corradini 等人[29] 是第一个公开的自动化检测

批量赋值工作的研究团队。 该方法基于“记录-重

放(record-replay)”模式,对正常运行过程中记录的

原始请求参数进行突变,最后比较突变前后的响应

内容以判断应用中是否存在批量赋值漏洞。

上述 2 种方法分别针对对象属性级访问控制漏

洞中的 2 类典型问题,即过度数据暴露和批量赋值

漏洞,展开研究并探索出动态的检测方案。 然而,由

于缺乏对功能触发权限和对象引用权限的验证机

制,这些方法无法有效检测与之相关的其他漏洞类

型。 同时,这些近期研究成果表明,更细粒度的访问

控制漏洞逐渐引起研究者的关注。

3. 3　 检测方法总结

早期的工作倾向于使用一种笼统的方式对访问

控制漏洞进行检测,技术涉及传统的动态、静态分析

以及机器学习方法。 然而,统一方案的实际检测能

力取决于研究者对漏洞的理解。 以数据库操作为

例,它是应用功能背后的实际操作敏感资源的常见

方式。 能否执行数据库操作则代表是否通过功能级

访问控制检查。 此时,若进一步考虑敏感操作使用

的外部指向对象与操作者的权限关系,则能够检测

对象级访问控制漏洞。 同时,若在直接进行如非公

开资源的重写或公开操作前考虑资源对象中属性的

权限问题,则能够检测更细粒度的对象属性级访问

控制漏洞。

随着对访问控制漏洞关注的细粒度化,针对性

地检测访问控制子类漏洞成为关注点。 然而,目前

除了功能级访问控制漏洞检测包括静态方法外,其

他漏洞类型的检测主要采用动态检测技术。 功能级

访问控制漏洞直观地与代码中处理函数的授权逻辑

相关,因此成为大部分研究工作的关注点。 而对象

级和对象属性级访问控制漏洞约束粒度更细,交织

在业务逻辑代码中更不易静态察觉,因此通常需要

通过监视程序运行时行为,包括追踪变量的访问和

修改情况或对象之间的交互等方式,以检查操作是

否符合预期的授权策略。 同时,从研究的发生时间

与关注度来看,对细粒度访问控制漏洞的检测也成

为趋势。

4　 趋势展望

本文深入分析现有研究成果,并据此展望访问

控制漏洞检测领域的潜在研究趋势。
(1) Web 应用访问控制漏洞的根本原因分析。

实证研究的结果对更精细的访问控制漏洞检测的研

究与探索具有重要意义。 实证研究的根本原因分析

结果可以极大地提高漏洞检测效率。 同时,大量开

源项目中的暴露漏洞为实证研究提供了充足的数据

来源。 在访问控制漏洞的根本原因研究中,首先大

规模地收集不同类型应用已报告的漏洞,然后深入

分析案例,识别访问控制漏洞的特征、发生场景及其

成因。 最后,总结出漏洞产生的常见模式和规律。
研究结果可以指导未来在设计漏洞检测方案时更加

精准地定位和解决问题,有助于未来更加有针对性

地改进检测算法。
(2) 基于日志的预期授权策略获取。 现有的研

究通过源码分析或 SQL 查询分析的方式提取不变

量[8],并使用这些不变量来表达权限授予的预期策

略。 然而这些方法不适用于分析闭源系统。 同时,
基于日志分析的不变量推导被广泛地应用于系统故

障检测方面[60]。 但并非所有 Web 应用都具备日志

记录功能。 取而代之的是,大多数现有的 Web 系统

都依赖数据库来存储信息。 鉴于此,本文提出一个

新的研究方向:利用数据库日志来推导不变量,并以

此来描述 Web 应用预期授权策略。 不过,这一方法

面临着一个重要挑战———数据库日志并不直接反映

Web 系统的用户操作行为。 在数据库日志与 Web
系统的操作模式之间缺乏直接对应关系,这给不变

量和 Web 预期授权策略的映射带来难题。
(3) 细粒度访问控制漏洞的静态检测。 针对功

能级访问控制漏洞,已有多种静态分析技术研究成

果。 然而,对于更细粒度的访问控制漏洞类型,如对

象级和对象属性级访问控制漏洞的检测,大多依赖

动态分析。 特别是在对象属性级访问控制漏洞检测

方面,静态分析技术的研究工作较少,存在显著的研

究空白。 动态方法虽能获取真实执行情况,但存在

运行时开销,并可能由于测试用例覆盖不全而遗漏

潜在漏洞。 另一方面,静态分析存在高误报率,可通
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过机器学习等技术进行误报消除。
(4) 探索现代 Web 应用中的漏洞检测。 安全

框架在现代 Web 应用中得到广泛应用,例如 Apache
Shiro 等。 这些框架将授权策略的实现封装在内部,
在提高开发效率的同时也使访问控制漏洞检测变得

更为复杂。 在预期授权策略的获取方面,随着自签

名的令牌如 JWT(JSON Web Token)逐渐取代会话

变量用于状态维护,现有的推断方法大多无法直接

使用。 在检测技术方面,传统的静态代码分析和动

态执行分析可能无法直接获取到框架内部的访问控

制逻辑,难以全面检测潜在的漏洞。

5　 结 论

Web 应用访问控制漏洞具有高危害性,而漏洞

检测技术有助于及时揭露潜在的风险。 本文选取

Web 应用访问控制漏洞检测为研究点,根据该类漏

洞特征,从预期授权策略的获取和有效漏洞检测的

执行 2 个方面,分析现有研究工作的核心思想和存

在问题。 本文围绕 3 类高风险的访问控制漏洞类

型,讨论了现有工作的漏洞检测能力。 涉及研究工

作的文献详细汇总见附录 A。 此外,本文融合访问

控制漏洞研究热点与 Web 应用安全架构特征,系统

提出了检测技术的未来演进方向。 本文旨在为访问

控制漏洞检测领域提供一个全面的研究综述,以供

后续研究者基于此探索更为有效、精度更高的漏洞

检测方法。
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A survey of Web application access control vulnerability detection

MENG Haining, LU Jie, LI Haofeng, HUANG Yongheng, CAO Liqing, LI Lian
(State Key Laboratory of Processors, Institute of Computing Technology,

Chinese Academy of Sciences, Beijing 100190)
(University of Chinese Academy of Sciences, Beijing 100049)

Abstract
Access control plays an important role in maintaining the security of Web applications. However, insecure ac-

cess control has become one of the biggest threats to Web application security. To protect the security of Web appli-
cations, it is crucial to detect and report access control vulnerabilities at an early stage. To provide security re-
searchers and program developers with a deeper understanding of Web application access control vulnerabilities and
existing detection technologies, this article systematically summarizes the relevant work in this field, explains the
basic concepts and characteristics of access control vulnerabilities, and explains the main steps and core ideas for
detecting access control vulnerabilities. In addition, this paper analyzes and discusses in detail the vulnerability de-
tection capabilities in existing work for three types of high-risk access control vulnerabilities at the function, object,
and object attribute levels. Finally, the development of Web application access control vulnerability detection tech-
nology is summarized and the future research directions are given.

Key words: Web application, access control, access control vulnerabilities, vulnerability detection, unau-
thorized access, software flaw detection
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附录 A

表 A-1　 Web 应用访问控制漏洞检测研究汇总

文献

序号
年份

漏洞类型

BFLA BOLA BOPLA

检测技术

静态 动态

检测自动化

人工

参与
自动

预期策略获取

人工 静态 动态

预期策略表示

不变量
安全

约束

执行

流程

[39] 2007 √ 　 　 　 √ √ 　 　 　 √ √ 　 　
[38] 2010 √ √ 　 √ 　 　 √ 　 　 √ √ 　 　
[26] 2010 √ √ 　 √ 　 　 √ 　 √ 　 　 √ 　
[9] 2011 √ 　 　 √ 　 　 √ 　 √ 　 　 √ 　
[49] 2011 √ 　 　 　 √ 　 √ 　 　 √ √ 　 　
[37] 2011 √ 　 　 √ 　 　 √ 　 √ 　 　 √ 　
[54] 2011 √ 　 　 √ 　 　 √ 　 √ 　 　 √ 　
[8] 2012 √ √ 　 　 √ 　 √ 　 　 √ √ 　 　
[15] 2012 √ 　 　 √ 　 　 √ √ 　 　 　 √ 　
[17] 2012 √ 　 　 √ 　 　 √ 　 √ 　 　 √ 　
[16] 2013 √ 　 　 √ 　 　 √ √ 　 　 　 √ 　
[50] 2013 √ 　 　 　 √ √ 　 √ 　 　 　 　 √
[14] 2014 √ √ 　 　 √ 　 √ 　 　 √ 　 √ 　
[35] 2014 √ √ 　 √ 　 　 √ 　 √ 　 　 √ 　

[33,34] 2015 √ 　 　 √ 　 　 √ √ 　 　 　 √ 　
[41] 2015 　 √ 　 　 √ √ 　 　 　 √ √ 　 　
[32] 2016 √ √ 　 √ 　 　 √ √ 　 　 　 √ 　
[40] 2016 √ √ 　 √ 　 　 √ 　 　 √ 　 √ 　
[42] 2016 　 √ 　 　 √ √ 　 　 　 √ √ 　 　
[43] 2017 √ √ 　 　 √ 　 √ 　 　 √ √ 　 　
[51] 2017 √ √ 　 　 √ 　 √ 　 　 √ 　 √ 　
[52] 2017 √ 　 　 　 √ 　 √ 　 　 　 √ 　 √
[27] 2018 √ 　 　 √ 　 　 √ √ 　 　 　 √ 　
[36] 2018 √ 　 　 √ 　 　 √ 　 √ 　 　 √ 　
[53] 2018 √ √ 　 　 √ 　 √ 　 　 √ √ 　 　
[58] 2019 训练数据集 机器学习 　 √ 训练数据集 - - -
[28] 2019 √ 　 　 √ 　 　 　 √ √ 　 　 √ 　
[31] 2020 √ √ 　 √ 　 　 √ √ 　 　 　 　 √
[10] 2020 √ √ 　 √ 　 　 √ √ 　 　 　 √ 　

[44,45] 2021 √ √ 　 　 √ 　 √ 　 　 √ √ 　 　
[46] 2021 　 √ 　 　 √ 　 √ 　 　 √ √ 　 　
[47] 2022 　 √ 　 　 √ 　 　 　 　 √ √ 　 　
[29] 2023 　 　 √ 　 √ 　 √ √ 　 　 　 √ 　
[48] 2023 　 　 √ 　 √ 　 √ 　 　 √ √ 　 　
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