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联合图像生成和图像重构的对抗样本检测方法①

李宝平②　 夏瑜昊③

(河南理工大学物理与电子信息学院　 焦作 454000)

摘　 要　 对抗样本攻击是识别网络面临的主要安全威胁之一。 针对对抗样本检测过程中

由分类边界模糊导致识别准确率低及需大量对抗样本参与训练导致模型收敛速率慢等问

题,本文提出一种联合图像重构技术和图像生成技术实现的对抗样本检测方法。 首先,设
计由卷积层和 Swin-Transformer 联合实现的图像重构网络,还原图像的语义信息并消除对

抗性扰动;然后,利用条件生成式对抗网络依据标签信息生成对应类别图像;最后,将重构

图像和生成图像送至卷积识别网络,依据分类结果一致性判断是否为对抗样本。 该方法

将对抗样本检测问题转化为图像分类问题,无需对抗样本参与训练,无需先验地了解攻击

者的攻击类型和被攻击模型的结构和参数即可直接检测对抗样本。 在 VGG-16、ResNet-
18、GoogLeNet 分类网络和 MNIST、GTSRB 数据集上的实验结果表明,该检测方法相较于其

他经典检测方法,平均识别准确率提升了 4. 75% ~22. 86%, F1 分数提升了 3. 40% ~13. 64%,
证明了其优越性。
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　 　 随着计算机算力的持续增强以及来自各领域海

量数据的深度整合,深度神经网络(deep neural net-
work,DNN) [1]在许多具有挑战性的任务中取得了瞩

目的成就,例如人脸识别、图像分类、无人驾驶等任

务。 但研究表明,深度神经网络自身存在缺陷,深度

学习的不可解释性导致其输出缺乏可信度并且容易

遭受对抗攻击[2],输出错误的预测或分类结果。 因

此,在将深度学习模型应用于诸如汽车自动驾

驶[3]、医学诊断、安全监控等敏感场景时,必须着重

考虑模型的安全性和可靠性[4]。 文献[5]提出了对

抗样本的概念,指出深度学习模型在面对对抗样本

时表现得非常脆弱。 例如,在文献[3]中,攻击者在

交通指示牌上恶意添加一些难以察觉的扰动性噪

声,可能导致汽车在自动驾驶时将“停止”标志识别

为“限速”,进而引发严重的安全事故。 这种脆弱性

印证了深度学习模型在处理对抗样本时的局限性,

也促使研究人员寻找更具鲁棒性的模型和防御方

法,以应对对抗样本攻击带来的挑战。
目前,针对对抗样本的防御方法分为主动型方

法和反应式方法。 其中,主动型方法是针对 DNN 模

型进行强化,使得模型在对抗攻击中仍能保证正确

的分类结果,但该方法容易被针对性训练,导致防御

性能下降。 反应式方法则是依据输入的正常样本与

对抗样本的特征差异进行检测识别,其检测过程与

识别网络无关,具有较好的普适性和鲁棒性,是现阶

段比较主流的检测方法,也被称为对抗样本检测

算法。
目前对抗样本检测方法可分为 3 类:(1)通过

对抗样本和正常样本在统计学中的特征差异性检测

对抗样本;(2)在 DNN 模型内部或外部引入检测器

模块检测对抗样本;(3)通过预测结果的不一致性

检测对抗样本。 本文所提方法正是利用图像语义信
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息和标签信息的不一致性检测对抗样本。
文献[6]基于条件像素卷积神经网络(convolu-

tional neural network,CNN)模型的条件生成能力和

对图像序列的逐像素预测机制重构输入图像,分析

输入样本的每个像素值,并考虑其前面所有的像素

值及输入的条件信息(如类别标签)。 通过比较输

入样本与模型预测像素值之间的差异性实现对抗样

本检测,该算法所需的收敛耗时较长。 文献[7]提

出了使用 75% 随机掩码和 Swin-Transformer 的图像

重构方法,虽然随机掩码可以较好抑制对抗噪声,但
同时也会损失大部分细节,使图像识别准确率降低。

文献[8]使用压缩样本特征输入空间的方法实

现对抗样本检测。 通过对原始样本进行特征压缩,
将不同特征向量对应的样本合并成一个样本,比较

模型对原始输入的预测与对实施特征压缩后输入的

预测结果,实现对抗样本检测。 该方法对于某些攻

击算法生成的扰动较大的对抗样本检测效果不够

理想。
文献[9]使用基于对抗特征统计的方法检测对

抗样本,对抗性检测网络 ( adversary detection net-
work,ADN)没有直接针对原始样本进行检测,而是

固定原始分类网络的权重,获取其中间层的输入并

采用交叉熵作为损失函数训练检测网络。 该方法需

使用大量对抗样本和正常样本同时参与训练,太过

依赖已知的对抗样本,且训练耗时较长。
针对上述文献方法中存在的检测准确率低、收

敛速率慢且过于依赖潜在攻击的先验知识等问题,
本文提出了一种联合图像重构技术[10] 和图像生成

技术[11] 实现的对抗样本检测方法 ( reconstitution-
generation,Recon-Gen)。 该方法主要基于以下思

考:为了使对抗性扰动不易被人类视觉系统所察觉,
对抗攻击引起的扰动通常被限制在一个小范围内,
且这些细微扰动使得图像被神经网络错误地识别为

其他类别,即对抗性扰动的引入导致了图像语义信

息和标签信息的不一致性。 将这种对抗性扰动视为

一种噪声,并采用图像重构网络对包含对抗性噪声

的图像进行降噪,若扰动的效果被适当降级,则图像

会被分类为其他类别。 而正常图像经过降噪仍保持

原来的分类类别,以此区分对抗样本与正常样本。

本文贡献总结如下。
(1) 本文所提检测方法实现了将对抗样本检测

问题转化为图像分类问题。 该方法无需对抗样本参

与训练,仅使用正常样本训练即可。 且该方法具有

良好的泛化性能,无须先验地了解攻击者的攻击类

型和被攻击模型的具体结构和参数即可直接检测对

抗样本。
(2) 在图像重构阶段,设计了一种基于卷积层

和 Swin-Transformer 混合架构的图像重构方法,并在

深层特征提取模块中采用滑动窗口式自注意力机

制,该机制可以实现窗口之间的信息交互,有助于神

经网络学习到图像的全局特征,易于检测出包含细

微扰动的对抗样本。
(3) 在图像生成阶段使用条件生成式对抗网络

( conditional Wasserstein generative adversarial net-
work-gradient penalty, CWGAN-GP)依据标签类别直

接生成完整图像,无需分析输入样本的每个像素值

进而逐像素点地生成图像,可有效缩减网络模型规

模和训练耗时。 图像生成过程可看作是一个“升
维”过程,用以消除低维标签信息和高维图像信息

之间存在的匹配模糊问题,提升识别准确率。

1　 相关工作

快速梯度攻击法 ( fast gradient sign method,

FGSM) [12]沿着损失函数梯度上升的方向对图像添

加扰动,生成对抗样本。 FGSM 的优势在于其简单

性和高效性,只需计算 1 次梯度即可生成对抗样本。
可用公式表示为

x′ = x + ε·sign[∇xJ(θ, x, y)] (1)
式中: x 为原始样本; x′ 为添加扰动后的对抗样本;
∇x 是损失函数相对于输入 x 的梯度; J(θ, x, y) 即

损失函数, θ 是模型的权重参数, y 是 x 的真实类

别;sign()是符号函数,将输入转换为 - 1 和 + 1 两

类符号输出; ε 为扰动强度。
迭代攻击法(basic iterative method,BIM) [13] 基

于 FGSM 方法进行改进,BIM 沿损失函数梯度上升

的方向多次添加扰动,并在每次迭代之后都对所得

结果的像素值进行裁剪,保证结果处于 ε 邻域范围
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内。 该方法生成的对抗样本可描述为

xi +1 = clipε{xi + α·sign(∇xL(xi, y))} (2)
式中: i 为迭代次数; x0 = x 为正常输入; α 表示迭

代的步长参数; clip() 为裁剪函数。
C&W 攻击(Carlini & Wagner’ s attack) [14] 使用

自适应矩估计优化器生成对抗样本,引入变量 wn ∈
[ - ∞, + ∞], 利用映射函数将对抗样本的像素点

取值映射到[ - 1, + 1]区间,以满足箱型约束条件,
则扰动 rn 可表示为

rn = 1
2 (tanh(wn) + 1) - x (3)

定义 C&W 的损失函数为

min
wn

rn + c·f 1
2 (tanh(wn) + 1)( ) (4)

f(xadv) = max(max{Z(xadv) i; i ≠ t} -
Z(xadv) t, - k) (5)

式中: c 为超参数,控制添加的扰动值与错误分类置

信度之间的平衡; Z(xadv) 表示对抗样本 xadv 的输出

向量; k 表示置信度, k 越大说明模型分类错误的概

率越大。
DeepFool[15]是一种基于超平面分类的攻击方

法,其关键步骤是找到在哪个方向上对输入添加扰

动,可以有效地改变模型的预测。 为此,它通过计算

一个“最小扰动”的量来实现。 这个量表示使模型

的预测从原始类别变为另一个类别的最小扰动大

小,但该算法复杂度较高。

2　 对抗样本检测方法实现

2. 1　 总体设计

Recon-Gen 系统的总体架构如图 1 所示。 首

先,通过图像重构,还原图像中包含的深层语义特

征,去除图像中可能存在的对抗性扰动;然后,利用

条件生成式对抗网络依据文本标签生成对应类别图

像,将低维标签信息转化为高维图像信息,以解决低

维标签信息和高维图像信息之间存在的匹配模糊问

题;最后,将重构图像与生成图像同时输入至分类网

络中进行标签“一致性”检测,即对比图像的语义信

息与标签信息是否一致,实现对抗样本检测。 该检

测过程将对抗样本检测问题转化为图像分类问题,
在无需了解被攻击模型参数的情况下即可实现对抗

样本检测。

图 1　 Recon-Gen 检测方法架构
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2. 2　 图像重构

本文将对抗性扰动视为一种噪声,并采用基于

滑动窗口自注意力机制的重构技术对图像进行降

噪,若对抗性扰动的效果被适当降级,则降噪后的对

抗样本将被分类为一个新类别。 而对于正常样本,
由于对抗性扰动是后续添加到图像表面的,相较于

正常图像,扰动对降噪过程的耐受度更低,相同的降

噪过程不会改变图像原有的语义信息,仍保持原先

的分类类别。
近年来,Swin-Transformer[16]在图像重构领域取

得了瞩目的成就。 一方面,Swin-Transformer 在每个

分块内部引入了多头注意力机制,可以同时关注不

同尺度的特征;这种多尺度特征融合的特性有助于

模型更好地理解图像的语义信息,并在图像重构过

程中实现更加细致和准确的重建。 另一方面,它可

以通过滑动窗口的方法建立长距离依赖模型,经过

如图 2所示的变换后,可以实现不同窗口之间的信

息交互,并通过不断合并图像中的像素块以降低噪

声的复杂度。 由此考虑采用基于 Swin-Transformer
架构的 SwinIR ( Swin-Transformer for image restora-
tion)强线性神经网络实现重构输入图像,去除对抗

性扰动。

图 2　 滑动窗口变换示意图

改进后的 SwinIR 网络架构如图 3 所示,在其深

层特征提取模块中采用了滑动窗口式自注意力机制

计算。 在处理每个窗口时,自注意力机制被应用于

窗口内的所有像素块,以捕捉局部区域间的特征关

系。 与此同时,为了降低噪声复杂度并提高计算效

率,将像素块逐渐合并,使得每个窗口的特征表达更

加紧凑。 这种方法充分利用了自注意力机制的能力

来捕获图像中的重要信息,并通过合并像素块来简

化处理,从而使得重构网络更好地学习到图像中深

层次的语义特征,有效消除图像中的对抗性噪声。
　 　 首先,给定一个输入ILQ∈RH×W×Cin (H、W和C in

图 3　 改进后 SwinIR 网络架构图
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分别是图像的高度、宽度和通道数),使用 3 × 3 卷

积层 HSF() 来提取浅层特征 F0 ∈ RH×W×C。
F0 = HSF( ILQ) (6)

进一步,从 F0 中提取深层特征 FDF ∈ RH×W×C。
FDF = HDF(F0) (7)

式中: HDF() 是深度特征提取模块,它包含 k 个残差

Swin-Transformer 块和 1 个卷积核大小为 3 × 3 的卷

积层, 并 在 Swin-Transformer 层 ( Swin-Transformer
layer,STL)中引入滑动窗口注意力机制。 如图 3 所

示,给定大小为 H × W × C 的输入,首先,对窗口内

的特征图进行层归一化( layer normalization,LN)处

理[17],即计算该样本在每个特征上的均值和方差。
然后,对每个窗口进行多头自注意力机制(window-
based multi-head self-attention,W-MSA)计算,再将输

出的特征经过具有 2 个全连接层构成的多层感知器

(multilayer perceptron,MLP)进行维度变换,以便下

一次的运算处理。 整个过程被表述为

ẑl = W - MSA(LN( zl -1)) + zl -1 (8)
zl = MLP(LN( ẑl)) + ẑl (9)

式中: l 代表 Swin-Transformer 的层数, zl -1 表第 l - 1
层输入的特征图, W - MSA 为窗口内的多头自注意

力机制计算操作, LN 为层归一化, MLP 为多层感

知机。
HDF() 中间特征层的输出 F1、F2、…、Fk 和深度

特征 FDF 的公式表示如下:
F i = HRSTBi

(F i -1), i = 1,2,…,k (10)
FDF = HCONV(FK) (11)

式中: HRSTBi
() 表示第 i 个残差 Swin-Tranformer 模

块(residual Swin-Transformer block,RSTB), HCONV 是

在末尾的卷积层。 使用卷积层作为特征提取的最后

一层,将卷积运算的归纳偏置引入到 Transformer
中,为后期的浅层特征和深层特征的聚合奠定更好

的基础。
在 SwinIR 中的最后一个模块,即图像重建模

块,将原有的单一卷积层替换为由 3 个卷积层组成

的倒残差结构,并在最后一个卷积层末尾引入线性

激活函数,替代传统的 ReLU 激活函数。 由于倒残

差结构的设计特点是两头细、中间粗,因此该结构末

尾卷积层的输出形成了一个低维特征向量,采用

ReLU 激活函数可能导致低维特征信息的大量损

失[18],因此,选择使用线性激活函数,以降低在低维

特征空间中可能造成的信息损失。 具体流程为先用

1 × 1的卷积核对图像进行升维操作,增大图像的通

道数。 然后在中间一层引入深度可分离卷积(depth-
wise separable convolution,DWConv) [19] 代替普通的

卷积操作,该卷积具有更少的参数量和计算量,同时

在一定程度上保持了模型的表达能力。 最后再用卷

积核大小为 1 × 1 的卷积层进行降维处理。 在图像

重建模块中采用倒残差结构可以让网络更好地融合

浅层特征 F0 和深层特征 FDF, 有效去除对抗性扰

动,并减少模型的计算量,缩短模型的收敛耗时。
2. 3　 图像生成

考虑到一维标签信息与高维图像信息间存在巨

大的维度差异,在网络处理不同维度数据时容易出

现匹配模糊问题。 且高维图像信息比低维文本信息

包含更多的细节和特征,通过高维数据丰富的特征

表达能力,能够使模型更好地捕捉数据中的复杂关

系。 由此考虑将图像的文本标签信息转化为图像,
用图像类别“一致性”检测取代文本标签“一致性”
检测,以解决文本标签与图像特征之间的匹配模糊

问题,后续实验验证了其有效性。
CWGAN-GP 是一种生成对抗网络的变体,其结

合了条件生成和 Wasserstein GAN 的思想,并加入了

梯度惩罚机制[20]。 CWGAN-GP 可以通过标签信息

生成对应类别图像,即实现了将标签信息从文本信

息转化为图像的语义信息。 CWGAN-GP 结构框图

如图 4 所示,其基本工作流程如下所述。

图 4　 CWGAN-GP 结构框图
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首先,对图像标签按类别数目进行编码,确保每

个类别都对应唯一的编码值[21]。 生成模型负责通

过随机噪声和条件信息生成与特定类别和特定属性

相关的图像。 通过将标签编码作为输入之一,生成

模型可以更加精确地控制生成图像的外观和特征。
而判别模型只能根据输入的图像和与之相关的条件

编码来进行分类或判断。 通过结合图像和条件编码

进行判断,判别模型可以更好地理解和利用输入图

像的特征,提升分类的准确率和鲁棒性。
接着,开始训练模型。 依据 Wasserstein GAN 的

思想定义生成器和判别器的损失函数,如式(12)和
(13) 所示。 迭代训练生成器和判别器的过程是

CWGAN-GP 网络训练的核心。 从真实数据和潜在

噪声空间中采样数据,通过交替更新判别器和生成

器的参数,判别器尝试最大化真实数据和伪造样本

之间的 Wasserstein 距离,同时生成器试图最小化这

个距离。 在判别器更新时,还要添加梯度惩罚项以

确保其 Lipschitz 连续性。 这个过程持续进行直至达

到训练停止条件。
L(D) = - Ex ~ Pr

[D(x | y)] + E􀭴x ~ Pg
[D(􀭴x | y)]

+ λE x̂ ~ P x̂
[(‖∇x̂D( x̂ | y)‖2 - 1) 2]

(12)

L(G) = - E􀭴x ~ Pg
[D(􀭴x | y)] (13)

式中: y 代表标签信息, x 代表生成的图像, Pr 是真

实数据分布, Pg 是生成器生成数据的分布, 􀭴x 表示

生成的数据, x̂ 是生成的数据和真实的数据的线性

插值, λ 代表梯度惩罚系数。

最后,训练完成后的 CWGAN-GP 网络根据标签

信息生成不同类别的图像,用于下一步的分类对比。

2. 4　 图像分类

考虑到计算工作量及检测效率,该模块采用简

单的卷积神经网络完成分类任务。 设置图像分类部

分的目的在于判断重构后的“去对抗化”图像和依

据文本标签的“生成”图像类别是否一致。 以 Res-
Net-18 分类网络为例,其网络架构如图 5 所示。

图 5　 ResNet-18 网络架构图

　 　 将经过 SwinIR 网络去除扰动性噪声后的重构

图像与 CWGAN-GP 网络依据标签信息生成的图像,
分别输入至 ResNet-18 网络中进行分类,记录并比

对二者分类结果。 如果分类网络对这 2 种图像都给

出相同的类别标签,则将其归类为正常样本;否则,
将其判定为对抗样本。

3　 实验与分析

3. 1　 实验设置

实验平台选用 Win10 操作系统和 PyTorch 网络

架构,并采用 CUDA11. 3 对训练进行加速。 在硬件

设施 方 面, 处 理 器 为 i7-13700KF, 显 卡 为 RTX
4070Ti 12 GB 显存。

实验使用 MNIST[6]数据集和 GTSRB[6]数据集,
并使用 Foolbox[22] 工具针对不同分类网络生成

FGSM、C&W、BIM、DeepFool 这 4 种类别的对抗样

本,每一类别样本数量为 1 000 张。 使用 MNIST 和

GTSRB 数据集分别训练 VGG-16[23]、ResNet-18[24]

和 GoogLeNet[25]分类神经网络,训练次数为 200,完
成后保存模型参数,并记录其准确率,各分类模型准

确率如表 1 所示。
在训练和测试阶段,该方法中图像重构模块选

用的滑动窗口大小为 7 × 7,RTSB 模块和 STL 层的
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数量均为 6,注意力头个数为 6,随机失活率(Drop-
out)设置为0. 05,学习率设置为 0. 000 1,批大小

(batch-size)设置为 64,训练轮次为 400。 在图像生

成阶段,随机噪声的维度设定为 100,batch-size 设置

为 64,优化器选用学习率为 0. 000 2 的 Adam 优化

器,训练轮次为 500。

　 　 　 　 表 1　 训练后各分类模型准确率　 　 　 %

模型
数据集

MNIST GTSRB
VGG-16 98. 47 98. 03
ResNet-18 99. 41 98. 55
GoogLeNet 99. 32 98. 29

为检验本文设计图像重构模块的有效性,在
GTSRB 数据集和 ResNet-18 分类模型上进行消融实

验;同时为验证图像生成模块的必要性, 基于

MNIST、GTSRB 数据集和 ResNet-18 分类网络进行

了对比实验。
为验证 Recon-Gen 方法的总体性能,与当前性

能较优的 Argos[6]、局部固有维度( local intrinsic di-
mensionality,LID) [26]、特征压缩( feature squeezing,
FS) [27]检测方法进行对比实验。 相较于其他对抗样

本检测方法在训练阶段需要使用与正常样本数量相

同的对抗样本,Recon-Gen 方法在训练阶段不需要

使用对抗样本进行训练,仅使用正常样本即可。
3. 2　 评价指标

评价指标采用通用的准确率(accuracy,ACC)和
F1 分数(F1-score,F1)这 2 个指标来评价检测性能

的好坏。
准确率是用于评估分类模型性能的一种指标,

表示模型正确分类的样本数量与总样本数量之比。
通常情况下,准确率越高,表示模型在分类任务中的

性能越好。 该指标可表示为式(14)。

ACC = TP + TN
TP + TN + FP + FN (14)

F1 分数是一种常用的用于评估二分类模型性

能的指标,该指标综合考虑了模型的精确率(Preci-
sion)和召回率(Recall),使得模型在二者之间取得

平衡。 通常情况下, F1 分数越高,表示模型在二分

类任务中的性能越好。 F1 分数可表示为式(15)。

F1 = 2TP
2TP + FN + FP (15)

在测试阶段使用 1 000 张对抗样本和 1 000 张

正常样本来举例说明,分类检测结果的混淆矩阵热

力图如图 6 所示。 图中,正例代表对抗样本,反例代

表正常样本。 左上方真正例( true positive,TP)和右

下方真反例(true negative,TN)表示真实标签和预测

标签一致的样本类别;右上方假反例( false negative,
FN)和左下方假正例( false positive,FP)表示真实标

签和预测标签不一致的样本类别。 在该图中,1 000
张对抗样本有 917 张被成功检测,而 83 张被误判为

正常类别;1 000 张正常样本中有 977 张被正常分

类,而 23 张被误判为对抗样本。

图 6　 分类检测结果混淆矩阵热力图

3. 3　 消融实验

为验证图像重构模块在 Recon-Gen 方法中的必

要性,本文在 GTSRB 数据集和 ResNet-18 分类模型

上进行消融实验。 实验包含 3 个部分:(1)无图像

重构模块;(2)图像重构模块为初始 SwinIR 网络;
(3)图像重构模块为引入倒残差结构和线性激活函

数的 SwinIR 网络,实验结果如表 2 所示。

　 　 　 表 2　 不同重构方法下检测结果对比　 　 %

方法
评价指标

ACC F1
无重构模块 56 65

SwinIR 73 79
改进后 SwinIR 81 84
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由表 2 可知,使用 SwinIR 网络重构输入图像

相较于无图像重构模块直接进行检测,其 ACC 提升

30. 3% , F1 分数提升 21. 5% ,验证了图像重构模块

消除对抗性扰动在检测方法中的必要性。 在引入倒

残差结构和线性激活函数后的 SwinIR 网络相较于

初始的 SwinIR 网络在 ACC 指标上提升 10. 9% ,在
F1 分数指标上提升 6. 3% ,验证了本文所提改进方

法的有效性。 改进后的 SwinIR 重构网络能够更好

地学习图像中的深层语义特征并消除对抗性扰

动[28],使得对抗样本经过重构后被分类为与原类别

不同的其他类别,而正常样本仍保持原有类别,从而

有效检测出对抗样本。
为验证图像生成模块对提升系统检测准确率的

帮助,本文基于 MNIST、GTSRB 数据集和 ResNet-18
分类网络进行对比实验。 实验包含 2 个部分:(1)
无图像生成模块,直接使用图像原有的标签信息与

重构后图像的分类结果对比;(2)使用 CWGAN-GP
网络通过标签生成对应类别图像,再与重构后的图

像输入至同一分类网络中进行分类并对比,实验结

果如表 3 所示。

　 　 　 表 3　 有无图像生成模块下检测结果对比　 　 　 %

方法
MNIST

ACC F1
GTSRB

ACC F1
无生成模块 81 84 79 81
有生成模块 83 88 80 83

分析表 3 可知,添加图像生成模块后,在 MNIST
数据集上 ACC 提升 2. 4% , F1 分数提升 4. 7% ,在
GTSRB 数据集上 ACC 提升 1. 2% , F1 分数提升

2. 4% 。其原因在于:标签信息是一维文本信息,与高

维图像之间存在巨大的维度差异,神经网络不易建

立起其中的映射关系,若直接用图像原有标签与重

构后图像的分类结果进行对比,可能会存在较大误

差,且缺乏对各类识别网络的普适性。 将标签信息

转化为图像后,可以简化数据处理流程,避免由于输

入数据维度不同而造成的潜在错误,且高维图像数

据更容易进行可视化操作,便于理解和解释模型的

决策过程,也有助于后续的调试和改进模型。
3. 4　 对比实验

3. 4. 1　 准确率和 F1 分数对比实验

将 Recon-Gen 检测算法与 Argos、LID、FS 传统

检测方法,基于 MNIST 和 GTSRB 数据集,分别在

ResNet-18、VGG-16、GoogLeNet 这 3 种分类模型上进

行验证。
分析表 4 数据可知,在 VGG-16 分类网络上检

测 4 类对抗样本时,Recon-Gen 方法相较于其他 3
种方法是性能最优的检测方法,在 MNIST 数据集上

其准确率提升了 7. 1% ~ 27. 1% , F1 分数提升了

3. 3% ~ 15. 0% ;在 GTSRB 数据集上其准确率提升

- 1. 2% ~16. 7% , F1 分数提升 - 2. 3% ~ 18. 5% 。
在 GTSRB 数据集上检测 BIM 对抗样本时,Recon-Gen
方法的准确率和 F1 分数略低于 Argos。 分析其原因:
首先,BIM 沿损失函数梯度上升的方向多次添加扰

动,导致图像失真严重,在图像重构阶段无法完全还

原其深层语义结构特征,从而无法有效对图像进行

“去对抗化”操作,进而影响到最终的检测结果。 其

次,VGG-16 分类网络使用小尺寸卷积核和较小的

池化窗口可能无法捕捉到更大范围的空间局部性特

征,且 VGG-16 网络深度不足,仅由 13 层卷积层和 3
层全连接层组成,在输入数据失真严重时,容易输出

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 表 4　 各检测方法在 VGG-16 分类网络上的指标对比　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 %

攻击

类型

Recon-Gen
MNIST GTSRB

ACC F1 ACC F1

Argos
MNIST GTSRB

ACC F1 ACC F1

LID
MNIST GTSRB

ACC F1 ACC F1

FS
MNIST GTSRB

ACC F1 ACC F1

FGSM 90 94 89 93 84 91 87 92 60 67 81 88 66 78 76 86
C&W 95 97 82 89 68 80 71 81 66 78 74 80 82 90 68 78

DeepFool 87 94 91 96 66 77 73 80 58 66 74 80 79 83 78 81
BIM 89 92 82 84 70 80 83 86 48 55 73 81 47 55 71 80
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错误的分类结果。 Argos 方法则是基于视图生成机

制,将输入图像划分为几个区域,基于不同部分重构

图像,通过比较多个视图之间的预测结果来检测对

抗性样本。 对于 BIM 攻击而言,其并未改变图像中

所有像素点,即使某些视图被攻击者成功欺骗,其他

视图仍然可以保持正确的预测。
分析表 5 数据可知,在 ResNet-18 分类网络上

检测 4 类对抗样本时,Recon-Gen 方法相较于其他

检测方法中的最优检测方法在 MNIST 数据集上

的准确率提升 0. 0% ~ 24. 0% , F1 分数提升 2. 2%
~11. 9% ;在 GTSRB 数据集上检测准确率提升

9. 3% ~21. 1%, F1 分数提升 6. 7% ~ 13. 4%。 由于

ResNet-18 引入残差学习的概念,利用残差块学习原

始输入与期望输出之间的差异,且 ResNet-18 相较

于传统的深度卷积神经网络,具有更深的层级结构,
能够捕捉更丰富和抽象的特征,故而在面对不同对

抗攻击时,ResNet-18 可以较好地保留图像深层语义

特征,有助于 Recon-Gen 方法实现对抗样本检测。

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 表 5　 各检测方法在 ResNet-18 分类网络上的指标对比　 　 　 　 　 　 　 　 　 　 　 　 　 　 %

攻击

类型

Recon-Gen
MNIST GTSRB

ACC F1 ACC F1

Argos
MNIST GTSRB

ACC F1 ACC F1

LID
MNIST GTSRB

ACC F1 ACC F1

FS
MNIST GTSRB

ACC F1 ACC F1

FGSM 81 90 89 93 75 82 78 82 71 80 68 80 65 72 68 78
C&W 90 94 82 89 88 92 75 83 75 83 66 77 70 82 45 61

Deepfool 93 94 92 96 67 77 56 64 75 84 71 80 72 83 77 90
BIM 78 85 86 92 78 82 65 77 66 76 63 74 56 72 71 83

　 　 分析表 6 数据可知,在 GoogLeNet 分类网络上

检测 4 类对抗样本时,Recon-Gen 方法在 MNIST 数

据集和 GTSRB 数据集上的准确率和 F1 得分 2 项指

标均优于其他 3 种检测方法,在 MNIST 数据集上的

准确率提升了 5. 2% ~ 21. 6% , F1 分数提升了

4. 4% ~ 11. 8% ;在 GTSRB 数据集上准确率提升了

8. 1% ~26. 7% , F1 分数提升了 6. 10% ~ 11. 25% 。
由于 GoogLeNet 引入了 Inception 模块,该模块使用

不同大小的卷积核捕捉不同尺度的特征,从而更好

地捕获输入数据中的多尺度信息,保留较大跨度范

围内的图像语义特征,利于 Recon-Gen 方法实现对

抗样本检测。

　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 表 6　 各检测方法在 GoogLeNet 分类网络上的指标对比　 　 　 　 　 　 　 　 　 　 　 　 　 %

攻击

类型

Recon-Gen
MNIST GTSRB

ACC F1 ACC F1

Argos
MNIST GTSRB

ACC F1 ACC F1

LID
MNIST GTSRB

ACC F1 ACC F1

FS
MNIST GTSRB

ACC F1 ACC F1

FGSM 80 91 87 92 76 82 80 84 72 80 70 80 66 71 70 82
C&W 92 94 80 89 84 90 74 80 72 79 65 75 68 77 50 64

Deepfool 90 92 90 93 67 75 59 65 74 82 71 76 73 85 68 84
BIM 75 85 83 87 67 76 67 75 65 73 60 72 55 68 72 82

　 　 综合来看,Recon-Gen 方法相比其他 3 种检测

方法在 DeepFool 攻击上的检测率提升最为显著。
原因在于 DeepFool 是一种迭代的、渐进的攻击方

式,生成的对抗性扰动非常小[29]。 对于 Argos、LID、
FS 等检测方法不易检测出细微的对抗性扰动,而对

于 Recon-Gen 检测方法而言检测过程不依赖于图像

某一个区域像素值的变化,而是通过图像重构模块

学习图像中的语义信息进而完成检测,因此可以检

测出包含细微扰动的对抗样本。 在 BIM 攻击算法

的检测中,4 种方法表现均不理想,其原因在于 BIM
攻击采用迭代的方式逐步调整对抗样本,每次迭代

都根据模型的梯度信息来更新样本,使其更接近能
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引发模型误判的边界[30]。 这种迭代过程可以确保

对抗样本在保持微小扰动的同时,最大化地改变模

型的输出,从而使其难以被检测出来;对于 Recon-
Gen 检测方法而言,BIM 通过多次攻击修改输入图

像的像素点,使得图像失真严重,经过 SwinIR 重构

图像后仍无法还原其深层语义特征,导致检测效果

不理想。
3. 4. 2　 收敛耗时对比实验

收敛耗时是对抗样本检测方法性能评估的重要

指标。 将本文所提检测方法与当前性能较优的 3 种

检测方法均训练至 80%检测准确率,记录所需的时

长,各方法耗时对比如图 7 所示。

图 7　 4 种检测方法在 2 种数据集上收敛耗时对比

Recon-Gen 方法在 MNIST 数据集上训练至 80%
准确率所需的收敛耗时为 18. 45 h,而在 GTSRB 数据

集上的耗时为 16. 12 h,相较于 LID、Argos、FS 方法,其
收敛耗时缩短了 25% ~78%。 这主要源于 Recon-Gen
方法的独特设计,该方法无需对抗样本参与训练,也
无需先验地了解被攻击模型的结构和参数。 通过条

件式生成对抗网络依据标签信息生成完整图像,避
免了繁琐的模型训练过程,从而在收敛耗时性能上

取得优势。 相比之下,FS 算法需要对输入数据进行

多次变换和处理,且需要对检测网络中每一层的输

出进行特征统计,这会增加算法的计算复杂度。
LID 算法中存在一些参数,如邻域大小等,对算法的

性能有很大影响。 选择合适的参数值需要大量的试

验和调优,增加了训练的时间成本。 而 Argos 方法

则需要依次生成图像的每个像素点,且 FS、LID、Ar-

gos 方法均需要大量对抗样本参与训练,导致训练过

程的收敛耗时较长。 本文方法最终将对抗样本检测

问题转化为分类问题,分类问题算法的复杂度低,分
类神经网络检出结果的速率快,相较于其他检测方

法针对不同输入图像进行特征差异检测,该方法检

出对抗样本所需时间更少,实时性更强。 综上所述,
Recon-Gen 方法在检测实时性和训练时效上体现出

了较大的优势。

4　 结 论

针对现有对抗样本检测方法存在的准确率低且

模型训练收敛速度慢的问题,本文提出了一种联合

图像重构和图像生成技术的对抗样本检测方法。 首

先,使用改进后的 SwinIR 图像重构网络,去除对抗

样本中的对抗性扰动;接着,采用条件生成式对抗网

络,通过标签信息生成图像;最后,将重构图像与生

成图像送至识别网络中进行分类,通过比较分类结

果的一致性判断是否为对抗样本。 实验结果表明,
本文所提检测方法对 FGSM、BIM、C&W、DeepFool
攻击生成的对抗样本具有较好的检出性能,且该方

法的收敛速度较快,在训练时效上同样体现出优势。
未来的研究将尝试更有效的图像重构网络,在

尽可能保留图像深层语义特征的同时,有效去除对

抗性扰动;另外在图像生成方面,尝试生成质量更高

的生成式对抗网络,用以提升对抗样本检测的准确

性。 同时在网络规模等方面进行积极探索,减少网

络规模及运行所需的计算资源。
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Adversarial example detection method based on image generation
and image reconstruction technology

LI Baoping, XIA Yuhao
(College of Physics and Electronic Information, Henan Polytechnic University, Jiaozuo 454000)

Abstract
Adversarial example attack is one of the main security threats to recognition networks. In order to solve the

problems of low detection accuracy caused by blurred classification boundaries and slow training convergence rates
resulting from the participation of a large number of adversarial samples, a method of adversarial example detection
based on image reconstruction and image generation technologies is proposed. Firstly, an image reconstruction net-
work implemented by convolutional layer and Swin-Transformer is designed to restore the semantic information and
remove the adversarial noise. Then, a conditional generative adversarial network is used to generate images accord-
ing to image classification label information. Finally, the reconstructed and generated images are input into the con-
volutional recognition network for classification, and the consistency of classification result is used to determine
whether the input image is an adversarial example. The detection method converts the adversarial sample detection
problem into an image classification problem, it does not need adversarial samples to participate in model training,
and it is not necessary to know the attacker’s attack types, the attacked model’s structure and parameters in ad-
vance. Experimental results on VGG-16, ResNet-18, GoogLeNet classification network, MNIST and GTSRB data
sets show that compared with other classical detection methods, the average recognition accuracy of this detection
method is increased by 4. 75% -22. 86%, F1 score is increased by 3. 40% -13. 64%, which proves its superiority.

Key words: adversarial example, image classification, Swin-Transformer, image reconstruction, convolution-
al neural network (CNN)
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