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基于混沌映射和可逆神经网络的图像隐写算法研究①

梁梦华②　 赵鸿图③

(河南理工大学物理与电子信息学院　 焦作 454001)

摘　 要　 针对大容量隐写规模导致的图像质量下降问题,本文设计了一种全新的可逆大

容量图像隐写网络,该网络结合了混沌映射与可逆神经网络,在保证大容量隐写的同时极

大提高了隐写的安全性。 首先,设计了一个具有线平衡的四维混沌系统,通过混沌映射加

密算法对秘密图像的内容进行置乱,从而解决了秘密图像信息在传输过程中的泄露问题。
其次,对载体图像进行预处理,在 Y 通道隐藏秘密图像,显著增强了隐写容量。 在 DIV2K
和 COCO 数据集上进行了大量实验,载体图像与载密图像的峰值信噪比(peak signal-to-
noise ratio,PSNR)高达 41. 63 dB,秘密图像与恢复图像的 PSNR 为 43. 29 dB。 大量的实验

结果表明,在大容量隐写条件下,本文方法不仅能保持优异的隐写性能,同时能高保真度

显示隐写图像,其抗隐写能力远远优于现有的先进算法。
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　 　 隐写术起源于 20 世纪 40 年代,最初的研究主

要集中在对声音和文字信息的隐藏。 随着互联网的

普及和大数据时代的到来,数字图像作为信息的主

要载体之一日益凸显。 图像隐写作为一种有效的信

息隐藏手段,在军事、商业、医疗等领域有着广泛的

应用[1]。
早期隐写术的安全要求主要是不可感知性,即

携带秘密信息的图像在视觉上与正常图像无法区

分。 传统的信息隐藏技术主要分为空间域信息隐藏

方法[2 - 3] 和变换域信息隐藏方法[4 - 5]。 最低有效

位(least significant bits,LSB) [6] 是最早的图像隐写

方法之一,也是空间域隐写方法最为经典的一种,通
过修改图像像素值的最低有效位来隐藏信息。 该方

法简单易行,但鲁棒性较差。 此外,现有空间域隐写

方法还包括插值展开法[7]、直方图移位法[8]、差分

展开法[9]和自适应方法[10]。 空间域隐写方法在鲁

棒性和安全性方面较弱。 变换域隐写方法主要有离

散余弦变换(discrete cosine transform,DCT)方法[11],

DCT 首先将图像从空间域转换到频域,然后在频域

隐藏信息。 该方法具有较高的隐藏能力和较好的鲁

棒性,但计算量大。 此外还包括离散小波变换(dis-
crete wavelet transform,DWT) [12] 等常见方法。 变换

域隐写嵌入容量小,图像视觉质量不佳。
随着大数据的发展,深度学习已成为一种趋

势,并被广泛应用于信息隐藏。 基于卷积神经网

络(convolutional neural network,CNN)的图像隐写方

法可分为编解码模型[13 - 14]、无载波映射模型[15 - 16]

和边缘检测隐写模型[17 - 18]。 但以上图像隐写方法

在提取过程中容易出现图像失真,并且需要耗费大

量计算资源来训练模型。 生成对抗网络( generate
adversarial networks,GAN)可以生成逼真的图像来

实现信息隐藏。 基于 GAN 的图像隐写技术大致可

分为非编解码网络的图像隐写[19 - 20] 和编解码网络

的图像隐写[21 - 22]。 这些方法在信息提取的准确性、
图像质量、隐写安全性和实用性等方面存在不足。

可逆神经网络( invertible neural network,INN)
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是一种具有双目标结构和高效可逆性的神经网络,
以其优异的性能受到了众多研究者的关注。 Jing 等

人[23]将图像隐藏和图像恢复视为可逆神经网络的

正向和反向过程,设计了一种单色图像隐藏方法

HiNet。 卞玉星等人[24]将嵌入和提取过程分别与可

逆神经网络的正向和逆向映射相关联,提出了一种

基于 INN 的多载体图像隐写模型。 李泓萱等人[25]

设计了一种大容量、裁剪稳健的多级双向映射的可

逆隐写网络,在保持隐写不可感知性和大容量的同

时,有效提高了隐写的鲁棒性。 与分别使用 2 个网

络进行嵌入和提取的方法相比,基于可逆神经网络

的隐写方法提高了视觉效果和提取精度。
针对大容量隐写规模导致的图像质量下降问

题,本文提出一种基于混沌映射和可逆神经网络的

图像隐写网络,以实现隐写网络的高容量与鲁棒性。
本文工作的主要贡献可以概括如下。

(1) 设计了一种新的可逆大容量图像隐写网

络,该网络结合了可逆神经网络与混沌映射,在保证

大容量隐写的同时大大提高了隐写的安全性。
(2) 设计了一个具有线平衡的四维混沌系统,

通过混沌映射加密算法对秘密图像的内容进行置

乱,解决了秘密图像信息在传输过程中的泄露问题。
(3) 对载体图像进行处理,在 Y 通道隐藏彩色

图像,显著增强了隐写容量。

1　 相关理论

1. 1　 可逆神经网络

自文献[26]提出 INN 的概念以来,INN 以其优

异的性能引起了众多研究者的关注。 文献[27]利

用 INN 构建了潜在变量 z 与自然图像 x 之间的可逆

映射。 INN 通过一系列可逆变换将高维复杂分布 px

映射到简单潜在分布 pz ,并利用神经网络学习 px 与

pz 之间的映射关系。 框架的前向过程以高维复杂数

据 x 作为输入,输出符合简单分布的数据 z。 逆过程

是一个生成建模过程,以采样数据 z 作为输入生成

高维复杂数据 x。 INN 的基本网络架构是由 real
NVP(real-valued non-volume preserving)中的放射耦

合层推广而来,其工作原理是将输入数据分成 μ1 和

μ2, 然后通过学习函数 si 和 ti 进行转换并以交替的

方式耦合,输出耦合后的数据 v1 和 v2。 INN 正向过

程如图 1 所示,计算公式如式(1)和式(2)所示。

图 1　 INN 的前向过程

v1 = μ1☉exp( s1μ2) + t2(μ2) (1)
v2 = μ2☉exp( s1v2) + t1(μ1) (2)

式中:exp 是指数函数;☉代表阿达玛乘积,即将 2
个矩阵的对应元素相乘,得到的矩阵大小与原矩阵

相同。 INN 的逆过程如图 2 所示,计算如式(3)和

式(4)所示。

图 2　 INN 的逆向过程

μ1 = (v1 - t2(μ2))☉exp( - s2(μ2)) (3)
μ2 = (v2 - t1(v1))☉exp( - s1(v1)) (4)
由于其强大的网络表示能力,INN 适用于图像

隐藏、图像着色、图像缩放、图像压缩等各种图像任

务。 在本文中,利用 INN 的可逆前向和后向过程分

别对多个图像进行隐藏和恢复。
1. 2　 混沌映射系统

混沌系统是一种确定性系统,其特征是看似随

机、不规则的运动,具有不确定性、不可约性和不可

预测性。 为了在混沌系统的复杂性和效率之间取得

平衡,气象学家 Lorenz 提出洛伦兹混沌系统(Lorenz
chaotic system) [28],该系统由 3 个带表达式的耦合

微分方程组成,如式(5)所示。
dx = α(y - x)
dy = βx - y - xz
dz = xy - σz

ì

î

í

ïï

ïï
(5)

式中:x、 y、z 为系统的状态变量, α、β、σ为系统的参

数。 当参数设为 α = 10, β = 28, σ = 8 / 3,状态变量

为(1,1,1)时,系统表现出经典混沌现象,对初始条
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件极其敏感,且具有随机性。
自 20 世纪 90 年代 Fridrich 首次将混沌系统与

图像加密相结合以来,混沌系统因其遍历性、伪随机

性、初值敏感性等特点在密码学中得到了广泛的应

用。 Jahanshahi 等人[29]设计了一个无平衡的混沌系

统,通过设计和实现模拟电路来研究系统的混沌行

为。 Khandelwal 等人[30] 通过采用离散小波变换和

奇异值分解将秘密信息嵌入到封面图像中。 刘帅等

人[31]将超 Lorenz 混沌系统置乱与量子随机图像结

合,设计了基于 NEQR(novel enhanced quantum rep-
resentation)模型的 3 层量子图像加密算法。 这些方

法在提取的图像中存在一定的损失,难以保证秘密

图像的质量。
为解决上述问题,本文设计了具有线平衡的四

维混沌系统,并将混沌映射与可逆神经网络结合,在
保证大容量隐写的同时极大提升了隐写的安全性。

2　 图像隐写方案

2. 1　 模型整体框架

本文在秘密图像前采用混沌加密技术,即通过

混沌加密算法对秘密图像的内容进行置乱,然后将

加密后的秘密图像与载体图像合并,从而解决了秘

密图像信息在传输过程中的泄露问题。 当接收者接

收到加密图像时,首先通过提取网络对加密后的秘

密图像进行提取,然后对加密后的图像进行恢复,得
到秘密图像。 采用双重加解密的方法,提高了隐写

方案的安全性。 本文所提模型框架分为前向隐藏过

程和逆向揭示过程 2 部分,如图 3 所示。

图 3　 网络框架

　 　 在前向隐藏过程中,首先,载体图像由红绿

蓝(red,green,blue,RGB)编码格式转换为亮度-蓝
色色差-红色色差( luminance, blue-difference chro-
ma, red-difference chroma, YCrCb)格式,选择 Y 通

道作为实际的载体图像。 随后,Y 通道载体图像和

加密后的秘密图像使用 Haar 小波进行单独变换。
Haar 小波是一种易于实现的离散小波变换变体。
将信息隐藏在频域比隐藏在空间域更有利于保持图

像的视觉质量。 将变换后的 2 幅图像输入到网络

中。 最终进行逆小波变换(inverse wavelet transform,
IWT),生成隐写图像和丢失信息。

在逆向揭示过程中,需要引入辅助随机变量 z,
变量 z 是从任意高斯分布中随机抽取的,与损失信

息 r 的分布相同。 辅助变量和含密图像通过可逆块

重构出载体图像和加密后的秘密图像。 后者的逆置

乱得到最终的秘密图像。 在隐藏和重构块中,
φ(·)、 ρ(·) 和 η(·) 可以是任意函数。 本文对

φ(·)、 ρ(·) 和 η(·) 使用 DenseNet。
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2. 2　 图像预处理

与将信息隐藏在 RGB 或灰色图像中的传统图

像隐写方法相反,本文方法涉及将秘密信息隐藏在

YCrCb 图像的 Y 通道中。 一些基于 RGB 的隐写技

术往往会扭曲隐写图像的颜色,从而导致色彩准确

性问题。 该过程由式(6)和式(7)描述。
Y = 0. 299R + 0. 587G + 0. 114B
Cr = 0. 713(R - Y)
Cb = 0. 564(B - Y)

ì

î

í

ïï

ïï
(6)

R = Y + 1. 402Cr
G = Y - 0. 344Cb - 0. 714Cr
B = Y + 1. 772Cb

ì

î

í

ïï

ïï
(7)

在 Y 通道隐藏彩色图像,显著增强了隐写容量,
同时能够有效减少由于信息嵌入带来的视觉伪影。
2. 3　 混沌加密算法

本文提出的混沌算法是通过增加一个线性项从

Sprott b 型混沌流中推导出来的。 如式(8)所示的

常微分方程是 Sprott b 型混沌系统的原始模型。 切

换状态变量 x、y,引入参数 α、β、σ,常微分方程变为

式(9)。 加入一个参数为 γ 的线性项作为状态变量

w, 使所构造的混沌系统具有线均衡。 式(10)中的

最终方程是所提出的混沌系统。

　 　
dx = yz
dy = x - y
dz = 1 - xy

ì

î

í

ïï

ïï
(8)

dx = α(y - x)
dy = βxz
dz = σ - xy

ì

î

í

ïï

ïï
(9)

dx = α(y - x)
dy = βxz
dz = σw - xy
dw = γy

ì

î

í

ï
ïï

ï
ï

(10)

通过求解 dx = 0、 dy = 0、 dz = 0 和 dw = 0,可
得到平衡点。

α(y - x) = 0
βxz = 0
σw - xy = 0
γy = 0

ì

î

í

ï
ïï

ï
ï

(11)

显然,对于非零参数, (0,0,z,0) 为系统的平衡

点。 因此,该系统是一个具有线平衡的四维混沌系

统(four-dimensional chaotic system with line equilibri-
ums,4DLECS)。 从计算的角度来看,这些吸引子是隐

藏的。 将参数设为 α = 2, β = 6, σ = 2,γ = 0. 1,
初始值为[1,1,1,1],可得到状态图,如图 4 所示。

图 4　 4DLECS 的隐藏吸引子　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　 　
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　 　 李雅普诺夫(Lyapunov)指数是衡量系统动态特

性的重要定量指标。 通过最大李雅普诺夫指数

(maximum lyapunovindex,MLE)是否大于 0,可以直观

地判断系统中是否存在动态混沌。 李雅普诺夫指数

如图 5 所示。 计算结果为 λ1 = 0. 341, λ2 = 0. 003,
λ3 = - 0. 017,λ4 = - 2. 327。由于MLE 大于 0,系统

处于混沌状态。

图 5　 4DLECS 的混沌系统的 Lyapunov 指数

　 　 混沌加密算法如算法 1 所示。

算法 1: 秘密图像加密算法

输入:秘密图像 xsecret, 混沌序列 X,Y,Z

输出:加密数据

function 加密函数 (xsecret,X,Y,Z)
　 　 [height,width] = size(xsecret);

　 　 for i = 1: height
　 　 　 　 对 xsecret 的第 i 列进行移位的步数 X( i) 的循环

移位;
　 　 　 　 将移位后的结果存储到 shuffle row?的第 i 行中;
　 　 end
　 　 for i = 1:width
　 　 　 　 对 xsecret 的第 i 行进行移位的步数 Y( i) 的循环

移位;

　 　 　 　 将移位后的结果存储到新矩阵 shuffle col 的第

i 行中;

　 　 end
　 　 对 shuffle col? 和 Z 进行按位异或操作;
end function

　 　 其中,shuffle row 和 shuffle col 分别表示对数

据的行和列进行随机洗牌,数据被重新存储。

本文在三维混沌映射的基础上,提出四维映射

系统,相较于三维系统具有更加复杂和丰富的动力

学行为,这使其在图像隐写方面具有更高的安全性

和复杂性。 同时,通过利用混沌系统的初值敏感性

和长期不可预测性,可以生成难以破译的加密密钥

和加密算法,从而增强图像隐写的安全性。 此外,利
用混沌系统的并行性和快速迭代特性,可以快速地

生成加密图像和恢复原始图像信息,降低时间复杂

度,减少训练时间。
2. 4　 损失函数

本文的损失函数由 3 部分组成,分别是隐藏损

失、重构损失以及丢失信息损失。
总损失函数 L 表示为式(12)。
L = λ1L隐藏 + λ2L重构 + λ3L丢失 (12)
(1) 隐藏损失 L隐藏: 在前向隐藏过程中,网络

将秘密信息隐藏在掩蔽图像中,生成隐写图像。 目

的是使隐写图像在视觉上接近封面图像。 因此,隐
藏损失定义如下:

L隐藏 = ∑N

n = 1
l隐藏(X(n)

载体,X(n)
含密) (13)

式中: N 是训练样本的数量,本文为 1000, l隐藏 为载

体图像与含密图像之间的差值。
(2) 重构损失 L重构: 通过反向重构过程重建的

秘密图像需要与原始秘密图像保持一致,为此,重构

损失定义为:

L重构 = ∑N

n = 1
l重构(X(n)

秘密,X(n)
恢复秘密) (14)

式中: l重构 为秘密图像与恢复的秘密图像之间的

差值。
(3) 丢失信息或丢失 L丢失: 将损失信息 r 作为

分布损失函数进行 l2 正则化,约束损失信息分布更

集中在接近零的值周围,从而降低了模型的复杂度,
使模型更加平滑,训练更加稳定。

L丢失 = ‖r‖2
2 (15)

式中: ‖r‖2
2 表示 r 的平方和。

3　 实验设置与结果分析

3. 1　 实验设置

实验环境:本实验在 4 块型号为 GeForce RTX
3090 的 GPU 和 24 GB RAM 的深度学习服务器上进行
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训练,深度学习框架与版本号为 Pytorch1. 7. 1,Python
解释器版本 3. 7. 16 和 CUDA 版本 11. 0。

数据集:DIV2K 数据集是一个多样化、高分辨

率、逼真的数据集,涵盖了自然景观、人物、动物、建
筑等领域,非常适合信息隐藏的要求。 本文使用

DIV2K 数据集进行实验。 为了验证本文方法的泛

化能力,还使用了 COCO 数据集。
实验设置:网络模型使用 Adam 优化器进行训

练,学习率设置为 1 × 10 - 4. 5,批量大小(batch size)
设置为 32。 整个网络模型的可逆块数量为 16 个,
每个可逆块包含的卷积块数量为 7。 λ1 = 8,λ2 =
1,λ3 = 1, 隐藏损失采用 L2 正则化损失函数。

评价指标:使用峰值信噪比(peak signal-to-noise
ratio,PSNR)和结构相似性指数(structural similarity,
SSIM)值来衡量图像的质量,以相对有效载荷( rela-
tive payload, RP)作为评价指标来比较每个隐写图

像的隐写能力。
RP 的数学表达式如式(16)所示。

RP =
bits(秘密信息)
bits(覆盖容量)

× 100% (16)

此外,在第 3. 2. 3 节中通过实验进行了安全性

分析,在 3. 2. 4 中进行了直方图分析,在 3. 2. 5 进行

了鲁棒性分析。

3. 2　 实验与分析

3. 2. 1　 对比实验

为了证明本文方法的优越性,本文方法与 5 种

先进算法进行了对比:LSB-1bit 是一种传统的隐写

方法;HiNet 是一种基于可逆神经网络的经典隐写

算法;StegaLIN 是基于可逆网络的轻量化图像隐写

方法;PRIS(practical robust invertible network for im-
age steganography)是基于 HiNet 的实用的鲁棒可逆

网络;DeepMIH 为基于可逆神经网络的多图像隐藏

方法。 对比结果如表 1 所示。 由表 1 可以看出,本
文方法载体和载密图像对和秘密和恢复的图像对的

PSNR 值都超过 40. 00 dB,表明视觉质量非常好。
与其他方法相比,本文方法获得了最好的精度值。
与次优结果相比,在 DIV2K 数据集上,对载体和载

密图像来说,PSNR 和 SSIM 分别提高了 0. 24 dB 和

0. 01;对秘密和恢复图像来说,PSNR 和 SSIM 分别

提高了2. 52 dB和 0. 04。 在 COCO 数据集上,对载体

和载密图像来说,PSNR 和 SSIM 分别提高了 3. 37 dB
和 0. 02;对秘密和恢复图像来说, PSNR 提高了

2. 29 dB,SSIM 高达 0. 99。
此外,将采用深度学习方法进行图像隐写的处

理时间进行评估,如表 2 所示,对比其他算法,本文

方法复杂度最小,运行时间最少。

表 1　 对比实验结果

方法

DIV2K 数据集

RP /
%

训练时间
载体和载密图像

PSNR / dB　 SSIM
秘密和恢复图像

PSNR / dB　 SSIM

COCO 数据集

RP /
%

训练时间
载体和载密图像

PSNR / dB　 SSIM
秘密和恢复图像

PSNR / dB　 SSIM
LSB-1bit 50 - 33. 19 0. 95 30. 82 0. 90 50 - 33. 25 0. 94 30. 77 0. 91

HiNet 300
15 h 23 min

46 s
34. 32 0. 87 40. 30 0. 98 300

15 h 58 min
19 s

33. 95 0. 88 40. 45 0. 99

DeepMIH 300
17 h 51 min

17 s
35. 43 0. 95 40. 77 0. 95 300

18 h 47 min
51 s

35. 00 0. 95 40. 05 0. 99

PRIS 300
12 h 19 min

47 s
41. 39 0. 98 40. 71 0. 99 300

13 h 28 min
16 s

37. 98 0. 96 39. 16 0. 98

StegaLIN 300
12 h 53 min

16 s
34. 24 0. 94 32. 70 0. 91 300

14 h 01 min
48 s

34. 91 0. 94 32. 89 0. 93

本文 300
11 h 52 min

10 s
41. 63 0. 99 43. 29 0. 99 300

12 h 32 min
11 s

41. 35 0. 98 42. 74 0. 99

　 　 通过从载密图像中减去载体图像的像素得到残

差图,如图 6 所示。
从视觉上看,LSB-1bit、HiNet 中载密放大图像

显示出明显的纹理复制伪影,暴露了秘密信息的轮
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廓,存在信息泄露的风险。 DeepMIH 的隐写图像颜

色失真较小,但放大后仍然肉眼可见。 本文方法经

过图像置乱后,与相应的封面图像非常相似,两者之

间的残差图几乎是纯黑色的。 这表明载体图像与载

密图像之间的差异极小。 本文方法在大容量和复杂

的隐藏信息下也能显示出高保真的结果。

表 2　 消融实验结果

图像

预处理

混沌

映射

载体和载密图像

PSNR / dB SSIM
秘密和恢复图像

PSNR / dB SSIM
× × 34. 32 0. 87 40. 30 0. 98
× √ 39. 95 0. 96 42. 26 0. 97
√ × 35. 95 0. 92 41. 25 0. 97
√ √ 41. 63 0. 99 43. 29 0. 99

图 6　 不同方法下载体图像与载密图像残差图的比较

3. 2. 2　 消融实验

图像消融算法对于本文方法有 2 个至关重要的

目的:(1)即使训练图像集泄露,也能防止通过相应

的错误图像泄露机密信息;(2)确保攻击者在没有

密钥和逆排列算法知识的情况下,即使有黑盒攻击

尝试,也无法准确地重建正确的信息。
表 2 说明了混沌映射以及预处理的有效性。 其

中第一行为基准实验。 从表 2 第 2 行数据可以看

出,通过混沌映射生成的混沌序列,可以在保证图像

质量的前提下,提高秘密信息的嵌入容量。 这意味

着可以在不增加载体图像失真的情况下,嵌入更多

的秘密信息,且混沌映射在图像隐写中的应用还可

以通过对嵌入过程的精细控制来优化图像质量,能
大限度地减少载体图像的失真和降质。 从表 2 第 3
行可以看出,通过预处理将秘密信息隐藏在 YCrCb
图像的 Y 通道中,能够有效减少由于信息嵌入带来

的视觉伪影,从而提高图片质量。 从表 2 第 4 行可

以看出,混沌映射和图像预处理共同作用,能大幅提

升图像质量。 在秘密图像恢复过程中,也能保持提

取图像良好的视觉效果。
尽管在封面图像中隐藏具有复杂纹理的秘密图

像具有挑战性,但本文方法没有显示出与原始秘密

图像相关的纹理复制伪影。 如图 7 所示,本文方法

不仅实现了相对较大的隐藏能力,而且保持了较好

的视觉效果和安全性。

图 7　 覆盖图像与隐去图像的残差图

3. 2. 3　 安全分析

为了验证安全性,本文采用了 3 种隐写分析网

络 XuNet[32]、SRNet[33] 和 WISERNet[34] 来评估嵌入

有效载荷为 1 bpp(bits per pixel)的不同隐写方法的

隐写安全性。 本实验为每种方法生成了 1 000 个载

体 /载密图像对,以重新训练隐写分析网络。 表 3 列

出了使用 3 种不同方法的隐写分析网络的检测误

差。 本文方法在 3 个隐写分析网络中的检测误差大

大高于其他方法,这表明本文方法具有更好的隐写

安全性。
3. 2. 4　 直方图分析

　 　 直方图分析是一种指定图像像素值分布的方
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　 　 　 　 表 3　 3 种隐写分析网络检测误差比较　 　 　 　 %

方法
检测误差

XuNet SRNet WISERNet
LSB-1bit 0. 26 0. 00 2. 41
HiNet 2. 34 0. 11 1. 27

DeepMIH 4. 31 1. 74 2. 58
PRIS 10. 15 2. 67 4. 68

StegaLIN 9. 36 3. 71 4. 29
本文 10. 57 4. 25 8. 51

法。 不同的图像本身表现出不同的分布趋势,图像

像素值的任何改变都会改变其直方图分布。 因此,
评估图像的直方图分布是否与其原始对应的图像保

持相似或相同已成为识别图像是否隐藏任何秘密信

息的经典方法。 训练结束后,随机选择了 8 幅图像,
比较它们的直方图。 图 8 显示了本实验中载体图像

和载密图像的直方图,揭示了视觉一致性,强调了本

文方法的高安全性和不可检测性。

图 8　 直方图分析结果对比

3. 2. 5　 鲁棒性分析

在鲁棒性分析中,本文引入了多种攻击,包括

JPEG( Joint Photographic Experts Group)压缩攻击、

高斯噪声、椒盐噪声。 在 DIV2K 数据集的 1 000 张

测试集上进行测试,得到的实验结果如表 4 所示。
面对这些干扰,本文提出的隐写算法显示出优异的

表 4　 鲁棒性分析实验结果

方法

无攻击

载体和

载密图像

秘密和

恢复图像

JPEG 攻击

载体和

载密图像

秘密和

恢复图像

高斯噪声

载体和

载密图像

秘密和

恢复图像

椒盐噪声

载体和

载密图像

秘密和

恢复图像

LSB-1bit
PSNR/ dB 33. 19 30. 82 26. 11 26. 33 28. 20 29. 17 20. 77 22. 35
SSIM 0. 95 0. 90 0. 79 0. 81 0. 81 0. 83 0. 70 0. 73

HiNet
PSNR/ dB 34. 32 40. 30 29. 36 29. 80 30. 81 0. 92 25. 19 24. 70
SSIM 0. 87 0. 98 0. 88 0. 88 0. 90 31. 16 0. 74 0. 73

DeepMIH
PSNR/ dB 35. 43 40. 77 29. 35 31. 10 31. 84 31. 99 28. 52 28. 14
SSIM 0. 95 0. 95 0. 88 0. 91 0. 91 0. 91 0. 84 0. 83

PRIS
PSNR/ dB 41. 39 40. 71 30. 17 32. 73 33. 53 33. 40 29. 46 30. 15
SSIM 0. 98 0. 99 0. 90 0. 92 0. 92 0. 93 0. 88 0. 90

StegaLIN
PSNR/ dB 34. 24 32. 70 30. 38 29. 96 31. 66 29. 83 30. 19 30. 97
SSIM 0. 94 0. 91 0. 91 0. 89 0. 91 0. 88 0. 90 0. 90

本文
PSNR/ dB 41. 63 43. 29 30. 97 0. 94 0. 94 0. 94 0. 90 0. 92
SSIM 0. 99 0. 99 0. 91 33. 04 34. 16 34. 91 30. 14 31. 33
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稳健性,这进一步证明了该算法在复杂环境下的信

息嵌入能力。 如图 4 所示,在椒盐噪声攻击下,本文

方法与 StegaLIN 方法的 PSNR 值仅差 0. 05 dB,其他

情况下本文均为最优。 这是由于本文所提混沌映射

的敏感性和复杂性使得生成的混沌序列具有强大的

抗攻击能力。 即使载体图像受到一定程度的损坏或

攻击(如 JPEG 压缩、高斯噪声、椒盐噪声等),通过

混沌映射嵌入的秘密信息仍然能够保持较高的完整

性和可提取性。

4　 结 论

本文提出了一种基于混沌映射和可逆神经网络

的鲁棒性图像隐写方法,利用深度学习实现图像信

息隐藏。 该方法显著提高了隐写图像的质量、隐写

网络的鲁棒性和安全性。 首先,本文设计了一个具

有线平衡的四维混沌系统。 网络率先对秘密图像采

用混沌映射加密技术,通过混沌映射加密算法对秘

密图像的内容进行置乱,将加密后的秘密图像与载

体图像合并,从而解决了秘密图像信息在传输过程

中的泄露问题。 此外,本文对载体图像进行预处理,
在 Y 通道隐藏秘密图像,显著增强了隐写容量。 在

DIV2K 和 COCO 数据集上进行了实验,载体图像与

载密图像的 PSNR 高达 41. 63 dB,秘密图像与恢复

图像的 PSNR 为 43. 29 db。 实验结果表明,在大容

量隐写尺度下,本文方法能保持良好的隐写不可见

性,同时能高保真度显示隐写图像,其抗隐写能力远

远优于已有的隐写方法。
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Research on image steganography algorithm based on chaotic
mapping and invertible neural network

Liang Menghua, Zhao Hongtu
(School of Physics and Electronic Information Engineering, Henan Polytechnic University, Jiaozuo 454001)

Abstract
To address the problem of image quality degradation caused by large-scale steganography, a new reversible

steganography network is designed in this paper. This network combines chaotic mapping and invertible neural net-
work, greatly improving the security of steganography while ensuring large-scale capacity. Firstly, a four-dimen-
sional chaotic system with line balance is designed. The contents of the secret image are scrambled using a chaotic
mapping encryption algorithm to prevent secret image information leakage during transmission. In addition, the cov-
er image is preprocessed to hide the secret image in the Y channel, significantly enhancing the steganographic ca-
pacity. Extensive experiments have been conducted on the DIV2K and COCO datasets. The peak signal-to-noise ra-
tio (PSNR) of the cover image and stego image is as high as 41. 63 dB, and that of the secret image and recovered
image is 43. 29 dB. The experimental results demonstrate that the proposed method not only maintains excellent steg-
anographic performance under large capacity steganographic conditions but also produces steganographic images
with high fidelity. Furthermore, its anti-steganographic capability is far superior to existing advanced algorithms.

Key words: image steganography, chaotic mapping, invertible neural network, image quality, anti-steganog-
raphy analysis, robustness
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