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摘　 要　 随着处理器设计日趋复杂化以及工艺制程的精细化,处理器的可靠性和稳定性

正在面临越来越大的挑战。 即使经过严格测试,处理器仍可能会在部署后暴露出硬件问

题,并导致一系列的应用级错误。 在众多错误中,一类特殊的错误会在不导致应用程序崩

溃、不触发任何警报的情况下造成应用数据错误,该类现象被称为静默数据错误( silent
data corruption,SDC)。 尽管会引起 SDC 错误的处理器的比例仅在 0. 03% ,但是对于具有

数十万处理器的数据中心而言,发生 SDC 的概率不能忽视。 同时,由于现有容错系统基

于错误崩溃(Fail-Stop)假设开发,缺少针对 SDC 的动态校验机制,难以检测到 SDC 错误,
为数据中心的数据安全带来了重大的威胁。 因此,本文提出了一种名为“双子星(简称 Gem-
ini)”的 SDC 在线校验机制———名称来自于校验模块如双子星一般伴随应用运行,该机制

可以对应用进行在线的正确性校验。 Gemini 提供了一套基于事务的框架,包含一系列数

据结构、配套事务和一个运行时系统。 基于 Gemini 开发的应用在其执行阶段,会有一个

在线的 SDC 校验模块在后台运行。 该校验模块会实时地在事务粒度校验应用计算的正

确性。 为了避免校验程序和应用频繁同步而带来的性能干扰,Gemini 采用了一种基于日

志的校验方式。 应用在每个事务的结尾生成一个 SDC 日志来记录对用户数据的修改、执
行的函数等必要信息,校验程序会自动读取生成的日志,并在不同的处理器核心上依据

SDC 日志进行重算,并与日志记录的数据修改进行对比。 Gemini 的贡献在于其能够在毫

秒级别上检测出处理器静默错误造成的用户数据的损坏,同时仅带来最低3. 20% 、平均

15. 20%的性能损耗,使之成为可以部署在数据中心中的 SDC 在线校验机制。
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　 　 在大型数据中心中,一种新的错误类型正在对

系统的可靠性造成严重威胁:在某些情况下处理器

可能会产生预期外的结果(例如 1 + 2 = 4),并在不

触发上层应用崩溃的情况下损坏用户数据,这种错

误被称为静默数据错误(silent data corruption,SDC)。
导致 SDC 的因素有很多,可能的因素包括处理器超

频、高温和硬件老化等,但是根本原因可能来自制程

工艺的缩小以及芯片设计的日益复杂化[1 - 3]。 虽然

单个处理器芯片出现 SDC 错误的概率很低,但是考

虑到数据中心日益增长的处理器核心数量,在大型

数据中心中出现 SDC 的可能性不容忽视。

1　 相关研究

1. 1　 静默数据错误

在大型数据中心中,相比传统会引起应用崩溃
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的处理器错误,SDC 的潜在破坏性更大。 这是因为

传统容错系统一般是基于错误崩溃(Fail-Stop)的假

设下设计的:即当硬件发生错误时,应用会停止响

应、运行崩溃或者给出其他显示的错误警告[4-6]。
而 SDC 造成的数据错误往往会在被发现前静默地

传播,牵连导致其他相关数据损坏,等到发现时往往

备份也已经遭到污染。 因此其错误传播的范围难以

有效追踪,故障硬件难以追溯,容易造成难以估量的

损失。 目前包括谷歌(Google) [2]、Meta[1]、阿里巴

巴[7]在内的主要云服务提供商、拥有大型数据中心

机构等均报告过其维护的大型数据集群中存在过

SDC 错误以及造成的数据错误的实例。 因此,为了

应对 SDC 错误的挑战,系统开发者需要认识到相应

错误范式的变化,并在构建云计算系统的时候考虑

检测和追踪 SDC 的方式和手段[8 - 13]。

1. 2　 已有解决方案的不足

目前针对 SDC 错误主要有 2 种处理方法:基于

定制硬件的重复计算校验法和基于测试集的定期检

测法。
一方面,航空航天等某些特定领域会采用定制

硬件通过三模冗余等一系列的冗余计算机制来进行

指令级别的错误验证[10 - 11,14 - 15]。 然而,三模冗余等

冗余校验方式往往需要专用的定制硬件平台,同时

也会造成 100. 00% 乃至 200. 00% 的计算资源浪

费[8,11,15 - 16],因此利用专用硬件进行 SDC 校验难以

在商业化的数据中心部署。
另一方面,部分大型数据中心采取对集群进行

定期的停机测试来识别潜在的处理器硬件错

误[7,17]。 然而这些方法存在时效性不足、校验开销

大而显著降低应用性能等一系列的问题。 例如,停
机测试在测试过程中需要中断部署在服务器上的服

务,这不但造成了用户体验的下降,也带来较大的维

护开销。 因此停机测试的频率只能维持在较低状

态。据阿里云的报告[7] ,对整个集群进行一次检测

需要数月的时间。 Meta 则每隔数周进行一次类似

的测试[1]。 由于测试的频率较低,这种方法通常难

以及时检测到 SDC 的发生。 因此当发现异常后,错
误往往已经广泛传播到其他的数据乃至备份中,造
成了不可逆的用户数据损坏。

综上所述,如何在通用硬件平台对发生概率低、
但破坏性强的 SDC 进行检测给系统研究者带来了

严峻的挑战。 本文将 SDC 校验的挑战与需求总结

如下。
通用性:可在传统服务器平台进行 SDC 检测,

避免购入额外的硬件而增加运营项和用户成本。
即时性:SDC 发生并不会使程序崩溃,SDC 导

致的错误会随着计算过程传播,因此错误校验的时

间越短,被影响的数据越少,更有利于恢复被破坏的

数据。
低干扰:校验过程应该尽可能降低对原有程序

的影响,避免造成应用的性能显著下降。
低开销:由于 SDC 错误的发生率仅为0.03610% [7],

因此如何尽可能地减少检验带来的硬件资源开销对

云服务商同样至关重要。
1. 3 　 Gemini———针对用户数据的在线 SDC 校验

系统

　 　 针对传统方法中停机检测会带来较大的检测延

迟、三模冗余检测依赖特殊硬件平台并带来严重的

资源浪费等问题,本文提出一个实时的在线静默数

据错误检测系统———双子星(以下简称 Gemini),该
系统可以在毫秒级别检测出处理器静默错误所造成

的数据损坏,同时仅带来最低 3. 20% 、平均 15. 20%
的性能开销,相比现有的在线校验方式,性能开销平

均降低了 55. 20%。 Gemini 的 SDC 校验机制建立在

“重算-验证”的基础上[10 - 11,15 - 16,18]———应用与校验

器在不同的中央处理器(central processing unit,CPU)
核心上进行相同的计算,然后对计算结果进行比较。
根据现有的数据———2 个 CPU 核心以完全相同的

方式出错的概率极低,因此在不同 CPU 核心上进行

重算,结果出现任何差异都意味着 CPU 计算错误发

生,用户数据可能被破坏。 图 1 展示了 Gemini 的架

构,其包含 3 个基本模块。
基于事务性(Transaction)计算模型的编程框架。

基于该框架开发的应用在访问数据时将以事务为粒

度执行,并在事务的执行过程中记录日志。 后续校

验过程将根据日志内容在事务粒度进行重算、校验。
相比于传统的三模冗余指令级校验,Gemini 显著降

低了校验的同步开销和计算开销。 不借助于特殊硬
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图 1　 Gemini 架构图

件也可以高效地对云计算应用进行 SDC 检测。 此

外,为了方便开发者基于该框架开发应用,Gemini
预置了云计算中常用数据结构如哈希表、B + 树以

及 LSM 树(log-structured merge-tree),配套的事务如

插入(Insert)、更新(Update)、删除(Delete)等,并允

许开发者根据需求进行后续扩展和修改。
SDC 校验器。 该模块用于在事务粒度校验执行

结果的正确性,并将涉及的 CPU 核心、被错误影响

的事务报告为用户进一步检测。 Gemini 校验器通

过支持异步校验以提高校验的吞吐,即应用事务在

执行完成后,无需等待校验结果便可以处理后续事

务,从而消除因等待 SDC 校验而造成的阻塞,降低

对应用性能的影响。 此外除了已有的高效校验函数

外,Gemini 支持用户自定义的校验函数来取代简单

的“重算(Replay)”校验方式。 通过以上方法,Gem-
ini 显著降低了校验开销。

校验调度器。 该模块用于将校验任务动态调度

到和应用程序运行事务时不同的 CPU 核心上进行

异地、异步校验。 此外,该模块还负责监控待校验任

务数量,在高校验负载时自动调用更多计算资源进

行校验,从而提升 SDC 错误校验的即时性。
综上所述,Gemini 利用事务计算模型构建的校

验系统将应用和 SDC 校验器的同步频率从指令级

别降低到事务级别,显著降低了同步成本。 同时,基
于事务日志的异步校验方式,降低了 SDC 校验过程

对应用的阻塞,减少了校验对应用性能的干扰。 更

进一步地,Gemini 通过高效的校验调度机制监测校

验负载,动态扩展校验器所需资源,降低了 SDC 校

验延迟。

在本文的测试中,Gemini 在线校验 SDC 的过程

给应用平均带来了 15. 20% 的性能开销,其校验效

率较传统的冗余校验方法提高了 1. 3 ~ 2. 6 倍,同时

内存消耗减少了 74. 00% ,具有极高的可部署性,可
以作为数据中心的在线校验方法。

2　 背 景

本节主要讨论 SDC 的故障模型以及 SDC 检测

技术等相关的重要工作,并给出一个处理器计算错

误发生时可能导致的错误种类。
2. 1　 SDC 故障模型

在大型数据中心,静默计算错误(silent computa-

tion errors,SCE)正成为 SDC 的主要来源之一[1 - 2,7]。
根据阿里云在超过百万级处理器核心上的测试结

果,有 0. 036 10%的处理器被检测出存在计算错误

并导致 SDC。 在阿里云增加了更全面的部署前静态

测试后,仍旧有 0. 003 48% 的处理器表现出 SDC 错

误[7]。 根据已有的研究[1 - 2,7],静默计算错误具有

很高的可重现性,对于出现静默计算错误的处理器,
重复运行相同的程序往往会出现相同的错误结果。
在种类上,静默计算错误的种类也各有不同,在压缩

解压、哈希计算等计算中都有出现,并导致不同的

SDC 错误类型。 另一方面,对于通过了部署到生产

环境前测试的 CPU,静默计算错误在所有的微架构

中都有过相关报告。 因此基于 SDC 错误的多样性

和广泛性,对于工业界和学术界来说,理解 SDC 的

故障模型并设计有效的检测方法至关重要。
作为指令级错误,静默计算错误包括标量计算

错误、访存错误、向量计算错误和跳转错误等错误类

型[1,7,10,17]。 从后果而言,静默计算错误可以被分为

以下 2 类。 (1) 隐含错误(masked error),这种错误

不会影响到最终的应用数据。 如代码 1 所示,由于

编译优化,执行可能性更大的分支往往紧接着跳转

指令,因此即使跳转指令没有被执行,程序的控制流

仍然会进入正确的分支,这种情况下虽然 CPU 出现

执行错误,但程序仍然对外表现正常。 (2)静默数

据错误,这种错误来自于 CPU 计算结果出错,导致

基于计算结果的后续执行出现错误,包括但不限于
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分支跳转错误、基于错误的结果的进一步计算错误

等。 如代码 1 中的 return x 发生对返回值赋值错误

时,就会给用户返回错误数据,造成接下来基于返回

值的代码进入错误的分支或者返回错误的数据,从
而将错误扩散到更广泛的模块中。 本研究即为针对

这种 SDC 错误的在线校验机制。

代码 1 不同位置发生的指令级错误可能会导致

masked error 或者 SDC 不同效果

2. 2　 相关工作

在高性能计算领域和航空航天领域,CPU 静默

错误已经有一定的研究,并提出了一系列的系统级

SDC 校验方法,然而目前没有任何一种方法可以在

云端应用程序中实现低开销的实时 SDC 检测。
指令级验证。 指令级验证通常用于为关键应用

程序提供高可靠性保证,目前已经有一系列指令级

错误检测机制被提出[10 - 11,18 - 19],涵盖了从空间冗余

到时间冗余等方法。 然而这些技术往往在性能和资

源上存在可观的开销,对于运行在数据中心的云端

应用程序并不适用。 例如冗余校验(比如冗余多线

程( redundant multi threading,RMT) Validation[20] )
要求使用相同的输入,在 2 个分离的计算单元上同

时执行 2 个相同的指令序列,并对比 2 个指令序列

中对应指令的结果。 具体而言,为了进行指令级比

较,应用和验证任务需要运行在 2 个 CPU 周期同步

的锁步处理器上,同时在应用和验证任务之间进行

指令级同步操作。 因此指令级冗余需要 2 倍或更多

的硬件资源,此外锁步在各种方面会降低处理器性

能,例如影响到推测和乱序执行。 虽然一系列专用

处理器已经被提出来加速指令级验证[19,21],然而这

些原型设计并不适合部署在商业数据中心。
离线检查。 云服务提供商会定期对处理器进行

压力测试[1,7,17]。 例如 Google 基于经验建立了一套

用于检测 SDC 的 CPU-Check 测试集[17],测试集包

含了一系列常见应用和算法,包括压缩、加密、校验

和哈希等。 然而 CPU-Check 主要有 2 个不足。 首先其

包含的错误类型覆盖范围有限,CPU-Check 测试集

主要由手工设计的测试样例构成,这些测试样例的

设计主要基于生产环境中观测到的 SDC 的表现,因
此 SDC 作为一种指令级错误可能无法被这些测试

样例完全包含或观测到[10,12]。 其次,作为一种离线

方法,为了防止对服务器资源的占用和业务的影响,
云服务提供商通常以较低的频率进行测试,而 2 次

测试期间危害可能已经发生,导致 SDC 错误传播到

了其他数据中,同时这种检测方式也无法定位哪些

数据发生了 SDC 错误,导致无法使用数据备份等进

行恢复。

3　 SDC 校验的挑战以及现有方法的局

限性

　 　 本节使用内存数据缓存系统,即 Redis[22] 作为

例子来进一步讨论第 2 节中的 RMT 冗余计算对

SDC 验证性能的影响以及对 CPU、内存等资源的浪

费。 请注意,现有 RMT 冗余校验并无法直接应用于

Redis 等云计算应用,本文对 Redis 应用进行了功能

性扩展使其可以支持 RMT 技术进行 SDC 校验。 该

实验的目的在于展现将简单的 RMT 校验应用在现

有云计算应用会带来显著的性能开销与资源浪费,
从而证明本文后续优化的有效性和创新性。
3. 1　 冗余多线程校验的原理与实验配置

实现 SDC 实时校验的一种方法是复用现有的

冗余机制,在备份数据上添加对主应用运行状态的

校验。 以 Redis 为例,现有 Redis 支持副本(Replica)机
制来实现负载均衡和故障恢复。 每个副本都通过共

识算法[23]实现对主数据库的精确复制。 本小节使

用优化的 RMT 方法来扩展 Redis,让 RMT 在副本数

据上执行和 Redis 应用相同的操作,并和 Redis 应用

的执行结果进行比较,作为 SDC 校验过程。 同时将

验证的粒度放大到了事务级别,即 Redis 中的 In-
sert、Update、 Delete 等操作,以便消除传统 RMT 锁

步的指令级校验带来的巨大重算开销,也避免了需
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要使用具有锁步执行功能的专用硬件平台。
Redis-RMT 的校验流程如图 2 所示,由发送请

求的 Redis 客户端、处理请求的 Redis 应用、在副本

数据上进行校验的 SDC 校验器 3 个部分构成。 Re-
dis-RMT 的校验过程如下所述。 ①当 Redis 客户端

向 Redis 应用发送一个请求时(以数据更新请求 Up-
date 为例)。 ②Redis 会将该请求转发到 SDC 校验

器。 ③同时,Redis 应用会并发地在其数据上执行该

Update 操作。 ④当 SDC 校验器收到转发过来的请

求后,其会在维护的副本数据上执行与 Redis 应用

相同的 Update 操作。 ⑤随后,SDC 会将执行结果打

包。 以 Update 为例,SDC 校验器会将数据更新前后

的值,以及数据更新位置索引等详细信息打包为校

验数据。 ⑥打包完成后,SDC 校验器会将用于校验

的数据发送回到 Redis 应用。 ⑦Redis 应用执行完

Update 操作后会等待 SDC 校验器回复的校验数据

进行正确性校验,以免错误传播到其他用户数据。
将校验置于 Redis 应用是为了减少一次同步开销带

来的延迟。 ⑧待确认 Redis 应用和 SDC 校验器执行

结果相同后,Redis 会将执行结果返回客户端。 ⑨同

时,将该校验结果发送回 SDC 校验器进行记录。 ⑩
如果 Redis 和 SDC 校验器执行结果不匹配,将触发

错误处理过程,并向云服务商报告受影响的数据,以
及可能造成错误的 CPU 信息。

图 2　 Redis-RMT 校验流程

　 　 此外,本文还进一步测试了应用与校验程序相

对位置给 SDC 校验带来的性能影响。 (1)应用与

SDC 校验器在同一台服务器的不同 CPU。 此时,应
用和 SDC 校验程序可以通过共享内存、消息通道等

方式进行高效通信。 (2)应用与 SDC 校验器在不同

服务器。 此时,应用和 SDC 校验程序需要通过传输

控制协议 /网际协议(transmission control protocol / In-
ternet protocol,TCP / IP)网络栈经过带宽为 25 千兆

比特每秒( giga bits per second,Gbps)的以太网通

信,相比于处于同一个服务器,通信的开销显著增

加。 然而,此时可以提供高级别的隔离性,即应用和

SDC 校验器具有隔离的操作系统、软件栈以及硬件

平台。 该测试旨在为实际部署提供性能指导。
3. 2　 RMT 校验的影响

SDC 校验的开销主要表现在性能下降与资源浪

费 2 方面。
图 3 展示了直接使用 RMT 校验给应用带来的

性能影响。 其中 Redis 为不带校验的原版应用,
而 Redis-RMT为利用 RMT 技术进行事务级 SDC 校

验的 Redis 应用。 纵轴为 Redis 处理请求的吞吐

量(kops表示每秒千次操作数),通过请求吞吐量的

对比反映 RMT 方法对于 Redis 性能的影响。

图 3　 RMT 校验给应用带来的性能影响

首先,即使 Redis 应用和 SDC 校验器在同一个

服务器并通过共享内存等方式通信时,RMT 校验使

得 Redis 的吞吐下降了 64. 00% ,显著降低了应用的

性能。 这是因为 Redis 需要频繁地将客户端请求转

发给 SDC 校验器,并等待 SDC 的校验结果才能继续

处理后续请求,否则可能会造成无法校验的情况。
例如,当有 2 个连续的请求 Insert、Update 操作同一

个数据时,必须要确定 Insert 操作的正确性,才能执

行后续的 Update 的操作。 否则,由于 2 个操作需要

修改同样的数据,而前序操作 Insert 的修改会被后

续操作 Update 覆盖,导致无法正确校验前序操作

Insert 的正确性。 而当将 SDC 校验程序置于另外一
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台服务器时[10,24],Redis 应用的吞吐会由于昂贵的

TPC / IP 通信开销而进一步大幅下降,最终吞吐仅为

原应用的 7. 50% ,如图 3 所示。
另外,SDC 校验器维护了一个 Redis 应用的副

本数据,并完全重复执行了与 Redis 相同的操作。
此时,RMT 的 SDC 校验浪费了 100. 00%以上的 CPU、
内存、存储等资源。 此外,SDC 校验还会因为校验、
通信等操作浪费额外 7. 00%的内存资源,以及网络

带宽等硬件资源,给云计算服务商造成了难以接受

的资源浪费。
传统的 RMT 冗余校验机制需要利用定制硬件

在指令级进行 SDC 校验。 本文扩展了 RMT 冗余计

算方法,通过和事务性计算模型融合,将改进的

RMT 方法应用到了 Redis 等云计算应用上,允许

Redis 利用传统 CPU 进行正确性校验。 然而,此时

的 SDC 校验依然伴随着性能开销大、资源浪费等问

题,无法应用于真实的数据中心。
接下来本文将介绍 Gemini 如何通过异步校验、

自定义校验函数等一系列机制,实现毫秒级 SDC 检

测,同时仅带来最低 3. 20% 、平均 15. 20%的性能开

销。 并且相比维护一个完整的副本,Gemini 减少了

约 43. 30%的内存开销,从而提供了一个可行的数

据中心 SDC 在线校验机制,为后续研究提供了新

思路。

4　 设计与实现

本节介绍了 Gemini 的设计、实现以及 Gemini 是
如何解决前述挑战的。
4. 1　 总 览

Gemini 旨在为云计算应用开发者设计。 通过

提供基础数据结构和相应的接口,使得开发者可以

在这些数据结构和应用程序接口( application pro-
gramming interface,API)的基础上开发具有 SDC 容

错的云端应用。
如图 1 所示,Gemini 主要包含 3 个结构。 (1)

事务型数据结构,例如哈希表、B + 树等,对外提供

API 接口方便运行时开发者构建 SDC 容错的应

用。 (2) Gemini 调度器,负责将校验任务按照调度

策略分配到相应 CPU 核心的调度器上进行校验,同

时调度器可以充分利用服务器的空闲 CPU 计算资

源,支持校验任务的负载均衡和弹性扩容。 (3)
SDC 校验器,负责通过 SDC 日志高效地完成相应的

校验任务,并向上层应用汇报可能的 SDC 错误。
不同于 RMT 方法,Gemini 建立在通用处理器

的基础上,因此数据中心无需购入新的硬件即可实

现 SDC 容错。 另外,Gemini 通过在事务粒度进行校

验,实现了高效的实时在线 SDC 校验。 具体而言,
Gemini 会在每个计算事务后自动生成一个 SDC 日

志,该日志记录了每个事务中位于安全内存区内的

用户数据(即存储于表 1 中所列数据结构的数据)
的修改和事务索引。 SDC 日志会由 Gemini 调度器

送往校验器。 校验器会自动读取 SDC 日志,并按照

事务索引和 SDC 日志中记录的校验函数进行特定

的重算过程,将计算结果和 SDC 日志中记录的数据

进行逐一对比,查找可能的 SDC 错误。
4. 2　 基于事务的校验粒度

Gemini 使用事务粒度进行校验。 不同于 RMT
的指令级校验,在事务粒度进行校验可以有效减少

同步次数和通信开销,降低了对原应用的性能影响。
Gemini 的事务粒度建立在所提供的数据结构

和相应的事务性操作的基础上,SDC 是一种指令级

错误,可以发生在代码的任何位置,并导致不可预测

的应用程序问题(包括数据损坏[7]、通信错误[15] 和

分支跳转错误[13]等)。 验证每条二进制指令的正确

性会带来 2 倍乃至更多的资源消耗,造成极大的性

能下降。 因此 Gemini 选择在事务层次进行 SDC 校

验以平衡性能和检测的时效性。 事务的定义基于程

序语义,例如来自客户端的请求( Insert、Delete、Up-
date 等操作),如表 1 所示,本文提供 3 种常用的数

据结构以及其上的计算事务,以方便开发者基于

Gemini 开发自己的云应用。
Gemini 通过事务的隔离机制和原子性,构建了

低开销、低干扰的 SDC 高效检测框架。 这样做的好

处在于:首先,一个事务可以访问的用户数据对其他

事务而言是独占的。 因此在校验过程中只需要定位

到计算出错的事务索引,便可以追踪到所有受影响

的数据,这种设计有助于追踪和回滚 SDC 引起的用

户数据损坏。 其次,事务在执行期间会一直固定在
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分配的核心上运行,因此通过分析相关的 SDC 日志

便可以快速定位到出问题的处理器核心,方便后续

的硬件检修和运维。

表 1　 预置数据结构和相关事务

　 　 哈希表

事务 说明

Create 为哈希表初始化空间

Get 根据 Key 查询哈希表

Insert 插入一个新的键值对

Update 修改一个已存在的键值对

Delete 删除一个已存在的键值对

　 　
　 B +树

事务 说明

Create 初始化 B +树实例

Get 根据 Key 查询 B +树

Insert 插入一个新的键值对

Update 修改一个已存在的键值对

Delete 删除一个已存在的键值对

Rebalance 调整树以维持平衡

　 　
　 LSM 树

事务 说明

Create 创建一个 LSM 树的实例

Get 根据 Key 查询 LSM 树

Insert 插入一个新的键值对

Update 修改一个已存在的键值对

Delete 删除一个已存在的键值对

4. 3　 基于 SDC 日志的高效校验方法

Gemini 在事务的粒度上,为了实现低干扰、低
开销的实时在线 SDC 校验,采用了基于 SDC 日志校

验方法。 SDC 日志记录事务运行阶段必要的信息,
Gemini 在此基础上实现了异位更新和异步校验。

异位更新和异步校验是为了避免对原应用引入

过多的性能干扰。 异位更新可以解耦事务之间的数

据依赖关系,通过在 SDC 日志中保存校验用函数、
用户数据版本和应用元信息等必要信息,可以将原

本有数据依赖关系的事务在校验器中乱序重放。 同

时由于校验器可以通过 SDC 日志获得所有必须的

数据,因此主程序可以异步地向 Gemini 调度器提交

SDC 校验请求,从而避免了阻塞主程序的执行。 最

后在校验过程中,通过日志中记录的高效校验函数,
可以避免完整重放整个事务的操作流程,提高校验

效率。
具体而言,事务往往是并发执行的,并且不同事

务之间往往具有数据依赖关系。 以 Redis 中对相同

Key 顺序执行的一系列 Insert、Get 等事务为例,Get
事务依赖于 Insert 插入的正确性,Insert 的错误会导

致 Get 的结果存在错误。 这种“错误”的传播可能

会造成对 SDC 影响的判断错误。 如果不考虑数据

依赖关系进行校验,Get 事务可能会在 Insert 事务之

前完成校验,从而将正确执行了 Get 的 CPU 核心误

报为存在问题。 因此,为了防止错误结果通过后续

事务传播,验证每个事务前都需要验证其所依赖的

事务,这带来了大量的同步开销和依赖分析开销。
受到数据库写入前日志 ( write-ahead logging,

WAL)的启发,Gemini 采用异步校验机制———为每

笔事务生成一个包含当前数据库版本的 SDC 日志,
并让 SDC 验证器异步检查这些日志。 当检测到

SDC 后,验证器可以通过 SDC 日志中的信息定位到

问题核心并追踪所有受到影响的结果,并依据 SDC
日志中版本数据回滚相应的操作来保证用户数据的

正确性。 基于日志的 SDC 验证将应用程序的执行

逻辑和 SDC 验证机制分离,显著减少了验证过程对

性能的干扰。 本小节仅讨论 SDC 日志的结构,如何

生成 SDC 日志以及 Gemini 如何在基于日志的校验

过程中达到高吞吐和低延迟,SDC 日志的异位更新

将在 4. 4 节讨论。
4. 3. 1　 SDC 日志的结构

为了实现事务重计算和对比,SDC 日志中包含

了输入数据、需要重算的事务类型、相应的高效校验

函数,以及要对比的结果等。 除此之外,Gemini 允
许运行时开发者添加新的计算事务以及自定义的校

验函数来扩展架构。
代码 2 展示了一个 SDC 日志的结构,其包含以

下 5 个基本字段。 (1)tid:计算事务索引。 (2) input
data:指向用户数据的指针,例如 Get 事务中的 Key

或者 Insert 事务中的 Key-Value 对。 (3) result da-
ta:用于跟踪事务中用到的用户数据,例如 Get 事务

中指向找到的 Key-Value 对、Insert 事务中执行新插
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入的 Key-Value 对或者是指向 Insert 事务中产生的

新版本的数据。 (4) validation function:校验相关

SDC 日志的校验函数。 Gemini 为预设数据结构以

及表中的事务操作提供了定制的 validation func-
tion。 开发者也可以使用自定义的数据结构并提供

自己的验证函数。 (5) reserved:可扩展的保留区。
可以用于记录一些具有不确定性的函数,比如,系统

调用、随机函数等的结果,用于在对比中进行排除,
以免对校验结果产生影响。 此外,我们还可以将处

理器核心编号储存于该项中,以便在后续用于追踪

出错的处理器核心。

代码 2 SDC Log 结构(伪代码)

4. 3. 2　 生成 SDC 日志

Gemini 会在每一次事务完成后自动产生 SDC
日志。 例如,在事务完成后自动记录本次计算的事

务索引,根据数据结构自动匹配相应的高效校验函

数并填入 validation function 字段中,将内存安全区

中所有被修改的数据的虚拟地址加入到 result data
中,将输入数据、参数等记录在 input data 中。 事

务结束后生成的 SDC 日志将会被插入待校验队列

中,等待被 Gemini 调度器根据相应的调度规则发送

给对应的 SDC 校验器在线校验。 为了减少对主应

用程序的影响,SDC 日志采用异步方式发送到 Gem-
ini 调度器。 这有助于减少主应用处理 SDC 日志的

运行开销,实现低干扰的 SDC 校验。
异位更新。 为了进一步防止由于校验过程和应

用执行之间的数据共享导致的性能问题,Gemini 采
用了异位更新的策略———事务对用户数据的每一次

修改,都会生成一个新版本的数据,并将旧版本的数

据记录在 SDC 日志中的 result data 区用于校验。
这样做的好处有 2 个。 首先,Gemini 会一直保留旧

数据直到完成验证。 这使得 Gemini 可以在 SDC 造

成数据损坏时能够恢复用户数据;也可以支持 SDC
验证器在需要的时候使用旧版本数据,例如,Gemini
在校验 Delete 请求的时候,直接使用 SDC 日志中的

数据和被删除的数据来确保正确性。 其次,通过异

位更新可以提高吞吐量。 在异步校验的基础上,异
位更新使得校验可以乱序进行。 例如,如果 Update
后面立即跟随一个 Delete 请求,那么 Delete 事务可

以在前一个 Update 被校验前执行,防止被校验程序

阻塞,因而可以提高应用的吞吐量。 异位更新带来

了可追溯性和性能上的优势,但同时也会消耗更多

的内存。 因此 Gemini 需要及时回收失效的数据以

防止使用过多内存,影响到应用的正常运行。 Gemi-
ni 将内存回收操作在校验线程中进行,同时对 SDC
日志相关的内存分配使用了自定义的内存分配器,
实现了批量内存分配和回收以及根据负载的动态回

收逻辑。 本研究的评估显示,对于广泛的基准测试,
异位更新的额外内存资源消耗在工作集的20. 00%
以内,远小于 RMT 方法的 100. 00% 及以上的内存

消耗。 同时根据应用类型,Gemini 的性能比 RMT 方

法提升了 36. 20% (哈希表)到 165. 10% (LSM 树),
仅比无校验的原版程序低3. 20% (哈希表)到 6. 10%
(LSM 树)。
4. 4　 SDC 校验程序

从调度器中拿到 SDC 日志后,SDC 校验程序负

责校验 SDC 日志关联的事务的正确性,并追踪可能

出问题的核心。 校验程序的主要设计目标是利用数

据中心存储服务器的闲置的计算资源,尽可能快速

地检测事务中是否存在 SDC。 为了实现 SDC 校验

及时性,Gemini 为每个核心维护了独立的日志队

列,并通过负载均衡和弹性扩容机制以提高验证的

吞吐量。
4. 4. 1　 SDC 检测

首先讨论 SDC 校验器是如何通过 SDC 日志检

测到 SDC 错误的。 通常而言,SDC 日志可以重放事

务以及对比事务运行结果进行 SDC 校验,称之为

“重算-验证”方法。 以哈希表的 Get 为例,当主应用

运行完相应的计算事务后,记录了必要信息的 SDC
日志会被发送到 Gemini 调度器的消息队列中,随后

由调度器分配到对应的 SDC 校验器进行重算校验。
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SDC 校验器会执行 SDC 日志中记录的校验函数,在
对应的数据版本上进行“重算”。 这里的重算过程

由相应校验函数决定,并不一定是一比一地重算整

个事务。 因此高效的校验函数决定了 SDC 校验的

性能和正确性。
高效的状态校验。 如前所述,不同于一般的冗

余计算校验,Gemini 为提供的数据结构的事务设计

了特定的校验函数来节省计算资源。 例如,Insert、
Update、Delete 等可以通过检查其执行结果而非在

副本上重放完整操作来验证其正确性。 以 Insert 事
务为例,事务进行期间 SDC 日志会记录一系列数

据,如操作记录、输入数据的循环冗余检验( cyclic
redundancy check,CRC)校验码和关键函数的计算

结果等。 在 Insert 事务结束后,SDC 日志会被调度

器发送给相应的校验器。 在这种情况下,相应事

务的高效校验函数会通过验证 SDC 日志中插入

的〈Key,Value〉对的 CRC 校验码来检测数据完整

性,通过校验 Key 的哈希值来检测插入位置的正确

性。 综合以上方法,Insert 事务的高效校验函数可以

避免在哈希表快照上重放整个 Insert 事务,从而显

著减少计算和空间上的开销。 相比 RMT 方法,
Gemini 计算和空间上的开销平均分别降低了

26. 80%和 8. 60% 。
高并发的状态校验。 如前所述,Gemini 支持乱

序校验来进一步提高吞吐量。 在典型的 SDC 验证

中,验证器需要在与应用程序在相同的数据上重放

事务并进行结果比较。 但是云计算框架中的事务

通常是有状态的,这会导致严格的执行依赖关系。
例如Get、 Delete 和 Update 3 个事务都操作同一

个〈Key,Value〉对,而 Get 在 Update 和 Delete 事务

之后进行,则 Get 的校验结果依赖于其他事务的执

行顺序。 如果前一个操作是 Delete,那么 Get 返回

Null;如果前一个操作是 Update,则 Get 返回 Found。
因此,校验程序也必须按照与应用程序相同的顺序

重算事务,而这种复杂的依赖性导致了 2 种性能限

制。 (1) 分析依赖开销。 分析日志中记录的这些事

务依赖性会消耗大量的计算资源。 (2) 任务级并行

性受限。 具有数据依赖性的 SDC 日志可能由不同

的核心产生,并由调度器分布在不同的队列中。 为

了保证 SDC 日志的验证顺序需要进行频繁的任务

级同步,导致了更多的性能开销。
Gemini 通过异位更新实现了乱序校验。 如

第 4. 3 节所讨论,Gemini 为每个有状态的事务记录

了一个新版本的数据———由 Gemini 维护的输入数

据和结果的深拷贝,同时也记录了每个事务执行的

操作。 因此,验证器可以依靠 SDC 日志中的记录在

与应用程序相同版本的数据上重放关联的事务。 在

SDC 校验器进行校验时,原事务所索引的数据版本

由事务索引记录,校验函数可以通过事务索引访问

所需的历史数据,并根据这些数据重算关键过程,进
而与 SDC 日志中记录的结果进行对比,从而检测

SDC 错误是否发生。 因此 SDC 校验器可以无需遵

循事务的执行顺序也能检测出潜在的错误的事务,
避免了依赖检查和任务调度的开销;同时由于每个

事务均记录了操作前的数据版本,当发生 SDC 错误

时,便可以根据 SDC 日志追查到所有相关的计算,
并根据异位更新的历史版本数据还原因 SDC 而损

坏的数据。
4. 5　 Gemini 调度器

Gemini 调度器负责监控处理器的空闲状态,并
根据调度策略将验证任务调度到相应的处理器核心

进行验证。 Gemini 调度器在调度过程中可以结合

当前处理器的非统一内存访问架构 ( non-uniform
memory access,NUMA)和相应的调度策略,将验证

任务调度到固定在特定处理器核心上的校验器

SDC 日志任务队列上,以避免与应用程序共享有缺

陷的硬件。 同时,SDC 调度器可以根据需求分发验

证任务以减少静默数据错误检测延迟。 接下来,本
小节将讨论 SDC 调度器的设计细节。
4. 5. 1　 重算调度策略

根据故障模型,静默计算错误可以在相同的硬

件上重复出现[1,7,25],考虑到本文应对的错误主要来

自于计算部件,例如标量计算部件 (算术逻辑单

元(arthmetic logic unit,ALU))、浮点计算部件(浮点

运算单元( floating-point unit,FPU))和向量单元等

的计算结果错误,因此调度器被配置为将校验任务

部署在和应用程序不同的处理器核心上。 以 Intel
实验平台为例,ALU、FPU 以及向量单元为每个核心

私有,因此在同一处理器的不同的核心上分配应用
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程序和验证任务可以防止任务使用相同的计算部

件。 此外调度策略还可由用户配置,用以检测其他

可能的处理器错误。 例如,通过将校验程序和应用

程序部署在不同的 NUMA 上可以检测处理器三级

缓存一致性导致的静默计算错误。
4. 5. 2　 动态扩展与任务窃取

Gemini 调度器会持续监控应用程序的 CPU 利

用率,仅将验证任务调度到符合调度策略的空闲核

心上,以避免引入性能干扰。 为了应对应用程序负

载的变化,Gemini 调度器支持动态扩展和任务窃取

机制,以提供低 SDC 检测延迟,这对于防止 SDC 传

播至关重要。
Gemini 调度器和 SDC 校验器是基于用户级线

程实现的,轻量级用户线程框架支持在 5. 00 μs 内

重新分配核心。 因此在开始时,调度器仅在每个核

心上启动一个 SDC 验证器,并定期扫描所有日志队

列。 每个验证任务记录一个平均验证延迟,即日志入

队和验证完成之间的时间,针对最近验证的 8 个事务

日志。 如果校验任务的延迟超过预定义的阈值,例
如,比所有已验证日志的平均延迟高出 50. 00% ,将
通知调度器启动一个新的验证任务队列,并转移一

半的日志到新的队列中。 由于用户态线程的轻量设

计,新的验证任务可以在 12. 00 μs 内启动。 此外,由
于 SDC 验证器支持无序验证,因此多个验证任务处

理相同的日志队列也是安全的。 这允许一个验证任

务清空其日志队列后从其他验证任务中窃取任务。

5　 实 验

5. 1　 实验基准

本研究为 Gemini 提供了 3 种常用的数据结构

供开发者使用:哈希表、B + 树和 LSM 树(如表 1 所

示)。 为了便于实验,本文参考这些应用的工作原

理开发了自己的实现作为基准平台,并在此之上部

署了 Gemini 版本和改进后的 RMT 版本进行对比。
为了确保性能数据的说服性,本文参考了每种

应用对应的权威实现的性能,确保在相同设置下本

文版本的应用程序的性能与权威版本性能相似。
实验基于 3 种应用来测量 Gemini 方法的性能。

每个应用测量包含:(1)无 SDC 保护下的性能作为

基准性能;(2)使用 RMT 方法保护的性能;(3)Gem-
ini 方法保护下的性能。 通过 3 种性能的对比来说

明 Gemini 方法在应用于不同数据结构时,数据结构

都可以在仅有少量性能损失的情况下获得在线的实

时 SDC 保护能力。
5. 2　 哈希表

对于哈希表,本实验参照开源 Redis 的代码,重
新实现了一个哈希表应用。 为了保证一致性,本实

验采用 Redis 官方的 redis-benchmark 工具进行正确

性测试和性能评估。 在 16 线程的条件下,本文的实

现与开源的 Redis 实现的性能相近,以最大吞吐量

为基准,本文的实现为开源的 Redis 的 102. 10% ,并
且完整通过了官方的测试数据集。 因此本文的实现

可以作为哈希表性能测试的基准平台。
对于哈希表的基于 RMT 的验证方法,本文在一

个服务器内不同的处理器(NUMA Socket / CPU)上,
为应用程序主实例维护了一个副本程序。 主实例每

收到一个操作就会转发给副本程序。 当主实例完成

操作后会将结果发送给副本,之后自旋等待副本完

成校验任务。 当副本完成操作后会接受来自主实例

的结果并进行比较,如果一致,副本将发送信号通知

主实例继续执行,否则将会报告错误。 为了减少同

步开销,使用共享内存(shared memory)的方式来加

速二者之间的通讯(下述 B +树和 LSM 树使用了相

同的实现策略和优化)。
如图 4(a)所示,哈希表-RMT 相较于原始应用

只有 71. 00%的吞吐性能,而哈希表-Gemini 可以达

到原始应用的 97. 00% 。 在对 RMT 方法进行详细

分析后发现,尽管使用了包括批处理(batch)和共享

内存等优化方式,其性能损失仍然主要来自于通信

开销。 Gemini 只需要生成并发送 SDC 日志,异位更

新确保了主程序无需等待校验器的结果,即使发生

错误也可以通过历史数据回滚错误操作,确保用户

数据始终正确。 而 RMT 则需要阻塞主程序等待校

验器结果返回,防止主程序在 SDC 发生的情况下继

续响应请求,导致用户数据永久性损坏。 此外,这种

同步等待也导致 RMT 需要实现更精细的同步通信

来保证主实例和副本的执行顺序一致,维护操作和

数据之间的依赖关系,因此大幅提高了通信成本。
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图 4　 基于 Gemini 实现的程序和使用 RMT 冗余计算程序之间的性能对比

5. 3　 B +树
本文在 Gemini 中提供了 B + 树这个被广泛使

用的存储结构,对应采用 Masstree[26] 的多线程版本

作为权威实现。 本文使用 Yahoo! Cloud Serving
Benchmark[27] (以 下 简 称 YCSB) 的 随 机 读 写 负

载(workload-a)作为测试样例,用于测试 B + 树实现

的正确性以及吞吐性能。 实验测得本文的 B + 树和

Masstree 的吞吐量保持在同一个量级,吞吐量为

Masstree 的 101. 50% ,且完整通过了 YCSB 随机读

写负载测试。 因此本文的实现可以作为 B + 树性能

测试的基准平台。
对于 RMT 冗余校验方法,在 8 线程并发的条件

下,本实验在同一台机子启动了 2 个 B +树实例(主
应用程序和副本实例)并分配在不同 NUMA 上。 主

实例负责执行事务并将校验请求通过线程间通信通

道发送给副本进行 RMT 校验;副本负责重放相同的

事务并检查结果是否和主实例一致。
如图 4(b)所示,B +树-Gemini 的吞吐量几乎是

B + 树-RMT 的 3 倍。 本研究发现这种性能差距同

样来自于同步等待。 在 RMT 中,主实例收集内部状

态并发送给副本后,同样需要等待副本完成整个事

务才能释放资源。 这种同步操作极大地影响了 RMT
方法整体的吞吐量。 而 Gemini 则使用异位更新的

内存管理,避免了需要保存主、副 2 个完整的 B + 树

实例的同时也避免了两者的同步等待开销。 除此之

外,与哈希表的操作不同,B + 树进行的操作更为复

杂。 因此 Gemini 高效的校验函数也减少了在副本

上完整重放事务的性能开销。
5. 4　 LSM 树

本文使用 RocksDB[28] 作为参考来实现本文所

提出的 LSM 应用。 同样使用 YCSB[28] 随机读写负

载作为测试样例,应用同样完整通过了测试,并和

RocksDB 的吞吐量性能数据大致相同,为 RocksDB
吞吐量的 102. 00% 。 因此它可以作为测试的基准

平台。
LSM 树的 RMT 校验方法采用如下形式:每次接

收到一个事务,主实例首先将执行所需数据写入到

共享内存中之后执行事务;副本则基于共享内存中

的数据重新执行该事务,并在完成时将结果写入共

享内存。 在确认副本和自己的结果一致之前,主实

例将不会处理新的事务。
实验基于单线程进行,从图 4( c)中可以看出,

LSM 树-Gemini 的性能几乎可以达到无校验性能的

94. 00%。 而 LSM 树-RMT 的性能则不到 40. 00%。
LSM 树-Gemini 的高性能来自于其将验证任务分离

出来交给异步校验过程,主应用程序只需要产生

SDC 日志并放入日志队列即可。 而 LSM 树-RMT 则

存在读写共享内存、比较结果和等待同步信号量的

开销,导致了显著的性能损失。
5. 5　 请求响应延迟测试

以 B +树为例,实验测试了 B + 树、B + 树-RMT
和 B +树-Gemini 的请求延迟响应分布情况。 由于端

到端请求的耗时主要在服务器与客户端的网络通信

上,例如 Redis 的本机 TCP 通信延迟大概在 20. 00 ~
40. 00 μs 左右,而 Redis 应用自身处理一次请求需

要 23. 97 μs。
因此来自网络栈的延迟抖动会极大地影响端到

端的延迟,并且考虑到不同校验方法在处理来自网

络请求的开销大致相同,因此实验仅测量数据结构

API(例如 Get、Insert 等操作)的调用耗时,以此来评
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估 Gemini 在延迟上引入的额外开销。 如图 5 所示,
RMT 的 SDC 校验方法的平均延迟相较于基准应用

增加了 426. 10% ,而 Gemini 则只增加了 52. 00% ;
在尾延迟方面,RMT 的第 99 百分位数(99th percen-
tile,P99)延迟相较于基准应用增加了 510. 10% ,而
Gemini 则增加了 205. 10%,相比 RMT 减少了50. 00%。
这说明在保证用户数据完整的前提下,异位更新机

制可以避免应用等待副本校验结果,从而在引入更

小的延迟开销的情况下,在毫秒量级内实现对 SDC
的在线检测。

图 5　 请求延迟累积分布函数图

5. 6　 SDC 检测延迟测试

SDC 的检测延迟越高,SDC 可能造成的破坏越

大。 因此实时的 SDC 校验系统需要尽可能地降低

SDC 的检测延迟。 为此,本文测试了前文提到的 3
个 Gemini 应用在最大吞吐量情况下的 P99 SDC 检

测延迟数据。 在实验中,应用程序和相应的 Gemini
校验器都运行在同一个服务器上,并使用不同的处

理器核心。 实验主要测量从主应用生成 SDC 日志

到校验器处理完该 SDC 日志所需的时间。 该数据

可以用来衡量应用程序出现 SDC 问题后最长需要

多久可以被校验器发现。 如图 6 所示,在最大吞吐

量的情况下,发生 SDC 错误时,上述错误的检出延

迟在 4. 00 ~ 12. 00 ms 内,说明 Gemini 具有实时的

SDC 校验能力。
5. 7　 SDC 覆盖测试

SDC 检测测试基于修改过的 LLVM 编译器框

架。 这种测试方法主要从 2 个角度考虑。 首先,SDC

图 6　 不同 Gemini 应用在最大吞吐量下的 P99 检测延迟

错误被认为是来源于处理器硬件错误,之前的

研究表明[2],异常处理器的错误表现可能彼此之间

会有很大的差异,因此如果在真实的故障硬件上测

试,在一个异常处理器上测得的数据无法证明 Gem-
ini 对另一个异常处理器同样有效。 其次,处理器错

误和一些固定的代码模式和输入数据相关[1],因
此,如果本实验的代码不满足测试用的异常处理器

的出错条件,也可能无法触发对应的错误。
为了实验条件可控和覆盖尽可能多的错误种

类,采用使用基于编译器的错误注入技术来模拟问

题核心在执行某条指令时发生静默计算错误的现

象。 本文在 LLVM 后端添加了一个错误注入 Pass,
并使用外部配置文件控制注入错误的机器指令类别

和位置。 总体而言,本文将目标指令替换成一系列

指令来模拟目标指令执行出错的情况。
根据每种静默计算错误重新编译之前的 3 种应

用程序,对于每种应用程序,本文根据阿里报告的错

误类型[7]精心设计了 3 种主流错误类型,并应用进

行指令级的错误注入。 在错误注入框架运行时,
LLVM 会逐条修改硬件指令并重新运行程序来检测

是否发生 SDC 错误。 如表 2 所示,Gemini 成功检测

了数百个随机生成的指令级静默计算错误,包括比

特翻转、分支错误以及指令无效化等错误类型,这些

错误类型涉及到各种硬件单元如 ALU、FPU 和向量

单元。 其中,部分错误被插入在了控制流程,比如网

络通信等,导致没有被 Gemini 覆盖。 而针对该类通

信错误已经有相关研究[23],因此不在 Gemini 的设

计目标之内。
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表 2　 LLVM 错误注入结果

应用 类型
错误注入类型

指令置为 Nop +分支翻转 1 bit Bitflip 连续 2 bits Bitflip
哈希表 Masked error 343 807 781

　 应用崩溃 546 178 179
　 检测到 SDC 150 74 73

B +树 Masked error 798 1 651 1 617
　 应用崩溃 1 060 371 371
　 检测到 SDC 308 173 172

LSM 树 Masked error 916 1 717 1 674
　 应用崩溃 1 045 438 438
　 检测到 SDC 247 133 128

6　 结 论

本文提出了 Gemini———一种基于事务性计算

的、低开销的在线 SDC 校验系统。 应用开发者可以

基于上述提供的常用数据结构来快速开发 Redis、
Memcached、存储索引等一系列云端应用,并自动获

取低开销的 SDC 在线校验能力,从而提高系统稳定

性,实现 SDC 容错。 实验结果显示,与原始程序相

比,Gemini 在仅增加最低 3. 20% 、平均 15. 20%性能

开销和 26. 00% 内存开销的情况下,成功实现了实

时 SDC 校验功能,从而显著提升了数据中心应用的

稳健性。
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Abstract
As processor design becomes increasingly complex and the manufacturing processes become more refined, the

reliability and stability of processors are facing more significant challenges. Despite rigorous testing, processors may
still encounter hardware issues after production deployment, leading to various application-level errors. Among
these errors, one particular type could cause application data to corrupt without crashing the application or trigge-
ring any warnings. This error is known as silent data corruption (SDC). Although the proportion of the processors
that may cause SDC errors is only 0. 03% , the probability of SDC occurrences is still non-negligible for the data
centers that run hundreds of thousands of cores. At the same time, the existing fault-tolerant systems that depend on
the Fail-Stop error consumption lack the ability to detect SDC at runtime. These pose a significant threat to the data
security of data centers. This paper introduces an online SDC detection mechanism named Gemini. Gemini is in-
spired by its operational design, where the validation module operates concurrently with the application, closely mo-
nitoring and verifying the application’s outcomes. Gemini provides a transaction based framework, including a set
of data structures, accompanying transactions, and a runtime system. For applications developed based on Gemini,
there is an online SDC verification module running in the background during its executing phase. The module vali-
dates the correctness of the application’s computations in real-time at the transaction granularity. To avoid perform-
ance impact by the frequent synchronization between the verification module and the application, Gemini adopts a
log-based verification method at the end of each transaction, the application generates an SDC log with information
such as modifications to the user data and executed functions. The verification module automatically checks the log
queue and performs recalculation work from a core different from the transaction’s execution core based on the SDC
log. Gemini’s contribution lies in its ability to detect the silent user data corruption from the processor’s silent er-
ror at the millisecond level while only introducing a minimal 3. 20% and average 15. 20% performance overhead,
which makes it a feasible online SDC detection mechanism for continuous deployment in data centers.

Key words: silent data corruption, fault-tolerance, cloud computing, data center, programming framework
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