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摘　 要　 域名系统(domain name system,DNS)在互联网通信中承担着将域名解析为计算

机可识别的网际互连协议( Internet protocol,IP)地址的关键任务,是用户访问互联网资源

的第一步。 通过分析用户的 DNS 查询行为,网络管理人员能够洞察用户的网络使用模

式、发现潜在的安全威胁以及优化网络资源配置。 本文基于中国国家顶级域. CN 的视

角,系统地测量和分析了顶级域查询日志中超过 40 万个源 IP 地址的行为和查询特征,归
纳出多个有价值的测量结果,包括查询行为的地理分布特征、递归服务器的自治域分布趋

势等。 最后,本文提出了一种基于域名特征向量对查询域名进行处理与分析的方法,对
DNS 查询内容进行了深入挖掘,从查询域名角度揭示了递归服务器的类型与功能特征,
研究结果为 DNS 查询行为的深入理解和互联网资源的优化管理提供了有力支持。
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　 　 域名系统(domain name system,DNS)是用户访

问互联网资源的第一步,其将用户输入的域名转换

为可供计算机识别的网际互连协议( Internet proto-
col,IP)地址。 从顶级域名的视角对递归服务器查

询行为进行分析,可以揭示全球范围内不同递归服

务器的行为模式和规律,特别是在大规模 DNS 查询

和分布式拒绝服务 ( distributed denial of service,
DDoS)攻击中的表现。 这种全局性分析有助于理解

递归服务器之间的协作关系、缓存策略的使用以及

不同地区递归服务器的行为差异,从而为优化 DNS
解析、提升网络安全性以及改进互联网基础设施提

供重要的理论支持和实践指导。 因此,从顶级域名

的角度开展对递归服务器查询行为特征的研究,具
有重要的学术价值和实际意义。

本文旨在利用. CN 国家顶级域日志,对 DNS 递

归服务器进行全面的测量与分析,提供了更为广阔

和深入的视角,具有重要的研究与指导意义。 本文

首先对顶级域日志中的查询特征进行了系统性分

析,深入揭示了当前互联网中 DNS 的运行态势,为
理解 DNS 递归服务器的行为模式奠定了基础。 随

后,本文针对查询域名的特征提出了一种基于特征

向量的聚类方法,通过该方法对域名进行聚类分析。
聚类结果进一步被应用于递归服务器类型的分类与

发掘,以识别不同类型的递归服务器,特别是其中的

恶意服务器。 这种方法不仅有效地对递归服务器的

行为模式进行了分类,还为恶意服务器的检测提供

了新思路,有助于提升 DNS 安全性。
本文的主要贡献如下。
(1) 从顶级域视角分析 DNS 查询行为。 本文

从顶级域的视角系统地分析了当前网络中的 DNS
查询行为,详细探讨了查询的规模、类型以及递归服

务器的部署形态。 这一分析既揭示了递归侧服务器

在互联网中的分布情况,也对递归服务器的地理分

布和功能特性提供了新的理解。 这种从全局视角进
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行的分析为进一步研究 DNS 生态系统和网络安全

问题提供了基础。
(2) 提出基于查询域名特征的聚类方法。 本文

创新性地提出了一种基于查询域名的特征提取与聚

类方法,能够准确定位递归服务器的位置及其功能。
通过对聚类结果的深入分析,本文成功地发掘出递

归服务器的功能和类别,并有效地发现了潜在的恶

意服务器。 这一方法不仅在分类和理解递归服务器

行为方面具有显著优势,还为 DNS 安全性检测提供

了新的技术手段和研究方向。

1　 相关工作

1. 1　 测量与分析域名系统的意义

当前互联网环境中,DNS 对互联网通信起到至

关重要的作用[1],用户所有的在线活动几乎都会在

DNS 查询记录中留下痕迹[2 - 3]。 因此,DNS 查询记

录成为一种极具价值的数据资源,能够提供有关用

户行为、网络攻击以及互联网发展态势的深刻洞见。
例如分析某段时间内的 DNS 查询,可识别出用户的

主要兴趣领域和访问的热门网站,甚至在一定程度

上推测出特定群体的行为习惯[4]。 这对市场分析、
广告投放等商业活动具有重要意义,也能为网络政

策的制定和调整提供互联网发展趋势参考依据[5]。
DDoS 攻击和域名生成算法(domain generation algo-
rithm,DGA)等恶意行为往往伴随异常的 DNS 查询

请求[6 - 9],对其分析可帮助迅速定位并缓解攻击。
通过对 DNS 查询频率、查询类型和查询时间的监

控,网络管理员可识别出潜在网络攻击企图,从而提

前采取防范措施。 综上,DNS 查询记录的分析不仅

可以提供互联网使用的全局视角,还在用户行为研

究和网络安全防护中发挥着重要作用。
然而,由于 DNS 系统的复杂性,对 DNS 查询的

分析存在诸多挑战。 一方面,由于用户难以看到完

整的 DNS 查询路径,从而影响分析的全面性和准确

性;另一方面,DNS 查询数据量巨大且繁杂,对分析

方法的有效性和性能提出更高要求。 此外,随着互

联网的发展,新型 DNS 欺骗与攻击手段层出不穷,
进一步增加了分析的难度[10 - 12]。 因此,如何利用海

量 DNS 查询日志掌握网络态势已成为学术界和工

业界共同关注的重要课题。 目前,针对递归服务器

查询行为特征的研究主要集中在局部或特定区域的

分析上[13 - 14],而从顶级域名视角出发的全局性分析

仍然相对匮乏。 这种局限性导致难以全面掌握递归

服务器在全球范围内的查询模式、负载分布以及其

与顶级域名服务器的交互特点。
1. 2　 域名系统的层次结构

目前全球开放域名服务器数量达到数百万

台[15 - 18],每天提供千亿次查询服务,其稳定和安全

运行对整个互联网的正常工作至关重要。 DNS 系

统包括具有不同功能的各层级和不同类型的服务

器[19],具体为根域名服务器、顶级域名服务器、权威

DNS 服务器和递归 DNS 服务器。 递归服务器负责

处理用户的 DNS 查询请求并在必要时将请求传递

给其他服务器,而权威服务器则提供有关特定域名

的权威性答案。 常见的公共递归服务器包括 114
DNS(114. 114. 114. 114)、Google DNS(8. 8. 8. 8)等。
在递归服务器中,大多数公共 DNS 服务与运营商提

供的大型递归服务器通常采用递归-服务 IP 分层部

署的架构[20 - 21],如图 1 所示。 DNS 递归服务中通常

只对用户或第三方管理者公开服务侧 IP,递归侧 IP
对用户是不可见的。 一个服务侧 IP 地址可能对应

多个递归侧 IP 地址,形成多个递归侧 IP 地址池的

结构[22],即服务于同一服务侧 IP 的递归侧 IP 称为

一个递归侧地址池。

图 1　 递归服务器分层架构

1. 3　 基于探测的主动递归 DNS 服务器分析方法

目前,发现递归服务器 IP 地址的方法主要依赖

于主动探测技术[23]。 这些技术通过向 DNS 服务器
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发送查询请求并分析返回结果来推断目标服务侧

IP 的部署态势。 在 DNS 主动探测过程中,部分科研

工作者对 DNS 服务器进行多维度刻画,主要包括

DNS 体系的通用属性、健康状态、解析依赖关系、服
务质量等维度。 这种分析方法有三方面的重要意

义;一是观察 DNS 体系中各组件运行情况,掌握

DNS 服务器性能与时间的关系、性能与地理位置的

关系、服务器的持续可用性和有效性[23 - 25];二是发

现利用 DNS 服务器或针对 DNS 服务器的攻击行

为,有助于了解 DNS 服务风险发展趋势以制定应对

策略[26 - 27];三是考察 DNS 服务器安全措施,通过对

DNSSEC( domain name system security extensions)、
DoT( DNS over transport layer security)、DoH ( DNS
over hypertext transfer protocol secure)等协议支持情

况的探测[28 - 30],推动 DNS 安全性的持续改进,提升

网络空间 DNS 服务体系的安全性。 然而,现有的方

法存在显著的局限性,主要包括以下方面。
(1) 主动探测产生额外开销。 主动探测方法通

常需要向大量的 DNS 服务器发送查询请求,不仅耗

时费力,还可能对目标服务器造成额外的负担。
(2) 准确性和完整性不足。 现有的主动探测方

法往往只能发现部分递归服务器的 IP 地址,无法提

供全面的视图,导致管理和监控上的盲区。 这些盲

区可能会被恶意攻击者利用,造成安全隐患。
1. 4　 基于日志的被动递归 DNS 服务器发现方法

利用 DNS 日志有助于更全面地网络测量与

DNS 部署态势感知。 通过顶级域权威日志所观测

到的查询情况可以有效地观测网络中基础设施的部

署现状。 例如文献[31]将大量的递归 DNS 服务器

分为 20 类,并根据每一类中的递归侧 IP 属性特征

进行粗粒度的类型划分。 荷兰的研究人员基于荷兰

顶级域日志对 DNS 中重要的部署特点与发展趋势

进行了研究,侧重于特定功能的支持情况及其所反

映的网络设置变化情况,包括以下几点。
(1) 分析重大事件对查询域名的影响。 荷兰相

关研究人员通过 DNS 查询日志分析了 2020 年突发

事件对顶级域查询的影响[32]。 虽然疫情期间. NL
顶级域的总查询量未发生明显变化,但在查询域名

方面,随着重大事件发生,域名中包含 coronavirus 关

键字的域名注册量与查询量有明显突增。
(2) 分析 DNS 查询流量来源。 文献[33]重点

关注云服务发展所带来的流量集中化影响,并强调

不同服务厂商间的差异,揭示了网络基础设施集中

化的现状。
(3) 分析 DNS 新机制的部署情况。 利用顶级

域权威日志针对 QNAME(Query Name)最小化功能

的支持情况进行研究,分析了 QNAME 最小化技术

的应用程度及在应用后对查询行为所产生的具体

影响[34 - 35]。
尽管上述工作利用 DNS 被动日志针对具体网

络问题进行了一系列的研究,但目前已知的相关研

究所针对的网络问题较为单一和分散,并且未提出

一种可有效利用 DNS 日志中海量域名查询特征的

高效分析方法。 本文旨在利用国家顶级域查询日

志,对递归侧 IP 查询行为进行更细粒度的分析与测

量,提供更全面的 DNS 部署态势信息。

2　 顶级域日志数据集测量与分析

2. 1　 CN 国家顶级域日志数据集

本文采用被动方式收集递归 DNS 查询数据,具
体为从. CN 顶级 DNS 查询日志中提取 2024 年 5 月

11 日9 时至10 时连续1 小时的数据,包含约5 400 万

条递归查询记录。 抽取每条查询记录中递归 DNS 的

源 IP、查询记录类型、查询域名等字段作为本文研究

的基础数据,共从日志数据中发现约 42 万个源 IP。
2. 2　 基于顶级域日志的递归侧服务器测量分析

2. 2. 1　 查询请求分布特征

在当前的互联网环境中,DNS 查询请求的分布

呈现高度的不均衡性。 递归侧 DNS 服务器的查询

数量分布直方图及累积分布函数如图 2 所示。 绝大

多数的查询请求集中在少数几个大型递归 DNS 服

务器中,这些服务器通常由互联网服务提供商或大

型科技公司运营。 这一小部分公共递归服务器承担

了全球范围内绝大多数的 DNS 查询任务,因其性

能、稳定性和广泛的用户覆盖面,成为了 DNS 解析

的主要枢纽。 与此形成鲜明对比,大量的小型或私

有递归服务器在整个DNS生态系统中所承担的查
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图 2　 递归服务器查询量分布

询任务非常有限。 测量数据显示,约 44%的递归服

务器在测量期间仅发送过一次查询请求。 这些服务

器通常不参与大规模的公共查询任务,而是由个人

用户或小型网络所使用,直接与权威 DNS 服务器交

互。 这种直接访问权威服务器的行为可能出于对隐

私保护的考虑,或是为了绕过公共递归服务器的潜

在缓存机制,从而获得更新和更精确的解析结果。
这种查询分布两极化的现象揭示了 DNS 解析

生态系统中资源利用不均衡的问题。 一方面,少数

公共递归服务器承载了巨大的流量压力,可能会面

临因负载过重而导致的性能瓶颈或安全风险;另一

方面,许多递归服务器几乎没有参与大规模的查询

处理,其存在价值主要体现在满足个性化需求或特

定应用场景。 这种局面也反映了用户行为和网络配

置的多样性,以及不同用户群体对 DNS 解析的不同

需求。 理解并应对这一复杂局面,对于优化 DNS 系

统的整体效率和安全性至关重要。
2. 2. 2　 自治域分布特征

通过查询自治域信息及其所属的自治系统号

码(autonomous system number,ASN),本文对递归服

务器的分布进行了深入分析。 分析结果揭示了一个

显著的趋势:大量的递归服务器分布在数量众多的

自治域中,呈现出高度分散的特征,如图 3 所示。 这

种分散性反映了递归 DNS 服务器的多样性和地理

位置的广泛分布,表明这些 DNS 查询行为较为独

立,且不依赖于特定的网络基础设施或服务提供商。
与此相对,查询量较大的递归服务器集中在少数几

个自治域内。 这种集中化现象表明,这些递归服务

器可能属于大型的互联网服务提供商或数据中心,
能够承载大量的 DNS 查询请求。 这些服务器由于

其规模和重要性,往往部署在具有良好网络条件的

自治域中,以确保查询的高效处理和快速响应。

图 3　 递归服务器自治域分布

　 　 本文特别关注了拥有最多数量递归服务器的前

10 个自治域,如表 1 所示。 通过深入研究这些自治

域的属性,发现拥有递归服务器数量较多的自治域,
除骨干网络外,主要归属于内容分发网络( content
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delivery network,CDN)或云服务提供商,例如 Aka-
mai、Cloudflare、Amazon 等。 这一发现并不意外,因
为 CDN 和云服务提供商的网络基础设施中通常包

含大量的服务器节点,这些节点需要频繁地发起

DNS 查询以满足高效内容交付和服务请求的需求。
这种高密度的 DNS 查询行为是这些自治系统(auto-
nomous system,AS)中递归服务器数量庞大的主要

原因。

表 1　 ASN 分布

ASN　 递归服务器数量 网络名称　 　 　
AS20940 29 474 AKAMAI-ASN1
AS13335 25 128 CLOUDFLARENET
AS136787 21 267 TEFINCOMSA-AS-AP TEFINCOM S. A.
AS4134 14 090 CHINANET-BACKBONE
AS16509 9 970 AMAZON-02
AS4837 9 711 CHINA169-BACKBONE CHINA UNICOM China169 Backbone
AS16276 7 483 OVH
AS62240 6 812 CLOUVIDER Clouvider-Global ASN
AS24940 5 236 HETZNER-AS
AS147049 5 213 PACKETHUBSA-AS-AP PacketHub S. A.

2. 2. 3　 查询地域分布特征

本文使用 IP Location[36] 数据库对递归服务器

IP 地址的地理位置进行分析,在国家级别确定了它

们的实际物理位置。 分析结果显示,尽管这些递归

服务器解析的是. CN 顶级域名,但大多数的查询请

求实际上是从境外发起的,其中数量最多的是美国。

这一发现表明美国的网络基础设施在全球 DNS 解

析中的重要性,特别是在处理国际域名查询方面发

挥了关键作用。 紧随其后的是我国的递归服务器,
这些服务器对. CN 顶级域的访问次数位居第二。 为

进一步展示全球递归服务器对. CN 顶级域的访问情

况,图 4 详细列出了前 20 个国家的访问数量。

图 4　 递归服务器地理位置分布

2. 2. 4　 查询类型分布特征

DNS 查询有多种类型,每种类型都对应不同的

解析目标和应用场景。 本文选取了 A、NS、ANY 和

TXT 4 种具有代表性的查询类型进行分析,如表 2
所示。 A 记录和 NS 记录是最基础和常用的类型。
A 记录用于将域名解析为对应的 IPv4 地址,这是访
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问大多数网站和网络服务所依赖的关键步骤。 NS
记录用于指定负责管理域名的权威 DNS 服务器,是
DNS 的重要组成部分。 ANY 记录和 TXT 记录在特

定场景中起到重要作用。 ANY 查询类型将请求域

名的所有相关记录,虽然理论上可以用于调试或诊

断,但在实际中常被滥用于反射放大攻击,从而对

DNS 基础设施构成威胁。 TXT 记录最初被设计用

于存储任意文本数据,后来逐渐被用于实现诸如域

名验证 (如发送方策略框架 ( sender policy frame-
work,SPF)记录)等用途。 然而,TXT 记录也可以被

恶意利用,用于传输数据的隐蔽隧道。

表 2　 常见的 DNS 查询类型

DNS 查询类型 功能

A
A 记录(address record)将域名解析为对应的 IPv4 地址,是 DNS 系统中最基本的

记录类型之一。

NS
NS 记录(name server record)指定了一个域名由哪些权威 DNS 服务器负责管理,
指引查询者到正确的服务器进行解析。

ANY
ANY 查询请求获取一个域名的所有 DNS 记录类型,通常用于诊断或攻击目的,
如 DNS 反射放大攻击。

TXT
TXT 记录允许域名所有者存储任意文本数据,常用于验证、SPF 记录以及其他应

用,如传输元数据。

　 　 在对顶级域名的日志进行分析后,发现查询记

录的分布具有明显特点,如图 5 所示。 其中,A 记录

查询所占比例最大,约为 54% ,这表明大多数的

DNS 查询都集中在解析域名到 IPv4 地址的过程中。
NS 记录查询占比 19% ,反映了域名解析过程中对

权威 DNS 服务器信息的需求。 ANY 记录和 TXT 记

录查询量相对较少,各占约 2%。 这些查询通常涉及

更特殊的用途,如反射放大攻击或隐蔽通信。 剩余

的 23%包含了其他类型的查询,如 AAAA( IPv6 地

址记录)记录等。

图 5　 查询类型占比

进一步深入分析单个递归服务器处理各种查询

类型的比例,其累积分布如图 6 所示。 图 6 表明不

同递归服务器在处理 DNS 查询时存在显著差异。
尤其值得注意的是,约 40%的递归服务器几乎只处

理 A 记录的查询,如图 6(a)所示,A 记录查询占比

为 1 的数据点约提升 0. 4(从 0. 6 提升至 1. 0)。 这

一结果表明,在这些服务器上,域名解析的工作几乎

完全集中在解析 IPv4 地址上,而其他查询类型,如
NS、AAAA 或 TXT 等,几乎没有出现。

3　 基于域名查询特征的递归服务器聚

类分析

3. 1　 域名查询特征提取与处理

由于域名空间的无限性,准确刻画域名查询特

征变得极具挑战。 为解决这一难题,本文提出了一

种基于哈希计数表的统计方法。 具体地,首先构建

一个长度为 100 的零向量,作为初始的查询内容特

征向量。 然后,对每一个查询域名,使用哈希函数将

其映射到零向量中某个特定单元格,并将该单元格

的值加 1。 这种哈希计数方法能够有效地将域名查

询行为分布在一个固定长度的向量空间中,从而简

化了域名特征的刻画。 遍历所有查询记录后生成的

查询内容特征向量可用来表征某个递归服务器的查

询行为模式。 最终,这一向量将作为域名查询内容

的主要特征,用于后续的分析与研究。
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图 6　 查询类型占比累积分布函数图

3. 2　 基于域名查询特征的聚类

基于上一步生成的查询内容特征向量,本文将

其应用于 k-means 聚类算法,以进一步分析递归服

务器的查询行为模式。 k-means 是一种常用的无监

督机器学习算法,主要用于将数据集划分为多个类

别。 其核心思想是将相似的样本分配到同一个簇

中,以便最小化簇内样本之间的差异。 k-means 通

过反复迭代来确定每个样本所属的簇中心(即质

心),并通过计算欧氏距离等度量方法来优化样本

与质心的匹配。 最终,算法会将所有样本划分到预

定数量的簇中,使得每个簇内部的样本具有较高的

相似性,而不同簇之间的样本则存在显著的差异,具
体步骤如下。

(1) 确定簇的数量。 首先,需确定将特征向量

划分为多少个簇。 可根据需求预先指定簇的数量,
或通过某些方法 (如肘部法则) 确定一个适当的

数量。
(2) 初始化质心。 k-means 算法会随机选择 k

个初始质心,每个质心代表一个簇的中心。

(3) 分配样本。 接下来,将每个查询内容特征

向量分配到与其最接近的质心所属的簇中。 这个过

程通过计算特征向量与各质心之间的欧氏距离来实

现。
(4) 更新质心。 在完成样本分配后,计算每个簇

内所有样本的平均值,并将该平均值作为新的质心。
(5) 重复迭代。 k-means 会反复进行“分配样

本”和“更新质心”2 个步骤,直到质心的位置不再发

生显著变化,或者达到预设的迭代次数为止。
(6) 结果输出。 当 k-means 算法收敛后,最终的

质心位置和每个样本所属的簇将作为输出结果。 每

个簇所代表的查询内容特征向量组,可以用于进一

步的分析,以揭示递归服务器的不同查询行为模式。
为确定最合适的簇数量,本文采用簇惯性(iner-

tia)作为衡量聚类效果的指标。 惯性值是 k-means
聚类算法中一个重要的评价标准[37],用于衡量簇内

样本之间的紧密程度,具体表现为样本点与其对应

簇的质心之间的距离总和。 惯性值越小,说明样本

点越接近各自的质心,聚类效果也越好。 具体来说,
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惯性值的计算方法如下:对于每个簇,计算该簇中所

有样本点到质心的欧氏距离后取其平方和。 如图 7
所示,惯性值随着簇数量的增加而逐渐减小,当簇数

量超过 20 个时,惯性值的下降速度明显趋于平缓。
此时继续增加簇的数量,聚类效果提升有限,而计算

复杂度却会显著增加。 因此,本文最终将聚类数量

定为 20,以确保在合理的计算复杂度下获得最佳的

聚类结果。

图 7　 分簇数量与簇惯性关系

　 　 确定将域名特征向量分为20类后,本文进一步

使用主成分分析(principal component analysis,PCA)
算法[38]对 100 维的高维特征向量进行了降维处理。
降维后数据的可视化展示可直观地表明不同类别之

间的分布情况。如图8所示,不同类别递归服务器

图 8　 聚类效果特征展示

的特征向量在三维空间中呈现出相对独立的分布,
各个聚类之间具有明显的边界,这表明本文所采用

的 k-means 聚类方法能够较好地区分不同的查询行

为模式。

4　 聚类结果分析

4. 1　 基于聚类结果的类型及分布分析

域名特征向量聚类数量为 20 时,聚类结果如

图 9所示。

图 9　 聚类结果展示

　 　 从结果中可以明显看出,每一类的样本数量都

较为均衡,表明聚类过程将不同的查询行为模式较

好地分配到了各个类别中。 值得注意的是,在所有

类别中,类别 0 的样本数量最多,类别 4 中递归服务

器数量较少。 除此之外,其他类别的样本数量相对

均衡,没有出现较少或较多的情况。 这种均衡分布

进一步证明了 k-means 聚类方法在处理域名特征向

量时,能够有效地避免样本分布不均的现象,从而确

保每个类别都能够充分代表不同的查询行为模式。
为了进一步探究形成上述聚类结果的原因,本

文对 20 个类别中的递归服务器行为模式进行了深

入分析,并归纳出 4 种主要的递归服务器模式,如
表 3所示。 这种分类不仅有助于理解各个类型的特

征,还揭示了不同递归服务器在处理 DNS 查询时的

典型行为,图 10 展示了上述类型的域名特征向量

特征。
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类型 1(图 10(a)):查询量很少的服务器。 这

类服务器在所有查询记录中仅占据了极少数的查询

量,通常只涉及几个域名的查询。 这类服务器的查

询行为表现出明显的稀疏性,通常意味着它们可能

是属于个人用户或小型网络环境的服务器。 由于查

询的域名数量和频率都非常低,这些服务器很可能

只用于满足少量、偶发的 DNS 请求。

类型 2(图 10(b)):查询量均衡的服务器。 这

类服务器的查询行为表现出较为均衡的特征,查询

量分布在多个不同的域名上,且每个域名的查询次

数也相对平均。 这种均衡的查询模式通常与标准的

递归服务器相匹配。 递归服务器一般用于为多个用

户或应用程序提供 DNS 查询服务,因此需要频繁地

处理来自各个不同域名的请求。

表 3　 递归服务器识别和查询行为主要特征分析

类型 包含的聚类标号 类内查询特点

类型 1 0 3 19 查询量很少的服务器

类型 2 1 4 5 查询量均衡的服务器

类型 3 6 7 8 9 14 17 重复查询某个域名的服务器

类型 4 2 10 11 12 13 15 16 18 对特定域名有偏好的服务器

图 10　 4 种类别的查询特征

　 　 类型 3(图 10(c)):重复查询某个域名的服务

器。 这类服务器展示了对某一特定域名的大量重复

查询行为。 这种模式通常表明这些服务器对该域名

具有较强的依赖性,可能是因为某个特定的应用程

序或服务频繁地访问该域名。 重复查询行为可能暗

示着这些服务器被用于特殊用途,例如为某个特定

的业务提供支持、进行持续的监控,或在测试环境中

频繁调用特定域名资源。
类型 4(图 10(d)):对特定域名有偏好的服务

器。 这类服务器的查询行为表现出对某些特定域名

的明显偏好,即对这些域名的查询次数显著高于其

他域名。 这种偏好性可能源于服务器正在为特定用

户群体提供服务,或是基于某种负载均衡策略,旨在

为特定的域名或服务提供更高的查询频率。 这样的
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服务器可能是定制化服务的提供者,或是在特定应

用场景下优化查询效率的服务器。
4. 2　 基于聚类结果的递归服务器特征分析

4. 2. 1　 地域化特征

基于上述聚类结果,本文深入探究了域名查询

特征的地域化差异,特别关注大型递归服务器在不

同地域的查询行为。 选取某大型公共递归服务的递

归服务器池,重点分析其位于 2 个不同网段的递归

侧地址池的查询行为,结果如图 11 显示,这 2 个网

段在查询模式上的差异非常明显。 尽管它们都属于

同一大型公共递归服务,但由于地理位置和网络环

境不同,这 2 个网段的查询虽然在特征向量模式上

具有一定的相似性,但其具体向量分布具有差异。
例如,图 11 ( b) 在维度 5 处有明显的高点 (超过

0. 9),而图 11(a)则没有。 这种差异是域名偏好不

同造成的,尽管这 2 个递归服务器功能类似,但是其

查询的域名不同,则其在域名特征向量上分布的高

低点位置不同。 这样的差异反映了不同区域的用户

需求、网络结构或应用场景,进一步说明了 DNS 查

询特征的地域化差异。

图 11　 不同递归服务器池查询特征对比

4. 2. 2　 功能化特征

本文进一步探究了同一网段内递归服务器池的

内部差异,发现即使在同一网段内,递归服务器也表

现出显著的多样性。 以上述某知名公共递归服务的

某一网段递归侧地址池为例,实验结果显示这个地

址池中的递归服务器可归类为多个不同的类别,这
些类别在查询行为和功能上存在明显差异,如图 12
所示。 网段内的大部分查询任务实际上是由少数几

个核心服务器承担的。 这些服务器处理了大量的

DNS 查询,覆盖了广泛的域名,显示出其在递归解

析任务中的关键作用。 与之相对的是,地址池中的

其他服务器则承担了相对较少的查询任务。 这些服

务器通常用于特定用途,例如执行测试任务或查询

特定域名。 这类服务器的查询行为往往集中在特定

的域名或域名类型上,表现出特定的功能性和目标

导向性。 这种多样性不仅反映了递归服务器在处理

DNS 查询时的复杂性,也表明 DNS 系统设计和优化

需要考虑不同服务器的角色和功能分配,以确保整

个网络服务的高效性和稳定性。

图 12　 同一网段内递归服务器类型分布

4. 2. 3　 异常递归服务器分析

基于上述聚类结果,本文分析了一些表现异常

的递归服务器池,其行为与常规递归服务器有显著

不同。 以某一位于上海的地址段为例,其中存在大

量只针对个别域名发出请求的递归服务器,请求次

数少且分散,其特征如图 13 所示。 这些请求的目标

域名大部分是无效的,或者是无意义的乱码,这种现

象通常不会出现在正常的DNS查询行为中。这种异
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图 13　 异常的域名查询特征

常的行为特征与僵尸网络中观察到的 DNS 查询模

式极为相似,表明这些递归服务器可能正参与某种

恶意活动。 通过与奇安信的威胁情报库进行比对,
结果显示这些可疑递归服务器地址确实与已知的僵

尸网络活动相关。 该 IP 历史上有过恶意活动记录,
包括 WEB ATTACKER 和 HIJACKED 等,曾涉及的

攻击类型主要包括 Web App Attack 和 Hacking。

5　 结 论

本文基于. CN 国家顶级域的视角,系统地测量

和分析了顶级域查询日志中 40 余万个源 IP 地址的

查询行为特征,归纳出包括查询行为的地理分布特

征、递归服务器的自治域分布趋势等多个有价值的

测量结果。 并提出了一种基于域名特征向量的查询

域名的处理与分析方法,从查询域名的角度总结了

递归服务器的类型与功能特征。
通过对递归服务器的行为模式进行深入分析,

可以将这些服务器按其功能和查询行为进行分类,
从而实现更加精细化的管理。 例如,对于查询量较

小的个人用户服务器,可以采用较宽松的管理措施,
而对于查询量大且多样的标准递归服务器,则需要

更加严格的监控和优化。 对于具有特定功能的服务

器,如频繁查询特定域名的服务器或显示出负载均

衡特征的服务器,可以针对性地优化其配置,以提升

整体网络性能。 此类措施能够提升 DNS 系统的效

率,还可以更好地应对不同使用场景下的挑战,从而

有效提升 DNS 解析的安全性和稳定性。
通过对不同类型递归服务器的行为模式进行深

入分析,可以更精准地识别潜在的恶意活动,并采取

相应的防御措施。 例如,研究发现某些递归服务器

显示出与僵尸网络相关的行为特征,这些服务器频

繁向顶级域名服务器发送无效或无意义的域名请

求,且请求行为高度分散。 通过与威胁情报库的对

比分析,确认这些异常行为与已知的恶意活动有关。
通过这种基于递归服务器类型的恶意行为挖掘方

法,不仅能够更早发现潜在的安全威胁,还可以根据

不同服务器的行为特征采取更具针对性的防御措

施。 这种方法为 DNS 安全防护提供了新的思路,有
助于提升网络环境的整体安全性。
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Measurement and analysis of egress DNS resolvers
based on top-level domain resolution log

He Zheng∗, Zhang Cuiling∗, Wu Wenhao∗∗, Li Shuailiang∗, Zhang Heng∗

(∗China Internet Network Information Center, Beijing 100070)
(∗∗Institute of Computing Technology, Chinese Academy of Sciences, Beijing 100190)

Abstract
Domain name system (DNS) undertakes the key task of resolving domain names into computer recognizable IP

addresses in Internet communication, and is the first step for users to access Internet resources. By analyzing DNS
query behavior of Internet users, network managers can discover features of network usage patterns, identify poten-
tial security threats, and optimize network resource allocation. From the . CN top-level domain point of view, this
paper systematically measures and analyzes the query behavior and features of over 400 000 IP addresses recorded
in resolution log, and summarizes the geographic distribution of query behavior and the autonomous system distribu-
tion trend of recursive servers. And a method to process and analyze the query domain name based on the domain
name feature vector is proposed, which is used to mine DNS queries. The results reveal the type and functional fea-
tures of recursive servers from the perspective of query domain name, and provide supports for understanding DNS
query behavior and optimizing management of Internet resources.

Key words: domain name system (DNS), authoritative DNS server, recursive DNS server, feature vector,
clustering
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