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摘　 要　 本文提出一种面向传感器云环境的入侵检测框架,融合了并行离散优化与机器学习

技术,以提升系统安全性。 首先,构建了最优特征评价准则,并设计并行离散优化特征提取系

统,通过并行筛选机制有效降低数据维度并增强特征稳定性。 其次,在离散优化过程中引入智

能迭代进化策略,所开发的算法具有全局收敛性,能够高效获取最优特征子集。 最后,结合自

调节聚类方法对提取的特征进行分布式模糊聚类分析,该方法能自动确定最优聚类数目,并克

服传统模糊聚类易陷入局部最优的问题,从而实现对入侵行为的精准识别。 实验结果表明,所
提算法提升了入侵判定的准确性,大幅降低了漏检率,且在含噪环境中仍保持稳定可靠的检测

性能,展现出良好鲁棒性。
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　 　 入侵检测的目的是快速、准确地检测各种攻击意

图,并迅速做出响应。 滥用识别和异常检测是 2 种标

准的攻击方法[1–3]。 使用机器学习技术的异常检测能

够有效识别潜在攻击,因此受到了越来越多的关注。
鉴于大规模、高维度感知网络中存在的海量感知

网络,文献[4]使用了特征提取技术从感知网络中提取

出高区分度的特征子集。 学者们通过最大化识别精度

来降低问题的复杂性。 文献[5]中,马尔可夫链方法结

合最大信息系数和对称不确定性准则,高效地提取了

特征子集。 文献[6]提出了一种基于信息增量的准则,
通过逐步消除无关和冗余特征,实现目标分类。 上述

特征提取方法需要分步骤完成,因此难以满足处理过

程中的实时性要求。 于是,学者们开始使用神经网络、
粗糙集、支持向量机、聚类分析等机器学习特征来实现

入侵行为的识别。 文献[7]提出了一种面向传感器网

络的并行感知框架,融合物理与虚拟软件定义传感器,
通过虚实双向交互实现性能、能效与适应性的协同提

升。 文献[8]提出了一种基于遗传算法的多属性融合

模型。 文献[9]引入了启发式均值的学习技术,以提高

其正确识别样本集的能力。 然而,该方法容易受到初

始聚类中心、局部极值和预设聚类数量等因素的影响。
文献[10]根据每个传感器的方向特性建立一个图形信

号模型,通过对图像进行低通滤波处理获得图像的平

滑度比值,统计检验网络中的数据并结合决策阈值来

评估异常。 然而,该算法需要训练大量样本,这对提高

算法的运行速度是一个显著的劣势。 文献[11]使用 K
均值聚类(K-means clustering,K-Means)对网络中的数

据进行聚类,并使用 K 近邻算法将标准聚类信息传输

到下层节点,以划分异常数据。 然而,该算法侧重于研

究数据的空间相关性,并未有效地将其与流量的统计

特性结合起来,这导致了异常识别的准确性较低。
已有研究在提升检测性能方面取得了显著进展。

例如,文献[12]提出了攻击感知分治变换器(attack-
aware divide-and-conquer Transformer,TRACER),用于

工业物联网入侵检测,有效提升了异常检测与攻击识

别能力。在工业 5. 0 环境中实现了高精度检测。 文
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献[13]提出的可变长短期记忆网络结合胶囊网络(var-
iable long short-term memory with capsule,VECGLSTM)
模型增强了云环境下的自适应能力。 文献[14]基于

改进图片模糊聚类和文献[15]利用乌鸦搜索算法

(crow search algorithm,CSA)优化支持向量机( sup-
port vector machine,SVM)参数的方法有效缓解了数

据不平衡与参数寻优问题。 文献[16]针对区块链

赋能入侵检测系统的综述也指出了分布式系统中实

时性与资源受限的矛盾。
然而,上述已有最新方法多依赖于复杂的深度

学习架构或串行迭代优化,在面对大规模感知云的

高维动态数据流时,仍存在计算开销大、并行扩展性

不足以及对初始聚类中心敏感等问题,难以完全满

足低延迟、高并发的实时检测需求。
本文结合分布式模糊聚类和并行离散最优方

法,建立了一种新的感知云聚类模型,实现了有效且

可靠的入侵检测。

1　 面向安全感知的雾-云融合系统结构

本文建立了一种基于雾计算的云感知架构。 云

计算具有巨大的计算功能,能够对海量感知网络中

的海量数据进行数据挖掘和分析。 这为各类用户的

行为提供了参考[17]。 利用“雾”技术实现了网络计

算从“云”向“边缘”的延伸。 该系统由多个具有一

定计算功能的移动节点组成,形成一个虚拟网络,能
够自主处理、存储和管理数据,或辅助云端。 图 1 是

基于雾计算的感知云架构示意图。
1. 1　 基于并行离散化的最优特征提取方法

1. 1. 1　 提取特征子集

数据集 S中有 n个样本 {ui} n
i = 1,每个样本 ui 可

以由 G i = (gi1,gi1,…,gim) 的 m 个样本来解释。 并

将数据集 S 划分为 z 个类别 Z = { z j} z
j = 1。 特征提取

的目标是从 m 个特征集中提取出由 t 个特征组成的

子空间,使其具有与原始数据相似的识别性能。 特

征提取向量 P 为

P = (p1,…,p j,…,pm), p j ∈ {0,1}, PT1 = t

(1)
式中:T 表示矩阵的转置; p j = 1 表示提取了相应的

特征,否则, p j = 0;PT1 = t 表示选中的特征总数为

t。 提取 ui 的特征向量 P 后得到 G iPT = ∑
t

j = 1
ĝij, 其中

ĝij 表示样本 ui 中被选中的第 j 个特征值,E 是提取

ui 特征后的相应特征描述[18]。 确定特征提取矩阵

( ĝi1,ĝi2,…,ĝit)。 提取矩阵 E 与 P 存在对应关系,
且提取矩阵 E 中仅包含 t 行的元素被设为 1。

图 1　 基于雾计算的传感器云架构

Em×Σ = (PT,PT,…,PT) =
p1 p1 … p1

p2 p2 … p2

︙ ︙ ⋰ ︙
pm pm … pm

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

=

0 0 … 0
1 1 … 1
︙ ︙ ⋰ ︙
0 0 … 0

é

ë

ê
ê
ê
ê
ê

ù

û

ú
ú
ú
ú
ú

‖E‖2,0 = t
(2)

式中‖·‖2,0表示混合范数,用于统计矩阵中非 0
的数量。

通过特征提取矩阵 E 提取特征子集 Ĝ = { ĝ1,
ĝ2,…,ĝt}。 图 2 面向雾计算物联网低延迟节能调度

场景,展示了特征提取矩阵 E 对样本集合 S 的特征

筛选过程。 可视化 Ĝ = { ĝ1,ĝ2,…,ĝt} 反映了向量

P 中非零元素对应的样本特征值,从而可以提取数
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据样本的特征子集[19]。

图 2　 特征子集提取示意图

为了更好地评估特征子集 G, 确定了最佳特征

子集的评价指标 ϕ(S)。 最佳特征子集评价指标

ϕ(S) 为

ϕ(S) = min
P

‖ φT(ΛE)(ΛE) Tφ
n2 - C‖2

G (3)

式中:‖·‖2
G表示加权 Frobenius 范数平方; C =

(cij) z×x 是组间相似矩阵, C ij 表示矩阵中第 i 与第 j

个特征的相似性;Λ 是 n × m 的矩阵; φ = (λ ij) n×x

是属性与类别之间的关联系数, λ ij ∈[0,1] 表示样

本 ui 与类别 z j 之间的相关性。 使用最大信息法求解

λij问题。 变量用U = {ui,i = 1,2,…,N} 和 V = {vi,

i = 1,2,…,N} 表示,其中 ui 表示样本数据, vi 表示

对应的类别标签。 并用 U 和 V 之间的互信息定义:

MI(U,V) = ∑
u∈U

∑
v∈V

p(u, v)lg p(u,v)
p(u)p(v) (4)

式中: p(u,v) 是 U 和 V 的联合可能性, p(u) 和

p(v) 是边缘概率的函数。 U 和 V 的取值范围被划分

为 2 部分 c 和 d。 U 和 V 的联合空间被划分为 c × d
网格,然后使用直方图来估计 p(u)、 p(v), 并获得

MI(U,V) 的估计值 MI(U,V) c,d。 根据 c × d 网格划

分的类别不同,引入了最大互信息 MI(U,V)max
c,d 。 最

大信息因子定义为

MI(U,V) = max
c×d≤D(N)

MI(U,V)max
c,d

log(c,d){ } (5)

式中: D(N) 表示网格的最大值,通常用 D(N) =

N0. 6 表示。 在确定信息量较大时,选择最大信息系

数(maximum information coefficient,MIC)来衡量 ui

与类别 z j 之间的相关性,且 λ ij = MIC(ui,z j)。 证明

Λn×m 中的所有特征均由标准化中心程序组成,即

∑
n

i = 1
gij = 0, ∑

n

i = 1
g2
ij = 1。 如 果 C′ = n2C,D =

φT(ΛE)(ΛE) Tφ, 则:

　 ϕ(S) = min
P

1
n2‖D - C′‖2

G =

min
P

1
n2 tr[(D - C′)(D - C)]⇒ϕ(S) =

　 　 　 　 min
P

1
n2 tr(D

TD + C′TC′ - 2C′D)

(6)
式中:tr(·)表示矩阵的迹。

由于 C′TC′ 是常数矩阵, ϕ(S) 的最小值要求

min
P

tr(DTD) 和 min
P

tr(CTD) 同时最小。 min
P

tr(DTD)
表示如下:

min
P

tr(DTD) = ∑
t

i, j = 1
[( ĝT

i φ)( ĝT
j φ)] 2 =

　 　 　 ∑
t

i, j = 1
( ĝT

i (φφT) ĝ j)⇒min
P
tr(DTD) =

　 　 　 ∑
t

i, j = 1
∑

z

h
(〈 ĝi,Rh〉 × 〈 ĝ j,Rh〉) 2⇒

　 　 　 min
P

tr(DTD) = ∑
t

i, j = 1
∑

z

h
nAδR4

h
ξ2
ĝi,Rh

ξ2
ĝj,Rh

(7)
式中: Rh(h = 1,2,…,z) 是 φnx 矩阵中对应类别 zh
的第 h 行元素; δ2Rh

是 zh 的标准差; ξĝi,Rh
(ξĝj,Rh

) 是

ĝi( ĝ j) 与 zh 之间的皮尔逊相关系数; ∑
z

h
ξ2
ĝi,Rh

ξ2
ĝj,Rh

反映了 ĝi 和 ĝ j 对应特征的冗余性; min
P

tr(DTD) =

∑
t

i, j = 1
∑

z

h
n4δ4Rk

ξ2
ĝi,Ri

ξ2
ĝj,Rh

可 进 一 步 转 化 为 最 小 化

min
P
∑

z

h
ξ2
ĝi,Rh

ξ2
ĝj,Rh

,即使得每个元素的冗余度最小。

其中 max
P

tr(C′T) 如式(8)所示。

max
P

tr(CτD) = (ΛE) TφC′φT(ΛE) =

　 　 　 　 　 　 ∑
t

i = 1
gT
i (φC′φτ) ĝi⇒ max

P
tr(C -TD) =

　 　 　 　 　 　 ∑
t

i = 1
ĝT
i (∑

2

i = 1
∑

2

l = 1
RecoRT

i ) ĝi

(8)
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式中: τ 表示特征选择迭代步骤下的矩阵映射操作;

∑
2

i = 1
∑

2

l = 1
RecoRT

i 充分体现了属性之间的相似性以及属

性与类别之间的相关性。 这最大限度地保留了原始

的类别关联。 特征提取向量 P 和矩阵 E 相对

应[20]。 确定 P 中 p j = 1 的所有位置后,即可获得 E

的具体表示,然后进行特征提取。

1. 1. 2　 构建特征子集提取模型

采用迭代、进化算法,通过模仿生物的生命活动

或材料的物理性质变化来解决最优问题。 本项目提

出了一种适用于现有智能优化方法的离散优化方

法[18]。 用于求解 ϕ(S) 以获得最优特征提取向量

P。 本项目计划使用并行算法和 Q 值离散最优方法

对 Q - P i( i = 1,2,…,Q) 多维数据进行分类,以获

得更稳健和更好的分类效果。 这可以提高算法的鲁

棒性和可靠性。 本文采用 Pbost 语言和分布式模糊聚

类方法。 在解空间 Lm 中随机生成一个规模为 N 的

初始粒子种群 H = {Ui} N
i = 1。 每个粒子 Ui = (unl,

ui2,…,uim) 是一个可能的解,通过反复进化直到达

到最优解。 在该离散优化算法中,粒子 Ui( t) 的修

正方法如式(9)所示。

　 　 Ui( t + 1) =
Ui( t) + Δ　 l1 ≥ κ

Ui( t)　 　 　 l1 < κ
{

Δ =

η1 ⊗ (Ui( t)↔Ui( t))　 　 　 l2 ≤ α1

η2 ⊗ (Ui( t)↔Ub = 2( t)) +

　 　 l2 ⊗ (Ui( t)↔U8( t))
　 α1 < l2 ≤ α2

η3 ⊗ (Ui(t)↔Uj(t))　 　 α2 < l2 < 1,i ≠ j

ì

î

í

ï
ïï

ï
ïï

(9)

式中: κ、α1、α2 是更新控制概率; l1 和 l2 是区间 (0,

1) 内的任意随机数; Ui↔U j 表示个体 Ui 对 U j 的研

究; η1 ⊗ (↔) 表示学习程度的大小, η1 的值越大,

粒子 U j 对 Ui 的进化方向作用越显著。 为了提高算

法的全局收敛性,本文将 H 划分为若干子群 H j( j =

1,2,…,O)。 每个子群根据粒子的适应度自适应地

设置 α1、α2 和 η1、η2、η3 的大小,然后自动调整粒子

群的大小,实现粒子学习目标和学习强度的实时调

整[21]。 关于子群 H j 的存在:

α1(η1) ∝ ln maxg(Ui( t))
g(Uk = α( t))

· t
Tmax

+ 1( )

α2(η2,η3) ∝ ln 2 -
maxUeHi

g(Ui(t))
g(Ubai(t))

· t
Tmax

( )

ì

î

í

ï
ïï

ï
ï

(10)

式中: g(·) 是目标函数值, Ubai( t) 表示子群中用于

指导粒子 Ui 的最优粒子在迭代 t 时的位置, Tmax 是

最大迭代次数。 对于适应度较好的 H j, 粒子具有更

高的自学习能力。 即通过自身变异进化,从而有效

扩展算法的深度优化空间。 对于适应度较差的 H j,
粒子将以更大的概率趋向于群体最优值和历史最优

值,以加速进化。
为严格分析所提离散优化算法的收敛性质,记

有限解空间为 χ, 其规模满足 χ < ∞。 设第 t 代种群

状态为 X( t) = {x( t)
1 ,x( t)

2 ,…,x( t)
M } ⊂ χ, 则算法迭代

过程可建模为一个时齐马尔可夫链 {X( t)}∞
t = 0。 根据

式(9)所示的更新机制,任意个体 x( t)
i 的演化包含由

随机扰动项(如离散变异操作)引入的非零转移概

率,从而保证从任意当前状态到全局最优解邻域存

在正概率路径;同时,算法采用精英保留策略,即每

代最优解 x( t)
best = argminx∈X( t) f(x) 被强制保留,满足

f(x( t +1)
best ) ≤ f(x( t)

best)。 在此条件下,该马尔可夫链具

备不可约性与非周期性,因而具有遍历性。 依据马

尔可夫链收敛理论[22],算法以概率 1 收敛至全局

最优解集 χ = {x∈ χ∣ f(x) = fmin},即具备全局收

敛性。
1. 2　 感知云入侵检测的实现

测试用例 ubul
i 选择距离自身更近的聚类中心作

为类别[23],并在所有样本集分类后获得 Z 个样本类

别 S(∞ )
z ( z = 1,2,…,Z)。 由于通常发生这种情况的

数据非常少,当只有少量数据 Snot
z 时,它非常脆弱。

为了进一步确定数据异常,依次比较可疑 Ssax
z 和正

数据集 SH 的类别偏离程度。 如果满足条件式(11),

那么 Ssax
z 中必然发生了异常。

min
H = 1,2,…,Z′

∑
usaxi ∈Ssaxz

(usax
i - vsaxs )

| Ssax
z |

-
∑
uj∈SH

(u j - vH)

| SH | ≤ θ

(11)
式中:Z′是正常校正数据集中的类别数; Ssax

z 表示第

—624—

高技术通讯　 2026 年 4 月 第 36 卷 第 4 期



z 类可疑检测数据集, SH 表示正常校正数据集; usax
i

和 u j 分别表示 Ssax
z 和 SH 中的样本; vsaxz 和 vH 分别是

可疑检测数据分类 Ssax
z 和正常数据分类 SH 的聚类

中心; | Ssax
z 和 | SH | 分别表示对应类别中的样本数

量; θ 表示异常判定阈值。

2　 仿真实验

2. 1　 实验环境

以温室为例进行实验研究。 传统的多站环境参

数测量系统采用电缆传输模式,在传输数据时需要

电缆传输,增加了系统设计、安装和后期维护的成

本[24]。 将离散优化算法与机器学习相结合,优化通

信和供电线路,提高设施的运行效率。 该系统具有

重要的理论和实践意义。 利用离散优化算法和机器

学习算法建立了温室二氧化碳(carbon dioxide,CO2)
浓度的无线传感器网络,实现了温室气体浓度的在

线调整。 以下是无线传感器网络监测系统的动态函

数模型:
xCO2

= RC - B(u) (12)
式中:RC 是温室中的原始 CO2 含量, B(u) 是温室

作物光合效率对土壤碳含量的直接影响。 CO2 含量

随实验呈现动态变化,在 24 h 内检测了 CO2 含量,
并获得了相应结果。 图 3 显示了温室中 CO2 含量

的变化。 图中纵坐标表示温室空气中的 CO2 浓度,
单位为每百万摩尔空气中二氧化碳的微摩尔数

(μmol·mol - 1)。 温室面积为 300 m ×1 000 m,不同

方向均匀布置了 30 ×100 个传感器。 传感器以 10 min
间隔采集数据。 然后使用 Matlab 作为测试平台,在
IntelCore i5 -10400CPU、16 GB内存的计算机上运

图 3　 二氧化碳浓度值的变化

行。 为验证本文方法的有效性,将其与文献[7]中

时序特征提取的图像信号处理方法和文献[8]的

层次聚类方法进行了对比,详细实验结果见后文第

2. 2节。
2. 2　 实验结果分析

检测率是指准确检测到异常的概率,而误报率

是指被错误检测的概率。 一个好的异常检测算法应

该具有高检测率和低误报率,以确保最终结果的准

确性[25]。 节点的离散度是指节点处于良好状态时

发现异常的概率。 本项目以网络中节点的异常比例

作为测试目标,异常率范围为 5% ~ 25% 。 三种算

法的异常率对异常检测的影响如图 4 和图 5 所示。

图 4　 数据异常计算检测率比较

图 5　 数据异常检测误报率比较

从图 4 和图 5 可以看出,当检测率数量为 25 时,
本文方法可以获得 94. 48% 的检测率。 图形信号处

理的检测率为 89. 17% ,分层聚合方法为 84. 58% 。
随着节点离散率的增加,3 种算法的检测率逐渐下

降,而误报率则持续增加[26]。 然而,所提出算法的

准确性显著高于图形处理和层次聚类,因为该算法

在云计算环境中使用离散优化算法去除了数据中的

多余信息,从而提高了异常检测的准确性。 接下来,
分析了 3 种方法在检测数据异常时节点能量损失的

量 。如图6所示,节点功耗随着测试次数的增加而
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图 6　 异常检测节点能耗比较

逐渐增加[27]。 从图 6 中可以看出,本文提出的算法

需要的功耗最低,其次是层次聚类方法,最后是图形

信号处理方法。 这证明了本文提出的算法能够以最

低的功耗完成感知数据的实时监控。
图 7 比较了 3 种方法的数据异常检测时间。 测

试次数为 300 次,3 种方法检测到的异常数据的比

较如图 7 所示,纵坐标为每个周期的平均时间。

图 7　 数据异常检测时间比较

综合图 4 ~图 7 的动态变化趋势以及表 1 的平

均量化指标可以看出,本文所提算法在各项性能上

均表现出显著优势。 在异常检测的准确性方面,本
文方法的平均检测率达到了 95. 300% ,较图像信号

处理和层次聚类法分别高出约 3. 100%和 6. 900% ,
同时将平均误报率极小化至 0. 036% 。 在系统资源

开销方面,得益于并行离散优化算法有效剔除了感

知数据中的冗余特征,本文算法在不同实验周期下

表 1　 各算法综合性能平均指标对比表

算法名称
平均检测

率 / %
平均误报

率 / %
平均节点

能耗 / J
平均检测

时间 / s

图形信号处理 92. 2 0. 066 0. 141 0. 65
层次聚类 88. 4 0. 097 0. 191 0. 77
本文的方法 95. 3 0. 036 0. 083 0. 45

的平均节点能耗 0. 083 J 和平均检测时间 0. 45 s 均

大幅低于对比方法。 这证明了将并行离散优化与分

布式模糊聚类相结合,能够有效兼顾大规模传感云

环境下的高检测精度与低计算开销,具备出色的实

时性与鲁棒性。

3　 结 论

本文提出了一种创新的传感器云入侵检测算

法,结合离散优化算法和机器学习技术的特点,有效

应对传感器云环境中大数据规模、高维度和可变入

侵行为的挑战。 通过并行特征子集筛选提取最优特

征组合,进一步增强了算法的检测能力。 最后,利用

分布式模糊聚类技术和智能迭代进化思想,该算法

在避免局部优化的同时实现了聚类数量的自动划

分,从而提高了入侵检测的效率和精度。 通过定义

最优特征评价指标并构建并行离散优化特征提取框

架,本文成功降低了数据维度,提高了特征提取的鲁

棒性,为后续的入侵检测奠定了基础。
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Intrusion detection based on parallel optimization and fuzzy clustering
Fu Jindi∗, Liu Xiaojie∗∗, Song Changxin∗∗

(∗Keyi College, Zhejiang Sci-Tech University, Shaoxing 312369)
(∗∗School of Aartificial Intelligence Applications, Shanghai Urban Construction Vocational College, Shanghai 201415)

Abstract
This paper proposes an intrusion detection framework for sensor-cloud environments that integrates parallel dis-

crete optimization with machine learning to enhance system security. Firstly, an optimal feature evaluation criterion
is established, and a parallel discrete optimization-based feature extraction system is developed to reduce dimen-
sionality and improve feature stability. Secondly, an intelligent iterative evolutionary strategy with global conver-
gence is incorporated to efficiently obtain the optimal feature subset. Finally, a self-adaptive distributed fuzzy clus-
tering method is employed to analyze the extracted features, automatically determining the number of clusters and
alleviating local optima, thereby enabling accurate intrusion detection. Experimental results show that the proposed
method achieves higher detection accuracy, a lower missed detection rate, and stable performance in noisy environ-
ments, demonstrating its strong robustness.

Key words: sensor cloud security, intelligent intrusion detection, parallel feature selection, discrete optimiza-
tion, adaptive fuzzy clustering
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