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摘   要：2023 年美国拜登政府发布了《国家网络安全战略》，该战略以 2021 年发布的第 14028 号行政

命令为基础，对网络空间责任的分配方式做出了根本性的转变，强调政府监管在市场中的作用。通过重

塑市场格局，将网络风险从最终用户转移到拥有数据和技术的各类企业实体。避免最终用户因专业人员、

数据、技术等资源的匮乏而成为网络空间中最为薄弱的一环，让最有能力确保网络安全的参与者肩负起

相应责任，以建设一个可防御、有弹性的数字生态系统。从战略的背景出发，对战略平衡网络安全责任

的举措进行了分析，之后建立了网络安全边际收益曲线模型，使用该模型对战略转移网络安全责任的

政策方向合理性进行了判断，对战略具体政策措施的有效性进行了分析，最后提出了对中国网络安全空

间责任分配政策的建议。  
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美国网络安全责任政策分析及启示

1　研究背景

近年来，美国接连发生的 SolarWinds[1]、Microsoft 

Exchange[2]、Colonial Pipeline[3] 等网络安全事件分别在

政务信息安全、能源等关键领域对美国社会产生了

重大影响，使美国网络安全面临严重挑战。通过对

以往经验的总结，美国拜登政府认为仅靠市场力量

不足以实现安全的数字生态环境。为了应对日益严

峻的网络安全威胁，美国在 2021 年第 14028 号《关

于改善国家网络安全的行政命令》[1] 和国家安全备

忘录《改善关键基础设施控制系统的网络安全》[4]

的基础之上制定了《国家网络安全战略》[5]（以下简

称“战略”）。战略由保卫关键基础设施、扰乱并

瓦解具有威胁的网络行为、塑造市场力量增强网络

安全和弹性、投资具有弹性的未来、锻造国际合作

伙伴关系追求共同目标等 5 个战略支柱、27 个战略

目标、65 项举措组成（见表 1）。相比前几届美国

政府的国家网络安全战略，该战略以建设一个可防

御、有弹性的数字生态系统为目标，对市场的激励

方式、网络空间责任的分配方式做出了根本性的转

变，强调政府监管在市场中的作用，通过重塑市场

格局，将网络风险从最终用户（如个人、小型企业、

州和地方政府以及基础设施运营商）转移到拥有数

据和技术的各类企业（如技术公司、软件供应商、

云服务提供商等）。避免最终用户因专业人员、数据、

技术等资源的匮乏而成为网络空间中最为薄弱的一

环，让最有能力确保网络安全的参与者肩负起相应

责任，以建设一个可防御、有弹性的数字生态系统。

为此，战略建议制定相应法律，让未采取合理预防

措施保护其产品和服务的实体需担负责任。

在平衡网络安全责任方面，各国近年来都有所

探索。2024 年 3 月欧盟议会批准了新的产品责任

指令，这是 40 年以来首次对《产品责任指令》的

修订 [6-7]，新修订的文件将软件、硬件纳入指令范围，
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将产品网络安全漏洞视为产品缺陷，更新了缺陷检

验标准，扩大了消费者追偿范围，其政策最大的特

点是采用了严格责任制度。2022 年 10 月 6 日英国《产

品安全和电信基础设施法案》获得批准 [8]，该法案

要求联网设备制造商必须遵守相关规定，在提升设

备预置默认密码强度、建立重要安全更新通知制度、

建立安全漏洞报告制度等方面履行网络安全义务。

忽视该网络安全义务的设备制造商将被处以最高

1 000 万英镑或其全球营业额 4% 的罚款（以较高

者为准），罚款后若违规行为持续存在，则额外处

以每天 2 万英镑的罚款。2023 年 11 月 22 日澳大

利亚发布了《2023—2030 年网络安全战略》[9]，旨

在2030年前发展成为网络安全领域的世界领导者，

该战略拟明确国家重要系统及关键基础设施中私营

实体的网络安全义务，在软件设计中推广最佳安全

实践。但战略并未明确私营实体忽视网络安全义务

表 1　美国国家网络安全战略中的战略支柱及部分目标、措施  

战略支柱 部分战略目标 部分举措

保卫关键基础设施 制定网络安全要求以支持国家安全
和公共安全

建立网络安全法规以保护关键基础设施

扩大公私合作 加强部门风险管理机构（SRMA），使其能够主动响
应行业关键基础设施所有者和运营商的需求

在美国联邦政府中推广现代化
网络防御技术

在联邦文职机构中继续推广零信任架构战略

扰乱并瓦解具有威胁的
网络行为

整合美国联邦网络打击力量 美国司法部和其他联邦执法机构将整合私营企业、
合作伙伴的力量打击网络犯罪活动

加强公私合作以打击对手 美国联邦政府将组织美国 ICT 制造商和服务提供商
（以下简称“私营部门”）打击对手

打击网络犯罪，击败勒索软件 美国联邦政府将动用国家力量破坏勒索软件生态系
统，并孤立为犯罪分子提供避风港的国家

塑造市场力量增强网络
安全和弹性

让数据管理员承担责任 美国联邦政府将支持通过立法，对收集、使用、传输、
维护个人数据施加有力、明确的限制

推动安全物联网设备的发展 美国联邦政府将按照《物联网网络安全改进法案》改
善物联网网络安全，并继续推进物联网安全标签计划

转移不安全软件产品和服务的责任 美国联邦政府将与美国国会、私营部门一起制定法
律，确立软件产品和服务的责任

利用美国联邦政府采购加强问责 美国司法部将根据《虚假申报法》，使用民事网络
倡议对未能履行网络安全义务的承包商提起诉讼

探索美国联邦网络保险制度 美国联邦政府将评估联邦保险应对灾难性网络事件
的必要性

投资具有弹性的未来 确保互联网关键性技术安全 美国联邦政府将与利益相关者合作，解决目前网络
协议中的安全问题

重振美国联邦网络安全研究与开发 继续推动美国联邦网络安全研究与发展战略，主动
预防和降低下一代技术中的网络安全风险

为后量子时代做好准备 加强对公共网络和系统的保护，使其可以抵御量子
密码学的攻击

锻造国际合作伙伴关系
追求共同目标

建立《互联网未来宣言》合作伙伴
联盟以应对数字生态系统的威胁

美国将与盟国和伙伴国合作，为数字时代建设新的
协作执法机制

确保信息、通信和运营技术产品与
服务的全球供应链安全

美国将与盟国和伙伴国合作，努力将信息通信领域
供应链转移至国内或伙伴国家

·研究与探讨·
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所应承担的责任，在推广最佳安全实践方面也遵循

自愿原则。与美国相比，英国、澳大利亚、欧盟国

家及地区市场规模较小、大型信息与通信（ICT）企

业数量较少，美国在此方面的政策对中国更具借鉴

意义。美国作为世界信息产业的发源地和在 ICT 领

域实力最为强大的国家，其网络安全政策的一举一

动都颇受关注。这项极具变革性的战略将为美国未

来的数字生态环境带来深刻的影响。本文从战略的

背景出发，对战略平衡网络安全责任的举措进行了

分析，之后根据网络安全技术发展趋势建立了网络

安全边际收益曲线模型，使用该模型对战略转移网

络安全责任的政策方向进行了判断，对战略政策措

施进行了分析，最后提出了针对中国网络安全空间

责任分配政策的建议。

2　战略主要内容框架

目前大多数私营部门出于自身商业利益的考

虑，都会主动测试其产品的网络安全性。但当产品

安全问题的修复成本较高时，出于缩短生产周期、

快速发布产品抢占市场的考虑，一般不会为此采取

额外的预防措施。同时，在美国现行的法律体系下，

私营部门缺少增强产品网络安全性、将网络安全缺

陷成本内部化的动力。尚没有任何机制让私营部门

对其产品使用过程中因安全缺陷产生的网络安全成

本负责。2021 年 5 月美国最大的燃油管道系统运

营商 Colonial Pipeline 遭受勒索病毒攻击。运营商

启动预防措施，关闭了石油管道，严重限制了美国

东海岸的汽油和航空燃料供应，其下游合作伙伴在

此过程中遭受了重大经济损失 [3]。美国发生的网络

安全事件表现出典型的市场外部性，一方面网络安

全真实的成本在商品价格中没有得到充分体现，最

终损害了终端用户的利益。另一方面私营部门受商

业利益驱使，减少对产品网络安全的投资，最终使

整个数字生态环境的安全性受损，安全事件频发。

为了应对市场机制失灵的挑战，战略拟重塑市场力

量，改变激励方式，在平衡网络空间责任方面做出

根本性转变，使得数字生态环境中最有能力的一方

担负更多的网络安全责任。在具体政策方面，战略

采取了以下 5 项措施。

2.1　推动立法，对软件安全责任分配做出根本性改变

拜登政府上台后，美国接连发生了 SolarWinds[1]、

Log4j[10] 等因软件安全问题引发的网络安全事件，相

关事件对美国国家安全产生了严重影响。因此，战略

认为目前的市场机制，未能对私营部门施加足够的压

力，导致其忽视最佳安全开发实践，发布了带有已知

安全漏洞或不安全默认配置的产品。同时私营部门利

用市场地位，通过合同完全免除安全责任，进一步降

低了其遵守安全设计、测试、发布原则的意愿。最

终导致了美国数字生态系统的系统性风险，并由政

府和普通民众承担后果。为此战略计划与国会和私

营部门合作制定法律，确定软件产品和服务的责任。

在此过程中将吸取前期经验，防止私营部门通过合

同条款逃避网络安全责任。为了对具体责任进行界

定，战略拟制定软件开发安全标准，并将其命名为

安全港框架，内容将借鉴美国国家标准与技术研究

所（NIST）安全软件开发框架（SSDF）[11] 等当前软

件开发最佳安全实践，同时为了应对受技术发展影

响不断变化的网络安全形势，战略要求框架必须随

时间推移而改进。

NIST 开发的 SSDF 是一套软件安全开发实践，

该技术框架在组织结构、软件代码保护、软件安全

质量管理、软件漏洞管理 4 个方面提出了 67 项软

件开发最佳安全实践，涉及整个软件开发生命周期。

遵守 SSDF 虽然对私营部门具有一定挑战性，但该

框架为实体提供了一种兼具功能性和安全性的结构

化开发途径。通过遵循其原则可以减少软件漏洞、

增强软件安全性，最终开发出安全可信的软件产品。

根据战略目前的计划，后期美国政府将推动立法，

要求私营部门遵循安全港框架，承担软件制造过程

中的网络安全注意义务，在法律层面重新平衡网络

空间安全责任。

2.2　加强问责，迫使供应商切实履行网络安全责任

2022 年 9 月 14 日，美国总统行政办公室根

据《改善国家网络安全》行政命令的要求发布了

M-22-18 备忘录 [12]，要求美国联邦政府各机构只

能采购符合 SSDF 要求的软件及服务，私营部门向

美国联邦政府机构提供的产品及服务在软件全生命

周期各环节必须符合 SSDF 的 67 项最佳安全实践。

但备忘录只要求私营部门使用自证的方式证明其产

品符合 SSDF 要求。在美国联邦政府机构检测软件

安全质量时，提供产品符合安全软件开发实践的证

明材料即可。这种自证安全的方式并不能保证私营
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部门如实报告真实情况，为此战略要求私营部门向

美国联邦政府提供软件及服务时，必须遵守其做出

的合同承诺，即所提供的产品是在严格遵守 SSDF

要求的前提下生产、发布的。美国司法部将按照

《民事网络欺诈倡议》[13]，根据《虚假申报法》[14]

对未能履行网络安全义务的私营部门提起民事诉

讼，追究其故意提供有缺陷的网络安全产品或服

务、歪曲网络安全实践真实情况，使美国联邦政府

信息系统面临风险的责任。民事网络欺诈倡议发布

于 2021 年，旨在打击美国联邦政府供应商网络安

全相关欺诈的行为，是美国司法部应对网络威胁的

民事执法工具。战略在网络最佳安全实践问题上对

《民事网络欺诈倡议》的引用，将借助联邦政府采

购市场的力量，迫使私营部门按照网络安全最佳实

践提升软件及服务安全质量，提升美国数字生态环

境整体的安全性。

2.3　保护个人数据，让数据管理者承担数据保护

　　 责任

随着人类社会对互联网依赖程度的加深，公众

在使用个人设备进行购物、浏览、工作或使用穿戴

设备时产生了大量包括生物特征数据在内的个人数

据，而负责提供相关应用的公司会在后台收集个人

数据，并使用这些数据开展消费行为预测、个性化

定价、定向广告推送等与公众期望不符的业务。此

外，当收集数据的公司没有对数据进行妥善管理时，

个人信息可能被不法分子盗取并买卖，最终导致欺

诈、歧视和诱导性消费等情况，对消费者的个人利

益造成严重伤害。当前美国在国家层面涉及个人信

息收集和使用的法律主要为 1974 年的《隐私法》[15]

以及 2002 年的《电子政务法》[16]，法律的制定时间

较为久远，已不能很好地解决 20 余年后个人数据安

全面临的问题。为了保护个人数据，降低个人数据

被恶意使用、盗取的风险，战略拟通过立法对收集、

使用、传输和维护个人数据的行为做出明确的限制，

并对个人地理定位、健康状况等敏感数据做出可根

据外界威胁情况调整的强有力保护措施，让个人数

据管理者切实承担起保护个人数据的责任。

2.4　继续借助政府采购力量，平衡物联网网络安全

　　 责任

近年来物联网设备在个人电子消费、工业生产、

城市交通和健康监测等多个领域得到广泛的应用，

在设备数量大幅增长的同时，由于美国前期缺乏统

一的网络安全行业标准且受到商业利益的影响，物

联网产品的网络安全并未得到私营部门的重视，攻

击者可通过入侵物联网设备，开展敏感数据窃取、

大规模物联网僵尸网络攻击、传播恶意软件等多种

非法活动。为提升物联网设备安全性，战略计划继

续按照 2020 年《物联网网络安全改进法案》[17] 要求，

通过联邦研发、采购和风险管理工作改善物联网网

络安全，同时继续推进“改善国家网络安全”行政

命令中物联网安全标签计划的实施 [1]。

《物联网网络安全改进法案》要求 NIST 制定

新的物联网设备安全指南，美国白宫管理和预算办

公室（OMB）根据指南颁布新的规则并修订《联

邦采购条例》[18]，对美国联邦政府所采购物联网设

备的最低网络安全标准做出要求，禁止联邦政府机

构购买不符合标准的物联网设备。而物联网安全标

签计划则是按照《关于改善国家网络安全的行政命

令》开展的面向消费者的一项计划。NIST 已按照《关

于改善国家网络安全的行政命令》的要求于 2022 年

2 月 4 日发布了《消费类物联网产品网络安全标签

推荐标准》[19]，对物联网产品应符合的网络安全标

准、标签的设计和标签认证方式做出了要求，为计

划的实施做好了准备。该计划 2024 年启动，实施

后可使消费者在购买物联网产品时根据标签内容直

观地了解物联网设备的网络安全性，推动消费者购

买安全性更高的设备，同时激励私营部门满足更高

的网络安全标准、鼓励零售商销售安全设备。这两

项举措的共同之处是利用市场的力量对物联网网络

安全责任进行再平衡，使物联网私营部门承担更多

的网络安全责任，最终实现更加安全的物联网环境。

2.5　探索联邦网络保险制度，转移实体网络安全

　　 经济责任

目前有大量的社会实体依赖网络和信息系统

开展日常工作，当业务因灾难性网络事故而被迫中

止时，受害者不仅面临技术问题，还要面对经济上

的困难。网络安全保险是一种日益重要的风险转移

机制，在加强网络安全和增强弹性方面具有重要

作用 [20]。在美国商业网络保险方面，网络保险市

场的直接承保保费已从 2015 年的 14 亿美元增长至

2021 年的 65 亿美元 [21]。在近年发生的多起勒索软

件攻击事件中，网络保险公司为投保人支付了赎金，
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起到了应有的作用，但频发的勒索事件同时导致了

保费的上涨。2021 年美国网络保险直接承保保费

较上年增长 94.7%，但独立保单总数较 2020 年仅

增长 31.8%[21]。为了让无力支付投保费用的公司可

以购买网络保险，拜登政府的战略首次提出对联邦

网络保险制度进行探索，期望这种保险制度可以在

灾难性网络事故发生时为实体提供经济方面的稳定

支撑，转移网络安全的经济责任，防止社会出现系

统性金融风险。

3　美国网络安全责任政策的合理性和有效

　  性分析

为了建设可防御、有弹性的数字生态环境，应

对市场机制失效问题。战略拟通过改变政府在网络

安全治理中的角色，加强对市场的监管，重新分配

网络空间责任。本文通过网络安全边际成本模型对

战略政策转向的合理性进行了判断，对政策具体措

施的有效性进行了分析。

3.1　合理性分析和政府角色分析

近年来网络安全经济迅速增长，网络安全产业

根据业务的不同演化出了完整的产业链，在产业链

的上下游形成了包括基础硬件安全、软件系统安全、

安全算法研究、网络安全设备研发和网络安全软件

开发等各类专业团队，专业化的分工在提升网络安

全防护能力的同时，提高了网络安全经济的生产力，

降低了网络安全防护的成本。假设目前网络安全活

动参与者的行为是理性的，当网络安全的增量收益

超过增量成本时，参与者将追求扩大网络安全的规

模。其他条件不变时，参与者可能会以更高的成本

开展网络安全活动，例如，对于缺少安全维护的系

统，加强其安全性可以采用自动化漏洞及安全扫描

程序，但提升高安全等级系统的防护能力时，需要

采用人工渗透测试或编写代码等更加耗时、成本更

高的方式开展安全测试工作。所以，开展安全工作

的成本曲线向上倾斜，而随着网络安全工作的不断

开展，信息系统得到了更好的防护，网络安全收益

也随之降低，网络安全收益曲线将向下倾斜（如图

1 所示）。此外根据现状，本文假定边际成本曲线

的斜率高于边际收益曲线的斜率。在整个市场中，

需求由保护信息系统所带来的收益决定，供给由保

护系统所需的成本决定，这两条曲线的交点决定社

图 1　网络安全收益及成本曲线

注：MB 代表网络安全边际收益曲线，MC 代表网络安全边

际成本曲线；图 2 同。

会网络安全总体水平。

边际收益曲线和边际成本曲线的位置受到社

会信息化水平、网络安全技术水平和法律法规的变

化影响，例如，人工智能技术在网络安全中的应

用、网络安全人才的培养都会降低社会网络安全成

本，从而使代表供给的网络边际成本曲线向右下方

移动。相比之下，对网络安全实行更严格的监管措

施，社会重要基础设施网络信息化程度提升，网络

用户数量上升，会使代表需求的网络安全边际收益

曲线向右上方移动。上述两种曲线的移动方式都会

使曲线的交点向右侧移动，代表社会整体网络安全

程度的提升，如图 2 所示。根据上述分析，美国网

络安全战略方向是否正确，是否可以提升数字生态

环境整体安全水平，取决于其是否可以有效提升网

络安全边际收益，降低网络安全边际成本。

按照 Samuelson[22] 提出的公共物品理论，网络安

全属于一种具有强公共利益特征的私人商品，主要

由私人利益相关者以一定的成本提供，如表 2 所示。

当这种商品的成本满足社会对网络安全的需

求时，会为产业赋能、促进就业、提升社会生产效率。

当商品的安全投入成本不能满足需求时，会对社会

造成直接（如由网络安全事件导致的设备损坏、数

据丢失）、间接（如预防措施）和隐形（由于对网

络系统信任度降低而导致的生产效率下降）等类型

的损失。目前网络安全，特别是作为主要组成部分

MB

MC

低安全水平         目前的安全水平     高安全水平
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的软件安全在美国历来具有特殊的法律地位，商品

网络安全缺陷很少成为责任诉讼的法律基础，私营

部门也很少为自身商品负外部性产生的损失承担责

任。这导致私营部门在确定其商品的安全成本时，

所依据的往往是商业信誉、收入效应等个人可以感

知的成本，而非消费者成本、社会成本等公共利益。

其商品的网络安全成本并没有完全被商品的制造者

吸收，并随着商品的销售被放大，最终由整个社会

承担。这种负外部性的存在，转移了应由私营部门

承担的网络安全责任，使数字生态环境中私营部门

的网络安全收益边际曲线向图 2 左下方移动，导致

其缩减网络安全投资，偏离社会实际网络安全需求，

让整个数字生态环境的安全性低于社会预期。虽然

市场具有自我调节能力，但是在网络安全领域由收

入、声誉构成的激励作用过于弱小，不足以使私营

部门充分提高其网络安全投资至社会需要水准，解

决数字生态环境中安全漏洞大量存在的问题。重大

网络安全事件的频发已经证实了美国现有网络安全

管理制度下的市场失灵现象。为了应对网络安全的

负外部性问题，政府应将网络安全视为如国防一样

的公共产品进行管理，通过制定法律、加强监管等

方式综合运用政策工具，提升私营部门产品的安全

性。美国网络安全战略拟转变网络空间责任分配

方式，重新平衡网络空间责任，通过加大产品网

络安全缺陷处罚力度、推广网络安全保险制度等

措施激励私营部门加大网络安全投资。在理论上

可以提升美国社会的网络安全需求，使边际收益曲

线向图 2 的右上方移动，提升社会整体安全水平，

引领美国数字生态环境走向更加安全的未来。

3.2　有效性分析和现有实施障碍

通过法律法规建设加强监管，将使私营部门投

入更多的资源、时间增强产品的网络安全性，承担

更多网络安全责任。同时，会带来产品成本的增加、

价格的上涨。价格上涨的幅度与监管施加的责任力

度成正相关关系，过高的产品价格将导致产品销量

下降、创新减缓、就业岗位减少和税收收入降低等

多种问题。同时过于严格的责任制度会形成技术和

财务壁垒，使行业内中小企业因缺少资源难以参与

市场竞争。而偏弱的监管强度无法激励私营部门在

产品安全方面投入更多资源。

因此，在明确网络安全责任相关政策的方向后，

还应注意具体政策的监管力度，适当的政策才能在

实现转移安全责任、建设良好数字生态环境的同时

促进产业健康发展。战略对此也给予了特别的关注。

在软件安全责任方面，战略认为安全漏洞对于软件是

不可避免的，软件公司应拥有创新的自由。在生产

产品时，软件制造商应履行基于软件开发安全标准

的注意义务，政府为此推动开发的安全港框架同样

是为了保护履行注意义务的软件制造商。在美国法

律体系中，民事责任的界定可以采用严格责任和疏

忽责任的形式，在严格责任下责任实体无论其自身

行为如何，如果产品出现问题都要承担责任。美国

对汽车行业采取的就是严格责任。考虑到软件产品

相对于汽车的复杂性和非标准性，战略采取疏忽责

任的形式，即实体只有在未能满足软件开发安全标

准时才承担责任。在具体安全开发实践标准上，战

略参考的 SSDF 也只是对软件全生命开发周期各阶段

的注意事项给予了示例指导，将实施的细节留给软件

制造商自行决定，软件制造商可以选择成本最低的方

式进行软件的设计开发。在美国联邦政府软件采购

方面，战略仍然保留了 M-22-18 备忘录中由软件制

造商自证安全的方式，为其降低生产成本。在增强

物联网安全方面，为了适应产品的多样性，降低物联

图 2　移动后的网络安全收益及成本曲线

表 2　物品属性分类表

类别 非竞争性 竞争性

非单独占有 如国防、空气等 如游乐场、城市道路等

单独占有 如健身房用品、
电影院等

如私人物品、汽车、
网络安全等

MB MC

低安全水平     目前的安全水平    高安全水平
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网厂商满足法规付出的安全成本，《消费类物联网产

品网络安全标签推荐标准》在定义产品安全基线时只

规定各环节期望达到的安全效果，具体实现方式由

物联网厂商自行确定。战略在转移安全责任的同时，

考虑了网络安全相关行业的复杂性和多样性，根据

行业特点，在制定安全标准时给予私营部门一定的

空间，尽力保护私营部门的生产积极性。

虽然战略在降低因责任转移而产生的安全成

本方面采取了多项措施，但在各项措施落地实施方

面，仍存在较多不确定性。在软件安全责任方面，

由包括微软、SAP、甲骨文和 IBM 等 40 余家大型

国际软件公司组成商业软件联盟（BSA）对战略的

出台反应平淡 [23]，认为战略是经过深思熟虑的，

并表示软件制造商将认真对待客户和公众的责任，

将与政府合作推进共同优先事项，以产生最大利益。

2021 年 11 月，BSA 向 NIST 发送的关于 SSDF 的回

复意见中建议 [24]，NIST 应指导软件实体遵循 BSA

安全软件框架。BSA 认为 NIST 对落实 SSDF 所产

生的成本考虑不足，应该让软件开发人员以更具成

本效益和创新的方式满足机构的安全要求。同时，

对 SSDF 所采取措施的有效性、验证符合 SSDF 要

求的方式和监管措施匹配技术进步速度的能力等问

题表示疑虑，认为 SSDF 的要求可能在增加成本的

同时并不会提升软件安全性。《物联网网络安全改

进法案》由于仅适用于美国联邦政府采购的物联网

相关设备，而物联网产品网络安全标签计划则由物

联网设备自行决定是否参与计划，并非强制要求。

因此物联网相关责任转移的措施并未导致设备制造

商的强烈质疑。同时，相关措施对改善数字生态环

境安全的成效仍有待观察。

4　启示

目前中国金融、能源、军事和政府机构等关键

基础设施对网络的依赖程度日益加深，网络安全关

乎国家安全和社会稳定。随着中国《网络安全法》

的发布，网络安全等级保护制度以及关键信息基础

设施安全保护条例的实施，中国网络安全水平有了

较大提升。但截至 2024 年 7 月，尚没有法律对软件

制造、信息技术服务、物联网等领域因产品网络安

全负外部性导致的责任进行明确划分，在推广网络

安全保险方面也处于试行阶段。为了建设良好的数

字生态环境，中国应在转移网络安全责任方面采取

措施，让处理网络安全问题更具经济效率的各行业

厂商承担更多的责任，这样才能建设中国更加安全

的数字生态环境。在具体措施方面，本文建议如下：

（1）以结果为导向，制定产品全生命周期安

全标准。

为让国内各行业私营部门能切实承担网络安全

义务，中国应由国内科研机构牵头制定相关行业网

络安全标准。在标准的制定过程中应积极听取来自

产业代表、学术机构、科研机构和消费者代表等多

方利益相关者的意见。在标准内容方面，为减缓因

行业技术进步速度较快导致标准过时的问题，增强

标准应对不同产品的适应性。在制定标准内容时，

不应效仿 SSDF，为软件安全开发的具体流程做出指

导。应使用期望的安全结果代替具体实现过程，让

制造商及服务提供商自行选择最适合的方式完成满

足标准要求的目标。另外，在制定标准时除参照最

佳安全开发实践建立软件全生命周期管理体系外，

应聚焦于网络安全领域的关键问题。例如，在软件

安全漏洞管理方面，应要求负责开发的私营部门维

护其产品软件物料清单，详细记录产品所使用的组

件名称、版本，并根据清单内组件的漏洞情况，对

较易被攻击者利用的高风险漏洞予以修复。在软件

开发环境安全方面，除确保开发环境安全可靠外，

还应使用来源可验证的开发工具，定期开展开发工

具的安全性分析。标准应更多地聚焦于对数字生态

环境造成较大影响的关键问题，明确私营部门在产

品全生命周期中应尽的义务，在降低合规成本、保

护行业生产积极性的同时，改善数字生态环境安全。

（2）推动立法，让行业实体承担更多的网络

安全责任。

完成行业网络安全标准的制定后，应通过立法

要求开展相关生产活动的私营部门按照标准开展生

产活动，在产品全生命周期履行网络安全注意义务。

当私营部门因未能履行其网络安全注意义务，给产

品购买方造成损失时，应向产品购买方进行赔偿。

追究责任的范围应仅限于最终制造产品和提供服务

的一方，产品中开源代码的提供者应不予追究责任。

同时在制定法律时应避免制造商及服务提供商通过

合同及市场地位免除自身的网络安全责任。

（3）继续推广网络安全保险，转移网络安全

经济责任。

在完成立法的同时，为避免市场中的一方因网
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络安全事件所产生的经济影响而面临困境，可以通

过网络安全保险制度，对其经济责任进行转移。市

场中的产品制造商、服务提供商以及消费者应均可

购买网络安全保险，当产品制造商、服务提供商因

未能履行网络安全注意义务而面临赔偿时，可由保

险公司向受害人进行赔偿。当其已履行了注意义务，

但仍导致消费者利益受损时，相关损失可由消费者

购买的网络安全保险进行赔偿。在产品制造商、服

务提供商投保时，网络保险机构还可以要求保单持

有人遵循最佳网络安全实践，降低其遭受网络攻击

的风险。

（4）建立网络安全标签制度，通过市场力量

推动网络安全。

为配合网络安全保险制度的落实，可对中国

ICT 产品网络安全标签制度进行探索。由国内保险

行业建设网络安全防护能力测试平台，对各设备制

造商、服务提供商的产品开展网络安全评测，并使

用不同安全等级对其产品进行标识。安全等级较低

的产品应禁止在中国政府机关、军队、科研院所以

及关键基础设施中进行使用。同时在确定设备制造

商、服务提供商网络安全保险投保费用时，可将其

产品的网络安全等级作为重要参考指标。■
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Abstract: In 2023, the Biden administration of the United States released the National Cybersecurity Strategy, 
which is based on Executive Order 14028 issued in 2021. It fundamentally changes the allocation of cyberspace 
responsibilities, emphasizing the role of government regulation in the market. By reshaping the market structure, 
cyber risks are transferred from end users to various corporate entities that own data and technology. Avoid end 
users from becoming the weakest link in cyberspace due to the lack of professional personnel, data, technology 
and other resources, and let the participants who are most capable of ensuring cybersecurity shoulder the 
corresponding responsibilities to build a defensible and resilient digital ecosystem. Starting from the background 
of the strategy, this paper analyzes the measures to balance cybersecurity responsibilities, and then establishes 
a cybersecurity marginal benefit curve model, which is used to judge the rationality of the policy direction for 
strategic transfer of cybersecurity responsibilities, and analyze the effectiveness of specific policy measures of 
the strategy. Finally, suggestions for the distribution policy of cybersecurity space responsibilities in China are 
proposed.
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