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基于区块链技术的信息安全监管

——以食品信息安全监管为例
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摘要：电子信息监管正在成为电子政府治理创新的新热点，而利用区块链技术可以提高传统监管系统的监管效

率。食品信息安全监管是监管工作中的重点。针对当前食品信息安全监管系统存在的参与式监管不足、监管效率较低

等问题，研究区块链技术的特征，提出食品信息安全监管系统的设计技术路线，以解决食品信息安全监管系统参与式

监管不足的问题，提升电子政府治理创新水平。
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of Food Information Safety Supervision
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Abstract: E-supervision is becoming a new focus of e-government innovation. Food safety supervision is the 
focus of supervision. Therefore, the establishment of an advanced electronic food safety supervision system is 
of great significance to the innovation of government governance. This paper analyzes the existing food safety 
supervision system, and points out that the participatory supervision system is insufficient and inefficient. 
This paper studies the characteristics of blockchain technology, and proposes that blockchain technology can 
be used to compensate for the lack of participatory supervision in the food safety supervision system, and the 
design technical route of the food safety blockchain management system is given. The results of this study can 
enhance the innovation level of e-government governance.
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0 引言

党的十八大以来，食品安全越来越受到党和

政府的高度重视，并将食品安全纳入了国家公共

安全体系，强调确保食品安全是各级党委、政府

义不容辞之责，要求加快完善监管体制和制度 [1]。

食品信息安全监管已成为我国政府监管治理的重

点内容。为此，食品信息安全监管软件系统大量

涌现，如广东省食品安全监管部门建成了全国首

个覆盖销售、生产、物流全环节的婴幼儿配方乳
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粉电子追溯系统，有力地提高了政府食品安全监

管水平 [2]。但是，从学者研究 [3-5]可以看到，我

国食品信息安全监管系统主要存在以下 3 个方面

的问题：一是缺乏参与式监管。建成的监管信息

系统往往面向体制内使用，不支持参与式的、互

动式的监管过程，这种集中式监管使人们参与度

较低，给人们获取信息增加了壁垒。同时，在监

管中，被排斥在监管系统之外的匿名参与者因缺

乏责任心而可能散布虚假信息。食品信息安全监

管系统迫切需要一种去中心、能提升参与度，并

且能对系统内所有参与者进行认证识别的技术。

二是整个系统比较脆弱。由于存在中心服务器单

点故障技术问题，中心服务器负担了与所有客

户机进行数据传输以及绝大多数数据计算工作，

“服务器超载”问题尤显突出。当用户增多时，

服务器响应速度变慢。特别是，在一段时间内服

务器收到的数据请求远远超出负荷时会出现服务

器崩溃、数据丢失、系统瘫痪等严重问题，整个

系统的健壮性脆弱。三是管理权限控制不力。中

心服务器系统管理员权限较大，但缺乏监管，往

往出现权利滥用的现象。

针对上述存在的问题，如何利用信息技术允

许人人参与、人人负责、去管理中心、分散管理

员权利，实现参与式监管，有效地提升食品安全

信息监管治理的水平？笔者认为，区块链技术可

以解决这些问题。由于区块链技术具有不可篡改

的特性，因此利用区块链技术可以对传统的食品

信息监管系统采用共识机制、边缘计算替代集中

监管处理。区块链技术自身所带来的去中心化分

布式网络可以有效地避免传统中心化监管系统中

的单点中心服务器故障问题 [5]，可以基于数据可追

溯、可信机制，以计算机技术为信任基础，实现

监管过程的公开公正。本文将在研究区块链技术

特点的基础上，以食品信息安全监管为例，利用

区块链技术开发去中心化食品信息安全监管系统，

依托区块链网络实现食品信息安全参与式监管。

1 区块链技术的特征与可行性分析

利用区块链技术能够构建可信任网络系统，

并能够在该系统中自动运行业务，这是区块链技

术的两大特征 [5]。区块链技术采用分布式账本在

网络成员之间共享、复制和同步数据，记录区块

链网络参与者之间的交换数据。网络中的参与者

根据共识原则来制约和协商对账本中记录的更

新，无须第三方仲裁机构的参与，实现了去中心

化，人人可以参与监管，这是构建可信网络的基

础。在分布式账本中的每条记录都有一个时间戳

和唯一的数字签名，这使得账本成为所有网络交

易中可审计的历史记录，这是构建可信网络的立

足点；数字签名是基于数论的非对称公钥体系算

法，是不可篡改的，不依赖于任何行政命令手

段，可见区块链基于非对称公钥体系算法对信息

提供安全监管。食品信息安全监管数据通过若干

验证节点进入区块链网络后，原来不可信的数据

能够得到验证，变得可信，数据进入分布式账本

后，任何人不能篡改，从而保证了监管信息的可

审计性和可靠性。

在区块链选型上，通过对比特币区块链、以

太坊区块链和HyperLedger Fabric区块链等技术

的比较，认为Fabric区块链技术具有以下特点：

一是Fabric区块链技术具有智能合约的特点。

Fabric是最新的开源区块链技术，采用go语言，

在区块链上可以建成智能合约、开源的多应用的

软件平台 [6]。Fabric区块链技术应用于食品信息

安全监管，可以自由定义食品信息安全监管过程

中的各种事务 , 构建在安全监管下的去中心化食

品交易所。二是Fabric源代码结构是模块化的。

其模块遵循高内聚低耦合的软件标准设计。开发

者可基于各种功能模块来搭建应用程序，支持开

发者的工作，因此利用Fabric区块链技术可以大

大降低应用成本，提高运行速度。三是Fabric协
议简明易懂。Fabric平台应用就是合约，是区块

链的核心。当用户向合约的地址发送一笔交易

后，该合约就被激活，然后根据交易中的额外信

息，合约会运行自身的代码，最后返回一个结

果 [6]。Fabric中的交易可以嵌入很多的额外信息，

合约将根据这些信息来完成自身的业务逻辑。合

约所提供的业务可根据用户需求任意定制开发，

如基于智能合约的食品安全事故自动开出罚单
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等。这 3 类常见区块链技术已用于游戏Dapp开

发、应用Dapp开发、电子商城开发与金融领域，

在这些领域里，区块链的应用推广速度很快，区

块链的分布信用、智能合约等功能解决了很多和

食品安全监管系统类似的问题，受到使用者欢

迎。目前，在电子政务领域与食品安全监管系统

结合的案例还没有见于文献，在运用领域尚处于

空白状态。但这不影响可应用性，因为对区块链

而言，不同的应用只是一些非关键属性有变化，

且正因为空白才应该努力促成区块链技术与食品

安全监管系统融合。

综上可以看到：（1）以食品安全区块链监管

中心为核心，构建手机移动监管子系统、信息检

测子系统、食品追溯子系统、实时监控子系统、

行政审批服务子系统、风险应急子系统、企业信

用评价子系统、公共信息服务子系统、数据分析

决策子系统等全方位覆盖的监管系统，可以使监

管工作由抽查式监管向动态实时监管转变，由公

职人员监管向全民监管转变，体现了“参与式监

管”。这 10 个子系统可以全面覆盖食品安全监管

的各个领域，各类相关参与人员，形成一个有机

的、从信息收集、信息处理到信息响应一体的完

整安全监管系统。（2）区块链技术不可篡改的特

性从根本上改变了中心化的信用创建方式。应用

区块链技术实现去中心化信息分布处理，建立多

单位联盟多人参与的食品信息安全监管平台，对

食品、食品加工从生产、流通、使用全过程的参

与式监管，保障食品的安全。根据食品信息安全

参与式监管的需求，本文将基于区块链技术构建

食品信息安全监管可信任网络，打破部门间的壁

垒，打破体制内和体制外的壁垒，实现对食品监

管各环节和各类食品生产经营主体的全覆盖，实

现大众参与式的监管。（3）选择Fabric区块链技

术构建食品信息安全监管系统是可行的、高效

的。食品信息安全监管系统一旦创建成功，用户

可以通过查询网站、终端查询机、手机APP、扫

描微信二维码等，进入区块链网络查询产品的真

实信息，了解所购产品的来源情况，从而放心购

买；企业可以加强内部管理，追溯食品生产过程

中各个关键节点的信息，实现来源可查、去向可

追、责任可究 [7]。

2 食品信息安全监管系统的构建

利用Fabric区块链技术构建的食品信息安全

监管系统主要是依照面向接口设计的思想，采用

分层的架构。整个系统可以分为 3 层：顶层是用

户交互层，中间是函数功能层 (Fabric API)，底层

是核心Fabric区块链层。每层分别采用不同的技

术框架实现不同的功能。图 1 是食品信息安全监

管系统框架。

用户在用户交互层执行对下层区块链的各

种操作，实现与其他系统的数据交换。本层采用

HTML5、JavaScript和 Jquery技术构建。

Fabric API层响应来自用户交互层的控制请

求，解析后传输给底层。如果将底层当作内核，

那么这层就是计算机壳层（shell）。Fabric API层
通过接受不同的超文本传输协议（http）请求调

用不同的预先定义的函数。这些预先定义的函

数规定了对HyperLedger Fabric网络的查询请求，

Fabric API层通过这些函数完成与区块链网络

的数据交互。本层使用基于Node.js的Web框架

Express封装数据接口。

图 1 食品信息安全监管系统框架
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图 2 采用区块链技术的食品信息安全监管过程

核心Fabric层包括智能合约、channel配置、

组织设置、账户配置以及区块链底层的网络节点

构建、共识机制、交易实例、数据库存储等区块

链核心功能。核心Fabric层将对API层调用的函

数进行响应，执行区块链网络查询、修改或其他

相关操作。

由此可见，区块链系统设计应包含区块链

API接口模块、区块链数据传输模块、区块链函

数功能模块、共识控制模块、分布式记账模块、

智能合约模块等。食品信息安全监管系统中的节

点由监管部门、食品生产销售运输企业、最终用

户等多个角色组成。每个角色在区块链网络中承

担均等的义务，也享有同样的权限，他们彼此平

等，各自对立。每一个角色都维护一个区块链节

点，每一个节点上都存放着区块链网络中的全部

账本数据和相应的智能合约。

由于都是采用脚本技术，都可是基于Web架

构，因此区块链技术运行速度快，且和传统食品

安全监管系统易于融合，在实用中运行流畅，效

果良好。

3 实证分析

构想一个水果生产销售区块链监管系统的应

用场景。农场A在区块链网中发布一条信息：本

农场采摘水果车厘子 1000 千克，运输到销售地

点。销售点B也在区块链网上更新一条信息：当

天接受来自A农场的车厘子 1000 千克。这些数

据进入区块链网络的账本，并保存数据。随后，

检验检疫机构发现农场A的部分车厘子有虫害，

于是追查农场A。这时，农场A想作假，声称是

电脑操作失误，其实只采摘了 200 千克没有疫情

的车厘子。该信息在区块链账本中只能追加更正

信息，不可篡改。于是农场A立即通知销售点B
做假。销售点B也只能追加更正信息。农场A更

正信息需要全区块链网络投票确认，由于农场工

人作为监管系统的参与者就会提出反对意见，致

使这种掩盖事故的做法难以实现。而销售点B做

假难度更大。物流环节、销售管理、销售人员、

消费者等参与者都会提出反对意见，更正的数据

很难添加到区块链账本中。即便这两个更正都得

到通过，在进行事故查询时，这两处更正都会留

下很大的疑点。由此可见，要想在区块链网络中

做假，要想突破信息链条、参与人投票的强大约

束，其造假难度是很大的，不容易实现。

上述食品信息安全系统监管过程如图 2 所

示，食品信息安全监管的所有环节、所有数据都
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被写入Fabric区块链分布式账本。

监管系统各子系统的数据进入区块链网络之

后，分散存储在区块链网络各个数据节点中。在

Fabric区块链网中，查看任何一个节点，都可以

获得本网络的所有数据，所有数据都有来源标

记，也就是数据发送人的数字签名，可以根据数

字签名确定真实的数据发送人，从而保障了数据

的可鉴别性、完整性。数字签名算法基于数学，

是不可伪造和破译的。

从实例可见，区块链技术解决了以下 3 个传

统食药品监管问题：一是传统监管缺乏参与，区

块链构建了参与式的、互动式的、去中心化的监

管过程。允许经过身份认证的匿名参与者加入监

管。二是传统监管系统比较脆弱。区块链技术构

建了分布式的、非中心服务器网络，可以容纳大

量用户，解决了中心服务器单点故障技术问题。

三是传统监管系统中心服务器系统管理员权限较

大又缺乏监管。区块链技术用去中心化技术构建

了一个人人平等的网络，采用大众投票机制解决

了这一问题。

4 结语

食品信息安全监管系统是政府电子化、参与

式监管治理的具体实现。在整个系统信息监管过

程中，只有参与者，没有中心领导者，去中心化

及去权利化实现了参与式监管。这一创新点是食

品信息安全监管系统的亮点，是提升政府治理能

力的一种创新手段。尽管这项技术是成熟的，但

在具体应用场景、应用方式上比较模糊，还需要

根据政府治理的实际情况形成具体化的应用模

式。今后可以选取具体的治理应用场景，结合政

府的办公流程进行深入、细化的研究。
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