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摘要：数据已经成为重要的生产要素，宏基因组测序标本采集涉及面广，宏基因组二代测序技术数据是医疗健康

领域重要的基础性战略资源。结合《网络安全法》和《个人信息安全规范》《数据安全法》《个人信息保护法（草案）》等

相关规定，提出宏基因组二代测序数据合规性框架和数据合规要点，为医疗机构在利用宏基因组二代测序数据开展医

疗诊治活动的同时，切实保证测序机构不出现数据合规风险或法律纠纷，并建议强化内部管理，兼顾社会效益，承担

相应的社会责任，积极开展数据合规培训和教育。
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Abstract: Data has become an important factor of production. The collection of metagenome 
sequencing specimens involves a wide range of specimen. Metagenome second-generation sequencing 
technology data is an important basic strategic resource in the field of medical and health. Combined with 
the relevant provisions of the network security law, personal information security code, data security law 
and personal information protection law (Draft), this paper tentatively puts forward the compliance 
framework and key points of metagenome second-generation sequencing data, so as to provide a reference 
for medical institutions to carry out medical diagnosis and treatment activities while using metagenome 
second-generation sequencing data, It is suggested to strengthen internal management, give consideration 
to social benefits, assume corresponding social responsibilities, and actively carry out data compliance 
training and education.
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0 引言

数据已经成为重要的生产要素，在数据的收

集、使用和流动过程中面临着数据合规挑战。基

因测序机构在利用数据实现经济效益的同时，应

承担相应的社会责任，积极开展数据合规。

对病原体快速准确的诊断是感染性疾病精准

治疗的关键。宏基因组二代测序（Metagenomic 
next generation sequencing，mNGS）技术适用于

各种病原体的检测，其具有无需培养、检测迅速

便捷、准确性高以及标本来源广等优势。与一般

个人信息相比，医疗数据一旦泄露就会造成更加

严重的负面影响。合规利用宏基因组二代测序数

据不仅可以促进医疗服务模式的改进，而且对整

个社会的经济发展都有着重要的作用，是国家重

要的基础性战略资源。但是，目前还存在以下问

题：临床对 NGS应用的适应人群认识不足，送

检标本存在较大的盲目性和随意性；操作过程复

杂，缺乏数据交互规范；提供检验的主体多元，

检测质量良莠不齐，缺乏对检验主体的合规性审

查；结果解释缺乏可信的标准，误导临床的案例

屡见不鲜，限制了该技术的临床应用和普及。鉴

于此，本文侧重讨论宏基因组二代测序数据合规

的内涵和要点，以期对宏基因组二代测序技术全

流程的合规框架和实践有更全面的认识，为提升

临床抗感染诊治能力提供帮助。

1 数据合规相关研究进展

1.1 关于医疗数据合规政策

2018 年 5 月 25 日，欧盟《一般数据保护条

例》（GDPR）正式实施 [1]。GDPR 法案要求不论

数据控制者、处理者及其处理行为在欧盟境内还

是境外，只要处理的是欧盟境内居民的数据，均

适用此法案，对数据实施长臂管理。目前，全球

已有近 100 个国家和地区制定了数据安全保护的

法律，数据安全保护专项立法已成为国际惯例。

为了规范数据的生成、采集、存储、加工、

分析、服务等处理，我国出台了多项法律法规及

政策文件。2021 年 6 月 10 日，《中华人民共和

国数据安全法》（以下简称“《数据安全法》”）正

式发布（2021 年 9 月 1 日实施）[2]；2021 年 8 月

20 日，《中华人民共和国个人信息保护法》（以下

简称“《个人信息保护法》”）正式发布（2021 年

11 月 1 日实施）[3]。这两部法律同《中华人民共

和国网络安全法》一起共同构建了我国的数据治

理立法框架，共同维护网络安全和数据安全。

2020 年 12 月 14 日，国家标准化管理委员

会（简称“国标委”）发布了GB/T 39725-2020
《信息安全技术 健康医疗数据安全指南》（简称

“《指南》”）[4]，并于 2021 年 7 月 1 日正式实施。

《指南》由全国信息安全标准化技术委员会（简

称“安标委”）信安标委提出并归口，健康医疗

数据生命周期内可能涉及的各主体都参与了起草

工作。其中包括北京协和医院、上海市儿童医院

等各城市三甲医院，东软集团、零氪科技等第三

方数据服务商，各保险公司、大学以及与网络安

全保护相关的中国信息安全测评中心等。此前，

国标委于 2018 年 12 月发布了《指南》的征求意

见稿。作为推荐性国家标准，《指南》并不具有

强制法律效力。各企业在合规过程中，可将《指

南》作为参考，结合《网络安全法》《个人信息

安全规范》《国家健康医疗大数据标准、安全和

服务管理办法（试行）》及《人口健康信息管理

办法（试行）》等法规及标准以保证全面性。

1.2 关于宏基因组测序技术

二代测序的病原学诊断技术（NGS），又

称为高通量测序技术。该技术首先对采集样本

进行核酸提取，然后将测序后的基因片段与系

统中的病原体进行对比，从而确定样本所含病

原体。该技术测序流程主要包括标本核酸提取

建库、DNA和 /或RNA 富集、上机测序、生物

学信息分析等。NGS 大体上分为宏基因组测序

（metagenomic next generation sequencing，mNGS）
和靶向扩增子测序（targeted amplicon sequenc-
ing，TAS）[5]。mNGS检测迅速、快捷，准确性

高，适用于细菌、真菌、病毒等各种病原微生物

的检测 [9]，并可发现新的未知病原体 [6]，因此在

临床感染性疾病的诊疗过程中迅速得到认可，被
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广泛应用于临床及科研领域 [7]。

宏基因组测序标本采集范围包括外周血标

本、骨髓标本、肺泡灌洗液标本、痰液标本、尿

液标本、大便标本、脑脊液标本、导管尖标本、

穿刺液标本等。2018 年 9 月发布的《国家健康

医疗大数据标准、安全和服务管理办法（试行）》

（简称“《服务管理办法》”）第四条首次明确提

出“健康医疗大数据，是指在人们疾病防治、健

康管理等过程中产生的与健康医疗相关的数据”。

这个概念几乎全面涵盖了人们进行健康活动所涉

及到的数据。

在宏基因组测序医疗活动中，可以更详细地

分为个人属性数据、健康状况数据、医疗应用数

据和卫生资源数据等。①个人属性数据包括：人

口统计信息，主要有姓名、年龄、性别、民族、

国籍、职业、住址、工作单位、家庭成员信息、

联系人信息、收入等；个人身份信息，主要有

姓名、身份证、工作证、居住证、社保卡、可识

别个人的影像图像、健康卡号、住院号、各类检

查检验相关单号等；个人通讯信息，主要有个人

电话号码、邮箱、账号及关联信息等；个人生物

识别信息，主要有基因、指纹、声纹、掌纹、耳

廓、虹膜、面部特征等；个人健康监测传感设备

ID等。②健康状况数据包括主诉、现病史、既往

病史、体格检查（体征）、家族史、症状、健康

体检数据、遗传咨询数据、可穿戴设备采集的健

康相关信息、生活方式等。③医疗应用数据包括

知情告知信息、基因测序、人体微生物检测。④

卫生资源数据包括医院基本数据、医院运营数

据、医院公卫数据等。

为提高 NGS 技术应用于感染性疾病病原诊

断的质量，有效实施质量管理，中华医学会检验

医学分会临床微生物学组、中华医学会微生物学

与免疫学分会临床微生物学组、中国医疗保健国

际交流促进会临床微生物与感染分会组织专家编

写制定《宏基因组高通量测序技术应用于感染性

疾病病原检测中国专家共识》，促进了该技术规

范和发展。

2 数据全流程合规框架与数据合规要点

2.1 合规框架

宏基因组二代测序业务流程包括三个阶段、

八个环节，具体如表 1 所示。数据全流程合规框

架围绕宏基因组二代测序业务流程，梳理出包

括内外两部分的 6 个合规点，外部主要针对第

三方开展合规性审查，内部则主要包括采集、存

储、连通、报告和应用 5 个合规点。具体如图 1
所示。

2.2 合规要点

2.2.1 数据的采集

宏基因组二代测序数据的采集是指以直接或

间接方式获取、存储健康医疗数据的行为。

依据《网络安全法》第四十一条规定，网

络运营者收集、使用个人信息应当遵循合法、正

当、必要的原则，公开收集、使用规则，明示收

集、使用信息的目的、方式和范围，并经被收集

者同意；使用网站、应用程序收集时需要制定隐

私政策；在间接收集时，应要求个人信息提供方

说明个人信息来源，并对其合法性进行确认，同

时应了解已获取的个人信息处理的授权同意范围。

表 1 宏基因组二代测序业务流程

序号 阶段 步骤

1
准备阶段

提取病原核酸

2 构建测序文库

3

测序阶段

文库加载到测序芯片

4 测序仪测序

5 边合成边测序

6

分析阶段

生成碱基序列

7 数据分析与数据库比对

8 生成电子报告
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2014 年 5 月 5 日发布的《人口健康信息管

理办法（试行）》第六条、第八条规定，采集、

利用、管理人口健康信息应当按照法律法规的规

定，遵循医学伦理原则，保证信息安全，保护个

人隐私。故此，采集信息时应当按照“一数一

源、最少够用”的原则，避免重复采集、多头采

集。 依据前述规定，采集宏基因组二代测序相关

数据时，医院必须遵循“个人同意”和“一数一

源、最少够用”。

因此，医院在获取数据时必须全方位取得相

关单位和个人的有效授权，同时做好数据采集的

规范管理。

2.2.2 数据的存储

宏基因组二代测序数据存储单位应当采取必

要的安全保护措施妥善保管自己掌握的健康医疗

数据，避免健康医疗数据泄露、毁损、丢失或者

被篡改，也不得非法向他人提供健康医疗数据。

（1）分等级存储

医院在对医生提供患者诊疗数据前应当对数

据进行安全影响评估，并对受让方的数据安全保

护能力进行评估，再根据评估结果采取相应的有

效保密措施，确保数据安全。2011 年 11 月 29 日

发布的《卫生行业信息安全等级保护工作的指导

意见》第四条“工作任务”规定，国家信息安全

等级保护制度将信息安全保护等级分为五级：第

一级为自主保护级，第二级为指导保护级，第

三级为监督保护级，第四级为强制保护级，第五

级为专控保护级。重要卫生信息系统安全保护等

级原则上不低于第三级，如卫生统计网络直报系

统、传染性疾病报告系统、卫生监督信息报告系

统、突发公共卫生事件应急指挥信息系统等跨省

全国联网运行的信息系统；国家、省、地市三级

卫生信息平台，新农合、卫生监督、妇幼保健等

国家级数据中心；三级甲等医院的核心业务信息

系统；卫生部网站系统；其他经过信息安全技术

专家委员会评定为第三级以上（含第三级）的信

息系统。

《人口健康信息管理办法（试行）》第十一

条规定，委托其他机构存储、运维人口健康信息

的，委托单位承担人口健康信息的管理和安全责

任。受委托的存储、运维机构应当严格按照委托

协议做好人口健康信息管理的技术支持，禁止超

权限采集、开发和利用人口健康信息。

因此，医院存储宏基因组二代测序数据时首

先需要依据数据隐私和重要程度进行等级划分，

分别设置相应的保密措施。

（2）设定访问权限

《服务管理办法》第二十二条规定，责任单

位应当按照《中华人民共和国网络安全法》的要

求，严格规范不同等级用户的数据接入和使用权

限，并确保数据在授权范围内使用。第二十三条

规定，责任单位应当要建立严格的电子实名认证

和数据访问控制，规范数据接入、使用和销毁过

程的痕迹管理。

2013 年 11 月 20 日发布的《医疗机构病历管

理规定》第六条要求医疗机构及其医务人员应当

严格保护患者隐私，禁止以非医疗、教学、研究

目的泄露患者的病历资料。电子病历系统应当对

操作人员的权限实行分级管理，用户根据权限访

问相应保密等级的电子病历资料。授权用户访问

电子病历时，自动隐藏保密等级高于用户权限的

电子病历资料。

因此，医院采集整理的宏基因组二代测序数

据分类数据信息存储时必须设置控制系统，如访

问权限的设置，以保证医院存储数据的安全。

（3）补救及报告义务

图 1 宏基因组二代测序数据合规性框架
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《网络安全法》第四十二条第二款规定，网

络运营者应当采取技术措施和其他必要措施，确

保其收集的个人信息安全，防止信息泄露、毁

损、丢失。在发生或者可能发生个人信息泄露、

毁损、丢失的情况时，应当立即采取补救措施，

按照规定及时告知用户并向有关主管部门报告。

2018 年 7 月 17 日发布的《互联网诊疗管理办法

（试行）》第二十条与《互联网医院管理办法（试

行）》第二十三条均规定，发生患者信息和医疗

数据泄露后，医疗机构应当及时向主管的卫生健

康行政部门报告，并立即采取有效应对措施。

因此，对于医生调取的患者诊疗数据信息，

医院有义务监督其保管使用情况，当发现患者信

息泄露时，医院应采取补救措施，及时告知患者

和向主管的卫生健康行政部门报告。

2.2.3 数据的利用

宏基因组二代测序数据的利用，是指相关数

据的使用、分析、共享、交易等行为。

（1）使用。医院或者其他单位使用采集的相

关数据时，首先要对数据进行脱敏或匿名化。数

据脱敏是指采用数据清洗等脱敏技术手段对采集

的健康医疗数据进行技术处理以后形成的，不能

单独或者通过与其他数据结合识别某一特定自然

人的数据。对数据进行脱敏处理后，仍需要采取

措施对医疗数据访问设置权限。

（2）共享。医院等医疗机构为实现跨机构、

跨地域的诊疗信息交互、共享和医疗服务协同，

需要在各医疗机构、医联体信息平台之间实现数

据（电子病历、电子健康档案等）的互联互通与

信息共享。在此场景下，医院的医护人员、卫生

机构管理人员、医院间联合体及医疗第三方服务

机构人员在对相关系统文件、数据库资料等敏感

数据进行访问浏览，以及通过内部信息共享交换

系统进行文件数据传输、存储等操作时，均可能

导致医患隐私等重要信息面临泄露风险。因此，

在共享时若只对个人信息进行去标识化（通过对

个人信息的技术处理，使其在不借助额外信息的

情况下，无法识别个人信息主体的过程）处理，

仍需经过患者的明示同意之后方可提供。

同时，对健康医疗数据使用的具体操作人

员实行权限管理，对健康医疗数据进行分级；根

据健康医疗数据的保密级别授予操作人员相关权

限，对登录用户进行身份鉴别，并对登录用户的

操作行为进行审计；妥善保管记录健康医疗数据

的纸介质、光介质、电磁介质等载体，并采取相

应的安全储存措施；对健康医疗数据进行操作的

人员、时间、地点、事项等信息，应当留下完整

的电子日志加以记录。

2.2.4 第三方测序机构合规问题清单

宏基因组二代测序要求说明：①测序机构技

术、业务及产品（或服务）中涉及到数据采集、

清洗、管理、运用的具体环节；不同环节涉及的

数据的具体类型，文字、图像、视频等具体情况；

②测序机构自身核心技术（如算法的训练、系统

的搭建等）是否涉及大量的数据的应用，如是，

相关数据的来源及其合规性；③测序机构对外提

供的产品（或服务）是否涉及数据的采集运用，

如是则说明数据的来源及其合法合规性；④测序

机构保证数据采集、清洗、管理、运用等各方面

的合规措施；⑤测序机构的数据来源中是否包含

向供应商采购，如是则说明是否在相关合同中约

定数据合规的条款或措施，并结合《民法典》《网

络安全法》和《个人信息安全规范》《数据安全法

（草案）》《个人信息保护法（草案）》等相关规定，

说明相关措施是否能切实保证测序机构不出现数

据合规风险或法律纠纷；⑥结合测序机构的产品

交付及部署模式，说明测序机构的产品（或服务）

中涉及用户的个人数据的情形和场景，以及运用、

管理及其合规性；⑦测序机构产品至今是否面临

数据合规方面的诉讼或纠纷，并结合相关公开报

道，说明测序机构数据的合规性。

3 结语

数据已经成为重要的生产要素，宏基因组测

序标本采集范围包括外周血标本、骨髓标本、肺

泡灌洗液标本、痰液标本、尿液标本、大便标

本、脑脊液标本、导管尖标本、穿刺液标本等，
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宏基因组二代测序技术数据是医疗健康领域重要

的基础性战略资源，因此开展合规性工作，就显

得尤为重要。

对于从事宏基因组二代测序的相关厂商和医

疗机构，急需了解并掌握《民法典》《网络安全

法》和《个人信息安全规范》《数据安全法（草

案）》《个人信息保护法（草案）》等相关规定，并

结合相关法律法规，制定相关合规性制度文件，

切实保证测序机构不出现数据合规风险或法律

纠纷。

本文探索性地提出了宏基因组二代测序数据

合规性框架和数据合规要点，为医疗机构，在利

用宏基因组二代测序数据开展医疗诊治活动的同

时，为强化内部内部管理、兼顾社会效益、承担

相应的社会责任、积极开展数据合规培训和教育

提供了工作指南。
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